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Cybercrimes, due to their transnational nature, technical complexity and 

rapid occurrence, have become one of the major challenges for criminal 

justice systems at the international level. The prosecution and extradition 

of cybercriminals, especially in a context where domestic and 

international laws often have serious contradictions, face numerous legal, 

technological and political issues. This paper examines the concept and 

characteristics of cybercrimes, analyzes the challenges involved in the 

prosecution and extradition of such crimes from legal, technological and 

international cooperation perspectives and evaluates the role of 

international conventions such as the Budapest Convention and 

organizations like INTERPOL. In the final section, solutions for 

strengthening judicial jurisdiction through harmonizing international 

laws, advancing judicial technologies and enhancing international 

cooperation are provided. The findings indicate that achieving justice in 

the realm of cybercrimes requires an integrated international approach 

that effectively tackles these challenges through the use of advanced 

technologies and cross-border cooperation. 
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پیچیدگی فنی و سرعت بالای وقوع، به یکی از دلیل ماهیت فرامرزی، جرایم سایبری به
 اند. تعقیب و استردادالمللی تبدیل شدههای کیفری در سطح بینهای جدی نظامچالش

ی دارند، های جدالمللی تناقضویژه در فضایی که قوانین داخلی و بینمجرمان سایبری، به
مفهوم و  مقاله با بررسی با مشکلات متعدد حقوقی، تکنولوژیکی و سیاسی مواجه است. این

های موجود در تعقیب و استرداد این جرایم را از منظر های جرایم سایبری، چالشویژگی
المللی نظیر های بینالمللی تحلیل کرده و نقش کنوانسیونحقوقی، فناوری و تعاملات بین
ایانی، پ کند. در بخشهایی همچون اینترپل را ارزیابی میکنوانسیون بوداپست و سازمان

سازی قوانین بینراهکارهایی برای تقویت صلاحیت محاکم قضایی از طریق هماهنگ
ایج المللی ارائه شده است. نتهای بینو تقویت همکاری های قضاییالمللی، ارتقای فناوری

دهد که تحقق عدالت در حوزه جرایم سایبری مستلزم ایجاد رویکردی یکپارچه و نشان می
ر با های پیشرفته و همکاری فراملی به مقابله مؤثگیری از فناوریکه با بهره المللی استبین

 .ها بپردازداین چالش
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 مقدمه
با گسترش روزافزون فناوری اطلاعات و ارتباطات، جرایم 

 های پیشترین چالشترین و گستردهسایبری به یکی از پیچیده
های حقوقی و کیفری تبدیل شده است. این جرایم روی نظام

جغرافیایی رخ که در محیط مجازی و اغلب فراتر از مرزهای 
ها های افراد و سازمانتنها امنیت اطلاعات و دادهدهند، نهمی

کنند، بلکه ثبات اقتصادی، اجتماعی و حتی سیاسی را تهدید می
اندازند. سرعت وقوع، ناشناسی مرتکبان جوامع را نیز به خطر می

ها را برای محاکم و ماهیت فرامرزی این جرایم، مقابله با آن
 ادهای اجرایی دشوار کرده است.قضایی و نه

در این میان، تعقیب و استرداد مجرمان سایبری یکی از 
رود. شمار میالمللی بههای نظام کیفری بینترین دغدغهمهم

عدم هماهنگی قوانین ملی، تناقض در تعریف جرایم سایبری 
های میان کشورها و فقدان سازوکارهای مؤثر برای همکاری

اند. عی جدی در مسیر اجرای عدالت ایجاد کردهالمللی، موانبین
از  گیری مجرماناز سوی دیگر، پیشرفت سریع فناوری و بهره

ا های سنتی تعقیب و استرداد رابزارهای پیشرفته، کارایی روش
 کاهش داده است.

های موجود در تعقیب و استرداد این مقاله با هدف تحلیل چالش
یی برای تقویت صلاحیت مجرمان سایبری و ارائه راهکارها

های محاکم قضایی تدوین شده است. در ابتدا، مفهوم و ویژگی
ها مورد بررسی قرار های مرتبط با آنجرایم سایبری و چالش

 هایسپس با مرور مبانی قانونی و کنوانسیون ،گیردمی
المللی، نقش نهادهایی مانند اینترپل و یوروپل در مدیریت بین

نهایت، راهکارهای مؤثر ابی خواهد شد. درها ارزین بحرانای
ی ارائه المللها و تقویت تعاملات بینبرای مقابله با این چالش

شود. این پژوهش بر این باور است که تنها از طریق می
ای مؤثر با جرایم توان به مقابلهرویکردی جامع و هماهنگ می

 سایبری و تحقق عدالت کیفری دست یافت.

 مفاهیم -1
 مفهوم جرایم سایبری -1-1

شود که گونه فعالیت غیرقانونی اطلاق میری به هرجرایم سایب
دف ابزار، ه عنوانبه های دیجیتالدر آن رایانه، شبکه یا سامانه

 گیرند که در قانونیا محیط ارتکاب جرم مورد استفاده قرار می

مصادیق آن  1375مجازا اسلامی )تعزیرات( اصلاحی سال 
ایران قرار گرفته است. انواع جرایم  گذارقانونمورد اشاره 

 سایبری شامل موارد زیر است:

ای برای های رایانهدسترسی غیرمجاز )هک(: نفوذ به سامانه
 دستیابی به اطلاعات حساس.

های داده ات از پایگاهسرقت داده: استخراج غیرقانونی اطلاع
 .(740)ماده  بدون مجوز

برای  هایی مانند فیشینگاده از روشبرداری اینترنتی: استفکلاه
 .(741دسترسی به اطلاعات مالی یا شخصی قربانیان )ماده 

ها را رمزگذاری کرده و افزارهای مخربی که دادهافزار: نرمباج
 ,Holt et al)کنند ها درخواست پرداخت میبرای بازیابی آن

2022: 50). 

ا سازمانی یجاسوسی سایبری: دسترسی به اطلاعات حساس 
 .(731دولتی برای مقاصد جاسوسی )ماده 

هایی متمایز از سایر طور کلی، جرایم سایبری دارای ویژگیبه
بودن )عدم توان به فرامرزیجرایم هستند که از آن جمله می

المللی(، های بینمحدودیت جغرافیایی و نیاز به همکاری
ع ریب سریسرعت وقوع )امکان ارتکاب جرم در چند ثانیه و تخ

ها(، ناشناسی )استفاده از ابزارهای پیشرفته مانند سیستم
ناسایی مجرمان را دشوار های ناشناس که شرمزگذاری و شبکه

رفته های پیشگیری از فناوریو پیچیدگی فنی )بهره سازد(می
که روند شناسایی و مقابله با جرایم را برای نهادهای قانونی 

 .(Zhou et al, 2024: 424)کرد  کند( اشارهبرانگیز میچالش

مفهوم تعقیب: تعقیب کیفری مجموعه اقداماتی است که  -
توسط نهادهای قانونی یا حکومتی برای بررسی، پیگیری و 

شود. رسیدگی به شکایات، تظلمات و جرایم جنایی انجام می
این فرآیند، براساس قانون، ممکن است با شکایت افراد 

 عنوانهب ذشت( یا به دستور دادستانخصوصی )در جرایم قابل گ
نماینده منافع عمومی )در جرایم غیرقابل گذشت( آغاز شود 

 .(142: 1395زاده، )شاکری و هادی

استرداد مجرم فرآیندی حقوقی و  مفهوم استرداد مجرم: -
المللی است که طی آن یک کشور متهم یا محکوم به بین
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اوست، تحویل  ارتکاب جرم را به کشوری دیگر که خواهان
شود که جرم دهد. این درخواست معمولًا زمانی مطرح میمی

کننده اتفاق افتاده یا متهم به آن کشور در کشور درخواست
به نگریخته باشد. استرداد معمولًا براساس معاهدات دو یا چندجا

صورت نبود معاهده، ممکن است شود. دربین کشورها انجام می
د شود. استرداد تنها در مورد جرایمی به اصل عمل متقابل استنا

شود که در قوانین هر دو کشور جرم تلقی شوند و اعمال می
اد مالی یا فس جرایم سنگین مانند قتل، تروریسم معمولًا شامل

است. مجرمان سیاسی )مانند مخالفان حکومت( معمولًا مسترد 
 شوند. اگر احتمال شکنجه یا محاکمه ناعادلانه وجود داشتهنمی

کنند. کشور باشد، برخی کشورها از استرداد خودداری می
کننده باید دلایل کافی برای تقاضای استرداد ارائه درخواست

دهد. درخواست توسط دادگاه یا مراجع مربوطه در کشور 
شود. پس از تأیید، متهم به کشور کننده بررسی میدریافت

 تضمینشود. استرداد برای کننده تحویل داده میدرخواست
اجرای عدالت، جلوگیری از فرار مجرمان از مجازات و تقویت 

المللی در مبارزه با جرم و جنایت صورت های بینهمکاری
 .(25-22: 1401)کلانتری، گیرد می

ور شده و به کش «الف»مثال: اگر فردی مرتکب جرمی در کشور 
ت درخواس «ب»تواند از کشور می «لفا»فرار کند، کشور  «ب»

استرداد او را براساس معاهدات موجود یا اصل عمل متقابل ارائه 
 دهد.

 های موجود در تعقیب و استرداد مجرمان سایبریچالش -2
های فرامرزی، ناشناسی و دلیل ویژگیجرایم سایبری به

ا با المللی رهای حقوقی ملی و بینهای فنی، نظامپیچیدگی
ها در ابعاد اند. این چالشکردهتوجهی مواجه  های قابلچالش

بررسی  مختلف حقوقی، تکنولوژیکی، سیاسی و اجتماعی قابل
 هستند.

 های حقوقیچالش -2-1
یم یک خواهه در ادامه به تشریح هرکالذکر عبارتند از موارد ذیل

 پرداخت.

ارچوب جامع و واحدی برای تعریف هدر سطح جهانی، هیچ چ
و تعقیب جرایم سایبری وجود ندارد. بسیاری از کشورها قوانین 

ندارند.  المللی تطابقملی متفاوتی دارند که با استانداردهای بین
ود شباعث سردرگمی در اجرای قوانین استرداد می مسألهاین 

(Holt et al, 2022: 95).  یکی از مسائل اساسی در جرایم
دلیل ماهیت ایبری تعیین محل ارتکاب جرم است. بهس

کدام کشور  کهاینکردن فرامرزی این جرایم، مشخص
 ,Goodman & Sofar)صلاحیت قضایی دارد، پیچیده است 

های متفاوتی از جرایم سایبری کشورها تعریف .(54 :2013
شود برخی از جرایم در یک ها موجب میدارند. این اختلاف

 Zhou)و در کشور دیگر غیرقانونی تلقی شوند  کشور قانونی

et al, 2024: 431). 

 های تکنولوژیکیچالش -2-2
های ناشناس و های پیشرفته مانند شبکهمجرمان از فناوری

کردن هویت و موقعیت جغرافیایی خود رمزگذاری برای پنهان
سازد ها را دشوار میکنند که شناسایی و ردیابی آناستفاده می

(Finklea & Theohary, 2013: 58).  ابزارهای قانونی و
ا شدن بتکنولوژیکی نهادهای قضایی غالباً قادر به همگام

یجاد موجب ا مسألههای سریع فناوری نیستند. این پیشرفت
 ,Zhou et al)شکاف در تعقیب مجرمان سایبری شده است 

2024: 425). 

 های سیاسیچالش -2-3
شود که ها موجب میدر مواردی، منافع سیاسی دولت

های لازم در زمینه استرداد مجرمان سایبری صورت همکاری
ویژه در شرایطی که جرم در یک کشور به مسألهنگیرد. این 

علیه منافع کشور دیگر ارتکاب یافته باشد، برجسته است 
(Goodman & Sofar, 2013: 92). المللی نهادهای بین

ی اند سازوکارهای جامعمانند اینترپل و یوروپل هنوز نتوانسته
برای تضمین همکاری بین کشورها ایجاد کنند. نبود توافقات 

المللی شده است جامع موجب کاهش اثربخشی تعقیب بین
(Holt et al, 2022: 120). 

 های اجتماعی و فرهنگیچالش -2-4
های فرهنگی میان کشورها موجب شده است که برخی تفاوت

که عنوان جرم تلقی شود، درحالیاز رفتارها در یک فرهنگ به
 .(Zhou et al, 2024: 438)در فرهنگ دیگر قانونی باشد 

جرایم سایبری اغلب حقوق بنیادین افراد، مانند حریم خصوصی 
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باعث  مسألهن دهند. ایتأثیر قرار می و آزادی بیان، را تحت
های اجتماعی و فرهنگی در پیگیری این جرایم ایجاد حساسیت

 .(Finklea & Theohary, 2013: 132)شده است 

های خاص خود، مانند ویژگی دلیلبه لذا جرایم سایبری
های فنی، بودن، ناشناسی مجرمان و پیچیدگیفرامرزی

اجتماعی های حقوقی، سیاسی، های زیادی را برای نظامچالش
ارچوب ههمراه دارند. در سطح حقوقی، نبود چو تکنولوژیکی به

جهانی و اختلاف در تعاریف قانونی کشورهای مختلف، اجرای 
سازد. در ابعاد مؤثر قوانین و استرداد مجرمان را دشوار می

های سریع فناوری و استفاده مجرمان از تکنولوژیکی، پیشرفت
دن هویت و موقعیت خود، کرابزارهای پیچیده برای مخفی

شناسایی و تعقیب مجرمان را با مشکل مواجه کرده است. از 
های نظر سیاسی، اختلافات منافع میان کشورها و نبود همکاری

المللی، مانع از اقدامات هماهنگ در پیگیری این جرایم مؤثر بین
های های فرهنگی و حساسیتشود. همچنین تفاوتمی

ویژه ادی بر پیگیری این جرایم دارند، بهاجتماعی نیز تأثیر زی
هنگامی که حقوق بنیادین افراد مانند حریم خصوصی و آزادی 

گیرد. بنابراین برای مقابله با این تأثیر قرار می بیان تحت
ن و المللی، تطابق قوانیافزایی در سطح بینها، نیاز به همچالش

در ادامه  هماهنگی میان نهادهای مختلف کشورها وجود دارد.
ایبری المللی جرایم سبه تحلیل و بررسی مبانی قانونی و بین

پرداخته خواهد شد تا نشان داده شود که چگونه این 
توانند نقش مؤثری در مقابله با تهدیدات فضای ها میارچوبهچ

سایبری ایفا کنند و در عین حال، نقاط ضعف و مشکلات موجود 
 تعقیب مجرمان برطرف گردد.ها برای پیشگیری از جرم و در آن

 المللیمبانی قانونی و بین -3
برای مقابله با جرایم سایبری و پیگیری مجرمان در سطح 

های قانونی متعددی ایجاد شده است. این ارچوبهالمللی، چبین
المللی، نقش های بینها شامل کنوانسیونارچوبهچ

ی رسالمللی نظیر اینترپل و یوروپل و برهای بینسازمان
 المللی هستند.صلاحیت محاکم ملی و بین

 المللی مرتبطهای بینکنوانسیون -3-1
 (2001کنوانسیون بوداپست ) -3-1-1

که توسط  «کنوانسیون جرایم سایبری»کنوانسیون بوداپست یا 
ابله المللی برای مقترین سند بینشورای اروپا تدوین شد، مهم

عریف جرایم سایبری را تبا جرایم سایبری است. این کنوانسیون 
قات المللی در تحقیهای بینکند و بر همکاریبندی میو دسته

و استرداد مجرمان تاکید دارد. همچنین کشورهای عضو را ملزم 
ند. کبه تطبیق قوانین داخلی خود با مفاد کنوانسیون می

 عنوان اولین( کنوانسیون بوداپست به16: 1396)پورقهرمانی، 
های انونی، تأثیر زیادی در توسعه همکاریچارچوب جامع ق

 هایی نظیر محدودیت عضویتالمللی داشته است، اما چالشبین
کشورها )مانند چین و روسیه که عضو نیستند( همچنان وجود 

 دارد.

 معاهدات دو یا چندجانبه -3-1-2
علاوه بر کنوانسیون بوداپست، کشورها معاهدات دو یا 

های حقوقی در پیگیری ت همکاریای را برای تقویچندجانبه
اند. برای مثال، ایالات متحده و مجرمان سایبری امضا کرده

گذاری هایی در زمینه به اشتراکنامهاتحادیه اروپا توافق
 & Finkleaاند. )اطلاعات و تحقیقات مشترک امضا کرده

Theohary, 2013: 90) 

 یرنقش اینترپل و یوروپل در پیگیری مجرمان سایب -3-2
 ، به«واحد جرایم سایبری جهانی»اینترپل از طریق برنامه 

کند. کشورها در شناسایی و پیگیری مجرمان سایبری کمک می
 اند از:های کلیدی اینترپل عبارتنقش

ایجاد یک شبکه اطلاعاتی جهانی برای تبادل اطلاعات جرایم 
 سایبری.

 ,Holt et al) های مشترک میان کشورهاگی عملیاتهماهن

2022: 128). 

ویژه در اتحادیه اروپا نقش مؤثری در مقابله با جرایم یوروپل به
 EC3کند. مرکز جرایم سایبری اروپا موسوم به سایبری ایفا می

کند، بر موارد زیر تمرکز که تحت نظارت یوروپل فعالیت می
 دارد:

 های جرایم سایبری در کشورهای عضو.تحلیل داده -
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شرفته شناسایی مجرمان سایبری به مقامات ارائه ابزارهای پی -
 .(Zhou et al, 2024: 428)محلی 

 المللیبررسی صلاحیت محاکم ملی و بین -3-3
 محاکم ملی -3-3-1

صلاحیت محاکم ملی در جرایم سایبری بستگی به محل 
 ارتکاب جرم، محل اقامت متهم یا قربانی و تأثیر جرم دارد. با

بودن جرایم سایبری، کشورها اغلب فرامرزی دلیلبه حال، این
هایی نظیر تعیین مرزهای صلاحیت و تضاد قوانین با چالش

قانون  664مواجه هستند. چندان در نظام قضایی ایران، ماده 
ایران  هایآیین دادرسی کیفری با هدف تعیین صلاحیت دادگاه

، ویژه در موارد فرامرزیای و سایبری، بهدر مقابله با جرایم رایانه
نقش مهمی در حفظ امنیت سایبری، حاکمیت ملی و حمایت 

از اصول  گیریکند. این ماده با بهرهاز حقوق افراد ایفا می
جمله قلمرو سرزمینی، پرچم، مختلف صلاحیت قضایی، از

کند تا حمایت واقعی و صلاحیت جهانی محدود، تلاش می
گرد یجرایم سایبری پیچیده را در داخل و خارج از کشور تحت پ

 قرار دهد.

 المللیمحاکم بین -3-3-2
المللی تخصصی برای رسیدگی به حاضر، محاکم بین حال در

حال،  این جرایم سایبری مقرره واحدی وجود ندارد. با
« بریالمللی جرایم سایدادگاه بین»پیشنهادهایی برای تأسیس 

 Holt) ها پاسخ دهدتواند به این چالشیمطرح شده است که م

et al, 2022: 145). 

توان چنین استنباط کرد که مبانی قانونی و ترتیب میبدین
المللی جرایم سایبری، اگرچه نقش مهمی در ایجاد نظم و بین

کنند، اما همچنان با امنیت در فضای سایبری ایفا می
 اند که از هماهنگی ناکافی میانتوجهی مواجه های قابلچالش
ای همحدودیت های فنی وپیچیدگیهای حقوقی مختلف، نظام

این  گیری مؤثر ازشود. برای بهرهالمللی ناشی میهمکاری بین
المللی، بازنگری و هماهنگی ها، تقویت تعاملات بینارچوبهچ
های و توسعه فناوری وانین ملی با استانداردهای جهانیق

توان پیشرفته حقوقی ضروری است. با چنین اصلاحاتی، می
ود که این مبانی به ابزاری کارآمد برای پیشگیری از امیدوار ب

جرایم سایبری و تعقیب مؤثر مجرمان تبدیل شوند و امنیت 

دامه لذا ما در ا ،فضای سایبری را در سطح جهانی تضمین کنند
حیت محاکم قضایی پرداخته و به ارائه راهکارهای تقویت صلا

 دهیم.یک را مورد ارزیابی قرار میهر

 ای تقویت صلاحیت محاکم قضاییراهکاره -4
برای مقابله مؤثر با جرایم سایبری و تقویت صلاحیت محاکم 

ای از قضایی در تعقیب و استرداد مجرمان، نیاز به مجموعه
المللی وجود دارد. این راهکارها راهکارها در سطح ملی و بین

در چهار بعد اصلی شامل تدوین قوانین هماهنگ، ارتقای 
 سازی و افزایشقضایی، تقویت آموزش و ظرفیتهای فناوری

 المللی قابل بررسی هستند.های بیننقش سازمان

 المللیتدوین قوانین هماهنگ در سطح بین -4-1
های اساسی در پیگیری جرایم سایبری، عدم یکی از چالش

منظور تقویت هماهنگی در قوانین ملی کشورها است. به
 انداردهای حقوقی مشترکصلاحیت محاکم قضایی، تدوین است

تواند شامل در سطح جهانی ضروری است. این استانداردها می
های مشابه برای تعریف یکسان از جرایم سایبری، مقیاس

 سازی در زمینه صلاحیت قضایی باشد.ها و شفافمجازات

 المللی نظیر کنوانسیونهای بینها و کنوانسیوننامهتوافق
ی شوند و کشورهای بیشتری به روزرسانبوداپست، باید به

المللی ها درآیند تا یکپارچگی در نظام حقوقی بینعضویت آن
 تقویت شود.

های مهم تقویت صلاحیت محاکم قضایی، دیگر از جنبهیکی
المللی در زمینه استرداد مجرمان های مؤثر بینتوسعه همکاری

ها باید شامل تسهیل در تبادل سایبری است. این همکاری
های عات، مستندسازی سریع و رسیدگی به درخواستاطلا

 .(Holt et al, 2022: 150)استرداد باشد 

 های قضاییارتقای فناوری -4-2
توسعه ابزارهای پیشرفته ردیابی و شناسایی مجرمان سایبری 

های نوین مانند هوش مصنوعی و یادگیری از طریق فناوری
 های قضاییسیستمگیری کارآیی طور چشمتواند بهماشین می

 ها را تجزیهرا افزایش دهد. این ابزارها قادرند حجم بالای داده
های پیچیده جرم را در فضای سایبری تحلیل کنند و نقشه و

 ضاییقهای اطلاعاتی سازی سامانهسازی نمایند. یکپارچهشبیه
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به  های مربوطگذاری دادهالمللی، تسهیل اشتراکدر سطح بین
ند تواهای مختلف میافزایی میان سازمانجرایم سایبری و هم

ها کمک کند. ایجاد به بهبود سرعت رسیدگی به پرونده
های داده مشترک که شامل سوابق و اطلاعات مربوط به پایگاه

زیادی دارد مجرمان سایبری باشد، در این زمینه اهمیت 
(Finklea & Theohary, 2013: 105). 

 سازیتقویت آموزش و ظرفیت -4-3
یکی از الزامات ضروری در تقویت صلاحیت محاکم قضایی، 

ها آموزش مستمر و تخصصی قضات، مأموران پلیس و دادستان
ها باید شامل در زمینه جرایم سایبری است. این آموزش

گی به مسائل پیچیده و تحلیل و رسید شناسایی، تجزیه
ر های ویژه دعلاوه، پرورش مهارتدیجیتال و سایبری باشد. به

های نوین نیز باید در اولویت قرار گیرد. تحقیقات زمینه فناوری
علمی و پژوهشی در زمینه جرایم سایبری باید تقویت شود تا 
راهکارهای حقوقی و فنی جدید برای مقابله با این جرایم ارائه 

تواند می قضاییها و نهادهای کاری میان دانشگاهگردد. هم
های قانونی و فنی در این حوزه شود موجب ارتقای ظرفیت

(Zhou et al, 2024: 430). 

 المللیهای بیننقش سازمان -4-4
المللی نظیر اینترپل، یوروپل و سازمان ملل های بینسازمان

تری در نظارت و اجرای قوانین مربوط به جرایم باید نقش فعال
عنوان توانند بهها میسایبری ایفا کنند. این سازمان

المللی عمل کنند و مقامات محلی را در های بینکنندههماهنگ
. یکی از راهکارهای تعقیب و استرداد مجرمان حمایت نمایند

مان در تعقیب مجر قضاییپیشنهادی برای تقویت صلاحیت 
ست. المللی اهای تخصصی در سطح بینسایبری، ایجاد دادگاه

طور اختصاصی به جرایم سایبری توانند بهها میاین دادگاه
ر طورسیدگی کنند و با برخورداری از قضات متخصص، به

 ,Goodman & Sofar)ایند ها رسیدگی نممؤثرتری به پرونده

2013: 73). 

 مطالعه تطبیقی -5

در این بخش، به بررسی تجربیات کشورهای پیشرو در مقابله 
شود. کشورهای مختلف باتوجه به با جرایم سایبری پرداخته می

ی های خاصمنابع، قوانین و رویکردهای حقوقی متفاوت، شیوه

اند. این مطالعه کردهبرای مقابله با جرایم سایبری اتخاذ 
ویژه در کشورهای پیشرفته مانند ایالات متحده تطبیقی، به

تواند برای تقویت آمریکا، اتحادیه اروپا و سنگاپور، می
المللی در زمینه مقابله با این نوع جرایم مفید های بینهمکاری

 واقع شود.

 ایالات متحده آمریکا -5-1
یکی از پیشروترین کشورها در زمینه  عنوانبه ایالات متحده

 ای از قوانین و ابزارهای حقوقیمقابله با جرایم سایبری، مجموعه
 کار گرفته است.هبرای شناسایی و تعقیب مجرمان سایبری ب

 Computer Fraud andآمریکا در سطح ملی قوانینی نظیر 

Abuse Act 1986 (CFAA)  وElectronic 

Communications Privacy Act 1986 (ECPA)  برای
مبارزه با جرایم سایبری به تصویب رسانده است. این قوانین به
وضوح جرایم سایبری مانند هک، سرقت اطلاعات و کلاه

های خاصی را کنند و مجازاتبرداری اینترنتی را تعریف می
نمایند. آمریکا با کشورهای مختلف، بینی میها پیشبرای آن

پایی و آسیایی، قراردادهای دو یا چندجانبه ویژه کشورهای اروبه
بر این، جهت استرداد مجرمان سایبری امضا کرده است. علاوه

هایی چون اینترپل و یوروپل در فعال در سازمان طوربه آمریکا
 & Finklea) زمینه تعقیب مجرمان سایبری مشارکت دارد

Theohary, 2013: 101). 

 اتحادیه اروپا -5-2
 المللی است که قوانیناروپا یکی از نهادهای مهم بیناتحادیه 

 جامعی برای مقابله با جرایم سایبری دارد.

 Directive 2013/40/EU of theاتحادیه اروپا با تصویب )

European Parliament and of the Council و )
(General Data Protection Regulation 2016 

(GDPR)مقابله با جرایم ارچوب حقوقی قوی برای ه( چ
سایبری ایجاد کرده است. این مقررات شامل الزاماتی برای 

ود شهای شخصی و مقابله با جرایم سایبری میحفاظت از داده
و به شدت از همکاری بین کشورهای عضو اتحادیه اروپا 

 کند.حمایت می
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( اتحادیه اروپا در GDPRها )قانون عمومی حفاظت از داده
اجرایی  2018می  25تصویب شد و از  2016آوریل  27تاریخ 

های شخصی گردید. هدف اصلی این قانون، حفاظت از داده
ها در اتحادیه اروپا جایی این دادهافراد و تضمین آزادی جابه

ها شد و جایگزین دستورالعمل حفاظت از داده GDPRاست. 
های داده ارچوبی هماهنگ برای حفاظت ازهکند تا چتلاش می
 راهم کند.شخصی ف

تدابیر این قانون قانون برای مبارزه با جرایم سایبری و حفاظت 
 ها شامل موارد زیر است:از داده

یک حق اساسی: این قانون  عنوانبه هاحق حفاظت از داده
های شخصی یکی از حقوق کند که حفاظت از دادهتأکید می

 یاساسی افراد است که باید با سایر حقوق اساسی مانند آزاد
 بیان متعادل شود.

های شخصی افراد قانون شامل داده ها:تعریف و محدودیت
 شود.شناسایی می شده یا قابل شناسایی

های حساس )مانند اطلاعات ژنتیکی یا زیستی( با پردازش داده
 شرایط خاصی مجاز است.

 های ناشناس از شمول این قانون خارج هستند.داده

مبنای ها باید برپردازش: پردازش داده مبنای قانونی برای
ت کاربر، ضرورت مثلًا رضای، قانونی مشخص صورت گیرد

 یا اجرای وظایف عمومی. انجام یک قرارداد

ها موظفند که فرآیندهای رسانی: سازمانشفافیت و اطلاع
سازی کنند و کاربران را از نحوه ها را شفافپردازش داده

 هایشان آگاه نمایند.آوری و استفاده از دادهجمع

ها: تدابیر امنیتی فنی و سازمانی برای حفاظت از امنیت داده
 ها ضروری است.ها در برابر دسترسی غیرمجاز یا نقض دادهداده

های خود، حق حقوق افراد: کاربران حق دسترسی به داده
 ها( را دارند.شدن )حق حذف دادهتصحیح و حق فراموش

 ها موظف به اجرایشرکت سایبری:پیشگیری و کاهش جرایم 
ند و ها هستبرای ارزیابی ریسکها تحلیل تأثیر حفاظت از داده

رسانی سریع به مقامات نظارتی ها، اطلاعصورت نقض دادهدر
 دیده الزامی است.و افراد آسیب

مقامات نظارتی در هر کشور عضو  نظارت و ضمانت اجرا:
عهده دارند. ا برر GDPRاتحادیه اروپا نظارت بر اجرای 

های سنگین مالی برای عدم رعایت قانون تعیین شده جریمه
 است.

 گیریسازی: استفاده از تصمیمپردازش خودکار و پروفایل
سازی، باید با ها، مانند پروفایلبر پردازش دادهخودکار مبتنی

 ملاحظات اخلاقی و شفافیت همراه باشد.

د کاربران به فضای ارچوب جامع با هدف تقویت اعتماهاین چ
دیجیتال و افزایش امنیت سایبری، راهکارهای مؤثری برای 
مقابله با جرایم سایبری و تضمین حفاظت از حقوق افراد ارائه 

 دهد.می

هایی برای تبادل بکههمچنین اتحادیه اروپا در ایجاد ش
ویژه در سطح خصوص جرایم سایبری، بهاطلاعات در

ر، بسیار فعال است. کشورهای عضو و کشورهای همکا
های المللی با کشورهای ثالث نیز از اولویتهای بینهمکاری

رود شمار میاصلی اتحادیه در مقابله با این جرایم به
(Radoniewicz, 2025: 38). 

 سنگاپور -5-3
سنگاپور یکی از کشورهای آسیایی پیشرو در زمینه مبارزه با 

سرعت در راستای بههای اخیر جرایم سایبری است که در سال
های قانونی در این حوزه گام برداشته بهبود قوانین و ظرفیت

 است.

در  Computer Misuse Act (CMA)سنگاپور با تصویب 
ی در زمینه جرایم سایبری را آغاز کرد گذارقانون، 1993سال 
توجه به تحولات جدید در طور پیوسته این قانون را باو به

ین قانون، روزرسانی کرده است. در ابههای دیجیتال فناوری
 ها و دسترسیجمله هک، تخریب دادهجرایم مختلف سایبری، از

های اطلاعاتی تحت پیگرد قانونی قرار غیرمجاز به سیستم
ر یک کشور آسیایی د عنوانبه اند. همچنین این کشورگرفته

ویژه در زمینه استرداد المللی، بههای بینزمینه همکاری
المللی مانند سایبری و همکاری با نهادهای بین مجرمان
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 اینترپل و یوروپل، عملکرد مثبتی داشته است. همچنین
 ای وسنگاپور در زمینه تبادل اطلاعات با کشورهای منطقه

 & Broadhurst)های قابل توجهی دارد المللی همکاریبین

Chang, 2013: 53). 

و  قوانین جامع دهد که تدوینتجربیات این کشورها نشان می
روز برای مقابله با جرایم سایبری ضروری است. قوانین باید به

ضمن پوشش جرایم نوظهور، شفاف و عملیاتی باشند. 
المللی از طریق قراردادهای دو یا چندجانبه و های بینهمکاری

المللی نظیر اینترپل و یوروپل، اهمیت عضویت در نهادهای بین
رایم فراملی دارد. پیشگیری و سزایی در مبارزه با جهب

بخشی به موازات اقدامات اجرایی، از طریق ارتقای آگاهی
ی تواند نقش مؤثرآگاهی عمومی و افزایش امنیت سایبری، می

 هایدر کاهش جرایم سایبری ایفا کند. استفاده از فناوری
 های بزرگ و هوشها، مانند تحلیل دادهپیشرفته و تحلیل داده

واند به بهبود شناسایی و تعقیب مجرمان کمک تمصنوعی، می
و  های حقوقیکند. برای کشورهایی که قصد تقویت ظرفیت

اجرایی خود در زمینه مقابله با جرایم سایبری را دارند، الگوگیری 
از تجربیات موفق کشورهایی چون آمریکا، اتحادیه اروپا و 

ن نشان یتواند بسیار مؤثر باشد. این تجربیات همچنسنگاپور می
حلی  المللی، راهدهد که ترکیبی از رویکردهای ملی و بینمی

کارآمد برای مقابله با جرایم سایبری است. در همین راستا در 
ادامه به رویکرد نظام حقوقی ایران پیرامون تعقیب و استرداد 

 پردازیم.مجرمان سایبری می

 رویکرد حقوق کیفری ایران -5-4
ن نسبت به تعقیب و استرداد مجرمان رویکرد حقوق کیفری ایرا

تعقیب داخلی  -1سایبری به دو بخش قابل تقسیم است: 
 المللی.استرداد مجرمان در سطح بین -2؛ مجرمان سایبری

 تعقیب داخلی مجرمان سایبری -5-4-1
ایران در مقابله با جرایم سایبری قوانین متعددی تصویب کرده 

 که بعدها 1388ای مصوب رایانهترین آن قانون جرایم که مهم
ام کتاب پنجم قانون مجازات اسلامی فصل سی عنوانبه

تعیین و اضافه شد. این قانون به بررسی و  1375مصوب 
انگاری بسیاری از جرایم سایبری پرداخته و ابزارهای جرم

 قانونی برای تعقیب مجرمان را فراهم کرده است.

انگاری جرایم ریف و جرماین قانون، به تع 753تا  729ماده 
یب ای، تخرنظیر دسترسی غیرمجاز، شنود غیرمجاز، جعل رایانه

پردازد. ای یا مخابراتی میهای رایانهها و اخلال در سامانهداده
قانون آیین دادرسی کیفری صلاحیت  664همچنین ماده 

محاکم ایران را درخصوص جرایم سایبری با تأکید بر معیار 
ب جرم در ایران( و معیار شخصیت مجرم )اگر سرزمینی )ارتکا

کند. طبق قانون مجازات مرتکب ایرانی باشد( مشخص می
( و 3(، اصل صلاحیت سرزمینی )ماده 1392اسلامی )مصوب 

( امکان تعقیب مجرمان خارجی 7اصل صلاحیت شخصی )ماده 
اند، یا ایرانی که مرتکب جرایم سایبری در یا علیه ایران شده

 کند.فراهم می

 المللیاسترداد مجرمان سایبری در سطح بین -5-4-2
ایران عضو کنوانسیون بوداپست )کنوانسیون جرایم سایبری( 

و  1339نیست، اما با استناد به قانون استرداد مجرمان مصوب 
معاهدات دو یا چندجانبه، امکان استرداد مجرمان سایبری وجود 

 کنیم:میترین موارد اشاره به مهم دارد که ذیلًا

اساس معاهده، توافق یا اصل مقابله به مثل : استرداد بر1ماده 
 پذیر است.امکان

کننده و هم در ایران : جرایمی که هم در کشور درخواست3ماده 
نگاری اانگاری شده باشند، قابلیت استرداد دارند )اصل جرمجرم

 مضاعف(.

هیت جرم : استرداد در جرایم سیاسی یا در مواردی که ما6ماده 
: 1401)کلانتری، اقتصادی یا نظامی است، قابل اعمال نیست 

22). 

اساس توافقات دو یا چندجانبه با ایران در برخی موارد بر
کشورها، همکاری برای استرداد مجرمان سایبری را انجام 

های دوجانبه با برخی نامهمثال، توافق عنوانبه دهد.می
پل در زمینه استرداد کشورهای منطقه و همکاری با اینتر

 الملل )اینترپل(مجرمان. همچنین ایران از طریق پلیس بین
برای شناسایی و تعقیب مجرمان سایبری که فراتر از مرزهای 

 28کند. این امر مطابق با ماده کنند، اقدام میکشور فعالیت می
مللی النامه سازمان اینترپل و اصول حقوق کیفری بینآیین

 شود.انجام می
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هایی در این زمینه ها و کاستیعلیرغم مقررات فوق چالش
ها اشاره کرده و پیشنهادهایی را به آن مشهود است که ذیلًا

 نماییم.ارائه می

عدم عضویت در کنوانسیون بوداپست: این موضوع باعث 
المللی ایران در حوزه جرایم های بینمحدودیت در همکاری

 سایبری شده است.

جانبه کافی: برخی کشورها هنوز توافقات نبود معاهدات دو
 دوجانبه برای استرداد مجرمان سایبری با ایران ندارند.

انگاری مضاعف: تفاوت در تعریف جرایم سایبری میان جرم
 شود.قوانین داخلی ایران و سایر کشورها گاه مانع استرداد می

برای بهبود وضعیت تعقیب و استرداد مجرمان سایبری، پیشنهاد 
 شود:می

تصویب قوانین جدید یا اصلاح قوانین موجود: تطبیق قوانین 
 المللی مانند کنوانسیون بوداپست.داخلی با معیارهای بین

المللی: انعقاد معاهدات دوجانبه با های بینتقویت همکاری
 کشورهای دیگر برای تسهیل استرداد.

مان زارتقای تعامل با اینترپل: استفاده بهینه از ظرفیت این سا
 در شناسایی و استرداد مجرمان.

تواند ایران را در مقابله مؤثرتر با جرایم این رویکردها می
سایبری یاری کند و موجب ارتقای امنیت سایبری در کشور 

 .شود

 گیرینتیجه

جمله اص خود، ازهای خدلیل ویژگیبه سایبریجرایم 
و ناشناسی عاملان،  بودن، سرعت بالای وقوعفرامرزی

و قانونی در  قضاییهای ای برای نظامسابقههای بیچالش
ای طور فزایندهسطح جهانی ایجاد کرده است. این جرایم که به

تنها تهدیداتی جدی اند، نهدر دنیای دیجیتال رواج پیدا کرده
همراه برای امنیت اطلاعات و حریم خصوصی شهروندان به

های مهمی در زمینه به چالشدارند، بلکه همچنین 
و اعمال عدالت در  المللی، استرداد مجرمانهای بینهمکاری

اند. مطالعه تطبیقی میان کشورهای سطح جهانی تبدیل شده

پیشرو نظیر ایالات متحده آمریکا، اتحادیه اروپا و سنگاپور، 
های قانونی، توجه به ظرفیتر بادهد که هر کشونشان می
المللی، راهکارهای وری و ساختارهای بینهای فنازیرساخت

گرفته است، کار مختلفی را برای مقابله با جرایم سایبری به
توان به تصویب قوانین ملی، توسعه جمله این راهکارها میاز

های نوین مانند المللی و استفاده از فناوریهای بینهمکاری
 های یکپارچه برای ردیابی مجرمانهوش مصنوعی و سامانه

 سایبری اشاره کرد.

جمله ای فراوانی همچنان وجود دارد، ازهبا این حال، چالش
تناقضات قانونی بین کشورهای مختلف، کمبود شفافیت در 

 بندیو ناهماهنگی در تعریف و طبقه قضاییهای صلاحیت
تواند بر روند تعقیب و استرداد مجرمان جرایم سایبری که می

 های سریع فناوری و ضعفپیشرفت علاوهبه ،تأثیرگذار باشد
المللی مؤثر های بینابزارهای قانونی موجود، ایجاد هماهنگی

 در برخورد با این جرایم را دشوار کرده است.

المللی، تدوین های بیندر این راستا، تقویت همکاری
ه به توجی قوانین باروزرساناستانداردهای مشترک حقوقی، به

 سازی برایت آموزش و ظرفیتتحولات تکنولوژیک و تقوی
جمله راهکارهایی هستند که یی، ازو اجرا قضاییمقامات 

ا جرایم در مقابله ب قضاییتوانند به تقویت صلاحیت محاکم می
های سایبری کمک کنند. از طرف دیگر، نقش سازمان

های المللی مانند اینترپل و یوروپل در تسهیل همکاریبین
المللی، اهمیت رای قوانین بینکشوری و نظارت بر اجمیان

 زیادی دارد.

درنهایت، برای مقابله مؤثر با جرایم سایبری و تقویت صلاحیت 
در سطح جهانی، نیازمند یک رویکرد یکپارچه  قضاییمحاکم 

ای هالمللی هستیم که در آن، همکاریو هماهنگ در سطح بین
و آموزش و  های نوینافزایی فناوریللی، همالمبین

طور سازی در کنار یکدیگر قرار گیرند تا بتوانند بهتظرفی
مؤثری به امنیت فضای سایبری و حقوق شهروندان در برابر 

 .تهدیدات دیجیتال پاسخ دهند
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موارد مربوط به اخلاق در پژوهش و نیز  ملاحظات اخلاقی:
جاعات مقاله تماماً رعایت داری در استناد به متون و ارامانت

 گردید.

تدوین این مقاله، فاقد هرگونه تعارض منافعی  منافع:تعارض 
 بوده است.

 توسطصورت مشترک بهنگارش مقاله  سهم نویسندگان:
 انجام گرفته است. نویسندگان

که ما را در تهیه این مقاله  تمام کسانیاز تشکر و قدردانی: 
 اند، سپاسگزاریم.یاری رسانده

ین اعتبار مالی مون تأاین پژوهش بدتأمین اعتبار پژوهش: 
 سامان یافته است.

 منابع و مآخذ
 منابع فارسی .الف

مطالعه تطبیقی سازکارهای » (.1396) پورقهرمانی، بابک -
ای در حقوق کیفری ایران و دیدگان جرایم رایانهحمایت از بزه

پژوهشنامه  .«المللی با تأکید بر کنوانسیون بوداپستاسناد بین
 .36-1 :15، حقوق کیفری

اصل تفکیک » (.1395) زاده، رضاشاکری، ابوالحسن و هادی -
 پژوهشنامه حقوق .«ق در حقوق ایرانمقام تعقیب از مقام تحقی

 .163-141 :13 ،کیفری

مجموعه قوانین و مقررات  (.1401) کلانتری، کیومرث -
المللی ایران و کشورهای جهان در زمینه های بینهمکاری

 انتشارات مجد. :چاپ دوم، تهران .کیفری
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