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Technological progress have affected the methods of financing terrorism 

and forced its transformation. Among these cases is the financing of 

terrorism through cryptocurrencies, which has become a new challenge 

in combating terrorist financing. Accordingly, while examining the 

concept and nature of terrorist financing, we will discuss how 

cryptocurrencies have affected the financing of terrorism. This research 

is applied in terms of purpose and in terms of collecting information 

through documentary methods and through the study of reliable laws and 

sources and the information obtained has been analyzed in a descriptive-

analytical manner. Countering the financing of terrorism through 

cryptocurrencies can include supporting the domestic financial system of 

countries, enacting strict and precise domestic laws, focusing on the 

bottleneck of converting virtual currencies into each other and converting 

virtual currencies into real currencies, especially in the case of terrorist 

financing and finally, adopting uniform procedures at the international 

level and police cooperation and legal assistance. Current research on 

digital currencies in terrorist financing is in its early stages and, without 

considering the issue of digital currencies in terrorist financing, focuses 

on analyzing the financing tools, motivations and terrorist acts. 
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 مقدمه
 با 2014 سال در جهانی تروریستی حوادث سپتامبر، 11 از پس

به زمان آن از که رسید خود اوج به تروریستی حمله 16908
 در ،1تروریسم جهانی داده پایگاه اساسبر .یافت کاهش تدریج
 2019 سال در تروریستی حمله 8500 به نزدیک جهان سراسر

 شده نفر 20300 از بیش شدنکشته به منجر که است داده رخ
 جنوب و آفریقا صحرای جنوب آفریقا، شمال خاورمیانه، .است
 زیاد هاآن در تروریستی حملات که هستند مناطقی هنوز آسیا
هب نیجریه و هند عراق، یمن، افغانستان، ،2019 سال در .است

 خودبه را جهان تروریستی حملات از درصد 50 از بیش تنهایی
 امروزه. (Wang & Zhu, 2021: 2329) اندداده اختصاص

 استمرار لیاص هریش كه است دریافته تجربه به یالمللبین هجامع
 منابع كه زمانی تا كه ایگونهبه ،است آن مالی منابع در تروریسم

 قابل راحتیبه تروریسم مسأله نشود، خشكانده تروریسم مالی
 .بود نخواهد مقابله و سركوب

 هم تروریسم، و یافتهسازمان جرایم با مبارزه اخیر، هایسال در
 و مالی اقدام ویژه کارگروه همچون یالمللبین نهادهای در

 شده برانگیزبحث بسیار کشورها داخل در هم و ملل سازمان
هب پولشویی، یهاشیوه و ابزارها که است آن واقعیت .است

 و ظهور با مذکور، جرایم مالی تأمین عامل تریناصلی عنوان
 تواننمی دیگر که است یافته تنوع چنان نوین هایفناوری بروز

 زهامرو .کرد محدود گذشته سنتی یهاقالب به را آن با مبارزه
 عدم و خوشایند بر و تازدمی پیش شگرف سرعتی با فناوری

به چه تبهکاران و هاتروریست .کندنمی تأمل نیز بشر خوشایند
 ضرورت نیز یافتهسازمان هایگروه قالب در چه و فردی صورت

 هایفناوری این از و انددریافته را پیشرفت این با شدنگام هم
می سود بسیار خویش مجرمانه هایروش توسعه برای نوین

 یهاروش این ازجمله ،(8 :1399 نوروزپور، و )کدخدایی جویند
 یهاگروه مالی منابع تأمین در هارمزارز از استفاده نوین

 .باشدمی تروریستی

                                                           
1- Global Terrorism Database 

2- Commodity Futures Trading Commission 

3- Customer Advisory: Understand the Risks of Virtual Currency 

Trading, p.1, retrieved from: 
https://www.cftc.gov/sites/default/files/idc/groups/public/@custom

 خدمات کالا، خرید ابزار عنوانبه که دلیل این به هارمزارز
 رود،می کاربه نیز ارزش ذخیره ابزار و سنجش واحد برخط،
 برخی روازاین ،است پول اقتصادی یهاویژگی همه دارای

 یگرد برخی مقابل، در .دانست پول همانند را آن باید معتقدند
 الایک آتی معاملات کمیسیون .دارند تأکید آن کالابودن بر

 اخیر نظر کالا از خود موسع تفسیر علتبه نیز 2متحده ایالات
 عنوانبه مجازی ارزهای شناسایی اشکال اما ،است پذیرفته را

 علیه را ضدپولشویی مقررات تواننمی دیگر که است آن کالا
 پردازیممی امر این بررسی به مقاله این در لذا ،3کرد اعمال هاآن
 جادای تروریسم مالی منابع تأمین در تحولاتی چه هارمزارز که

 .اندنموده

 تروریسم مالی تأمین -1
 ساده مفهومی تروریسم، مالی تأمین رسدمی نظربه کهآن با

 اب آن با مقابله تا گردیده باعث آن یهاپیچیدگی اما ،دارد
 و ماهیت تا دارد ضرورت لذا ،باشد همراه فراوان یهاچالش
 .گیرد قرار مطالعه مورد تریشفاف طورهب آن مفهوم

 تروریسم مالی تأمین ماهیت -1-1
 وجود تروریسم از ایشدهپذیرفته تعریف که اندگفته چنین اغلب
 براساس کشور هر که است مبهم ایواژه تروریسم زیرا ندارد،

 .نمایدمی تفسیر و تعریف را آن خود سیاسی مقاصد و اهداف
 چالش با را تروریسم از دقیق تعریف ارائه درواقع ابهام این

 «فوکو» عقیده به .(1125 :1380 )سنبلی، است ساخته مواجه
 را مدلول و دال و مسلط گفتمان که است حاکم قدرت این

 نمدر عصر در حاکم گفتمان دیگر، بیانی به .کندمی تعیین
 تفسیر و تبیین قابل مسلط هایقدرت ارچوبهچ در همیشه

 یهامنظا عمق و حجم از متأثر آن به مربوط ادبیات تولید و بوده
 تروریسم پدیده رو،ازاین .است اجتماعی زندگی روند در سلطه

 )سلیمانی، باشدمی ارتباط در قدرت روابط با عمیق طوربه
 رویکردهای شاهد تروریسم تعریف در اساس این بر .(87 :1386

 و نگرش اصطلاح این تعریف برای برخی .باشیممی متفاوتی

erprotection/documents/file/customeradvisory_urvct121517.pdf 

(visited: 10/10/2018). 
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 تعریف مبنای منظر، این از و اندگرفته نظر در مادی رویکردی
 این براساس .نهادند بنا مجرمانه اعمال و رفتار بر را خود

 مشخصی اعمال مجموعه یا عمل معنیبه تروریسم تعاریف،
 گیردمی صورت معین هدفی به رسیدن برای که است

(Morris, 1987: 27). تعریف در کیفری رویکرد درخصوص 
 مصادیق بتوان کهدرصورتی است معتقد پالمر بروس تروریسم

 تفاوت بدون و نمود مشخص دقیق طورهب را تروریستی جرایم
 یاعضا ،عادی )افراد جرایم گونهاین مرتکبین میان شدنقائل

 هاآن دقیق تعریف به دولتمردان( ،سیاسی یهاگروهک
 )محمدی، بود خواهد تعریف قابل تروریسم پدیده پرداخت،

 متحد ملل سازمان عمومی مجمع 1972 سال در .(9 :1390
 که مودن تأسیس تروریسم تعریف کار دستور با را ویژه ایکمیته

 بدون 1979 سال در را خود گزارش تلاش سال هفت از پس
 آن در که کرد عمومی مجمع تقدیم تروریسم از تعریفی ارائه
 میان نظر اختلاف وجود را تروریسم تعریف عدم علت

 چیستی درخصوص یافتهتوسعه و توسعه حال در کشورهای
 )عبداللهی، بود نموده اعلام بخش رهایی یهانهضت فعالیت
 در موجود تعریف با تعریف این مقایسه در .(59 :1388

 اول :است توجه درخور نکته سه 1937 سال عقیم کنوانسیون
 بر هن عمومی مجمع فرعی کمیته تأکید تعریف، این در کهاین

 هکاین دوم ؛است دولتی تروریسم بلکه ،فردی تروریسم
 حق عمالا خلال در ارتکابی بار خشونت اعمال مانند استثنائاتی

 به توجهیبی با کهاین سوم ؛شده پذیرفته سرنوشت تعیین
 از که منفعت تحصیل تروریستی، جرم سیاسی ماهیت

 تروریسم تعریف به است عمومی جنایات بارز یهاشاخص
 .(60 :1388)عبداللهی،  است شده تزریق

 تروریسم مالی تأمین مفهوم -1-2
 شمار ستگیب و تروریسم مالی تأمین از یالمللبین عمیق نگرانی

 هادولت مالی هایکمک به یالمللبین تروریسم اعمال شدت و
 طرحم تروریسم بحث هرجا .نمود تشویق امر این با مقابله در را

 روازاین .است داشته وجود نیز آن از مالی حمایت بحث بوده،
 ،ندارد تروریسم از جدا ایتاریخچه تروریسم از مالی حمایت

 الیم تأمین با مقابله برای یالمللبین جامعه هایتلاش یعنی
 مقابله برای که اندبوده تریکلی یهاتلاش از بخشی تروریسم،

 :1394 اسلامی، و ناتریشمس ) است گرفته انجام تروریسم با
265). 

 دوران به تروریسم با مبارزه در یالمللبین هایتلاش اولین
 موجب مالی منابع به هاتروریست نیاز .گرددمیباز ملل جامعه

 ،هادولت برخی با هاآن منافع پوشانیهم به توجه با تا شد
 یهادولت .آوردند دستهب هادولت میان از را مالی حامیان
 از را خود منافع ییهاهزینه چنین صرف با تروریسم حامی
 .(Adams, 1387: 27) کردندمی دنبال نامشروع یهاشیوه

 همقابل کنوانسیون در توانمی را تروریسم مالی تأمین تعریف اما
 ریفیتع ارائه به آن در که نمود دنبال تروریسم مالی تأمین با

 مقابله کنوانسیون 1 ماده در .پردازدمی عمل این شناسایی برای
 از ماع دارایی هرنوع وجوه، تعریف به تروریسم مالی تأمین با

 مرهز در را غیرمنقول یا منقول غیرمشهود، یا مشهود یهادارایی
 را آن دیجیتال و الکترونیکی شکل همچنین و کرده قلمداد آن
 یا کشوری تسهیلات همچنین .شمردمیبر دسته این در نیز

 .افزایدمی گروه این به نیز را آن از حاصله منافع و دولتی
 ای مستقیم وسیله، هر به که را فردی هر 2 ماده در کنوانسیون

 آوریجمع یا و تهیه را هاپول آن عمداً و غیرقانونی غیرمستقیم،
 اعمال راستای در آن از بخشی یا تماماً کهآن قصد به ،کند

 باشدمی کنوانسیون این مقابله مورد گیرد، کارهب ماده در مندرج
 .شد خواهد بررسی بیشتر یاتئجز با آتی مباحث در که

 گونهنای تروریسم، مالی تأمین جرم تعریف در ولفسبرگ گروه
جمع یا كردنفراهم معنیبه تروریسم مالی تأمین» :كندمی بیان
 صدق با غیرمستقیم، یا مستقیم صورتبه ایوسیله هر به وجوه آوری

 تروریستی اقدامات انجام در نسبی یا كامل صورتبه هاآن استفاده
 عبارتی،به «.است اقدامات این انجام در هاآن هاستفاد از آگاهی یا
 ایجاد یا وجوه قراردادن اختیار در صورت، ترینساده در

 .است هاتروریست توسط هاآن شدنمتصرف برای تسهیلات
 اقتصاد تواندمی كه است بزرگی جرم تروریسم مالی تأمین

 تبعات و آثار دارای و دهد قرار خود تأثیر تحت را مملكت
 بخش تضعیف چون آثاری .باشد جامعه سطح در فراوانی

 دولت درآمد كاهش مالی، بازارهای به اعتماد كاهش خصوصی،
 یكی توانمی میان این از .مجرمان مالی هشبك و منابع تقویت و
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ی)رئیس دانست مالی مؤسسات و هابانك بر را آن مخرب آثار از
 .(39 :1396 ،همکاران و پور

 رد همواره تروریسم مالی تأمین و پولشویی مقوله دو اگرچه
 ترلیک دامنه پولشویی با مبارزه بحث اما ،اندشده مطرح هم کنار

 مالی تأمین موضوع سپتامبر11 حادثه از بعد و دارد تریوسیع و
 .گرفت رارق توجه مورد بیشتر پولشویی موضوع کنار در تروریسم

 آیند،می حساب به جرم یالمللبین دیدگاه از که مقوله دو این
 دو عنوانبه تعاریف در و دارند هم با هاییتفاوت و هاشباهت

 ینا نیازمند جرم دو این تعریف برای .اندشده مطرح قلودو جرم
 رایب مثال عنوانبه .کنیم تعریف را دیگری جرم که هستیم
 یا نیمک تعریف را ترور جرم باید تروریسم، مالی تأمین تعریف
 هایدرآمد کسب به منجر که جرمی باید پولشویی برای

 به نیاز درآمد این که بگیریم نظر در را شودمی نامشروع
 یک ندنیازم و بوده ثانویه جرم دو، این بنابراین .دارد پولشویی

 تأمین اب پولشویی که هاییتفاوت از یکی اما ،هستند اولیه جرم
 ویه،ثان جرم پولشویی در که است این در ،دارد تروریسم مالی

 سینپ ثانویه، جرم تروریسم مالی تأمین در اما ،است پیشین
 در .هدد رخ ابتدا ییاولیه جرم که است لازم پولشویی در .است
 مالی اقدام ویژه کارگروه هایتلاش به توانمی خصوص این
 حدود شامل ییامجموعه که نمود اشاره (FATF) یالمللبین
 در باید هک است کرده تعیین پولشویی أمنش عنوانبه را جرم 20

 پولشویی پایه جرم عنوانبه یکسان طوربه کشورها تمام
 خواهیم هاآن به بیشتر آتی مباحث در البته و شود انگاریجرم

 .پرداخت

 تروریسم مالی تأمین یهاشیوه -2
 صورت گوناگونی یهاروش به تواندمی تروریسم مالی تأمین
 مصادیق دارای تروریسم مالی تأمین دیگر عبارتبه و گیرد

هب موضوع بهتر تبیین منظوربه و ادامه در که باشدمی مختلفی
 .نماییممی اشاره موارد این به مختصر طور

 بانکی نظام طریق از تروریسم مالی تأمین -2-1
 مجامع توجه كانون در اخیر یهادهه طی كه مفاهیمی از یكی
 الیم ادبیات به و گرفته قرار مختلف كشورهای و یالمللبین

 تروریسم مالی تأمین و پولشویی همقول است، یافته راه نیز جهان
 اقتصادی، بارزیان آثار پولشویی هپدید .است تروریسم كنار در

 .دارد همراهبه جوامع برای توجهی قابل سیاسی و اجتماعی
 بازارهای ثباتیبی و شدنآلوده :از اندعبارت آثار این از برخی
 و جبری تغییرات مالی، نظام به نسبت مردم اعتمادیبی مالی،

 نتیجهدر و بهره نرخ در شدید تغییر پول، تقاضای در ناخواسته
 صیخصو بخش تضعیف كشور، از سرمایه هنشدبینیپیش خروج

 كنترل كاهش سازی،خصوصی یهابرنامه شكست قانونی،
 ،هادولت درآمد كاهش اقتصادی، یهاسیاست بر دولت

 و هادولت اعتبار به شدید آسیب حكومت، ساختار فاسدكردن
 است نیغیرقانو فعالیت یك پولشویی .كشور اقتصادی نهادهای

 خلاف اعمال از ناشی درآمدهای و عواید آن، انجام طی در كه
 به كثیف یهاپول عبارتی،به .یابدمی مشروعیت قانون،

 .شودیم جایگزین اقتصاد هبدن در و شده تبدیل تمیز یهاپول
 سود آوردندستبه برای منطقی و معمول روش یك عمل این

 و )تاجیک است مجرمان برای غیرقانونی یهافعالیت از
 .(3 :1396 ،همکاران

 رمج كنار در تروریسم مالی تأمین معمولًا حقوقی ادبیات در
 نتأمی از كه ییهارساله و كتب اغلب و گیردمی قرار پولشویی

 رارق بررسی مورد نیز را پولشویی كنند،می بحث تروریسم مالی
 ییپولشو به راجع یالمللبین اسناد برخی نهمچنی .دهندمی

 تأمین به راجع استانداردهای عنوانبه و دارند دوگانه كاركردی
 یهاتوصیه مثال، عنوانبه .شوندمی استفاده نیز تروریسم مالی
هب پولشویی با مبارزه درخصوص مالی اقدام گروه هگانچهل

 وردم نیز تروریسم مالی تأمین با مبارزه استانداردهای عنوان
 انمی نزدیكی ارتباط چنین وجود علت .گیرندمی قرار استفاده

 تأمین و پولشویی كه است آن تروریسم مالی تأمین و پولشویی
 برخوردار مشابهی و یكسان مراحل و هاروش از تروریسم مالی
 خواهد یكسانی یهاروش نیز هاآن با مبارزه لذا ،باشندمی

 .(162 :1399 ،همکاران و )شامبیاتی داشت

 از گیریبهره ،هاتروریست و پولشویان ابزار ترینعمده امروزه
 علولم باید را بانكی نظام از هاآن دائم اقبال .است بانكی نظام

 همواره بانكی نظام ،نخست :كرد تلقی زیر هگانسه عوامل
 برای هاآن از استفاده كه دهدمی ارائه خدماتی و هاسرویس

 نتقالا مثل است، مهم و مفید بسیار هاتروریست و پولشویان
 و اسنادی اعتبار گشایش بهادار، اوراق فروش و خرید پول،
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 بزرگ، یهابانك كه آنجایی از ،دوم نامه؛ ضمانت صدور
 هب پیشرفته خدمات كه هستند مشهوری و معتبر مؤسسات
 همواره پول تطهیركنندگان روایناز ،كنندمی ارائه خود مشتریان
 تا باشند داشته ارتباط معتبر مالی نهادهای این با درصددند
 دخو عملیات روی بر را بانك نیك اعتبار و شهرت از مقداری
 ایفض ی،المللبین بانكداری دنیای ،سوم كنند؛ منعكس

 قوهبال قربانیان روی بر تأثیرگذاری فریب برای را مساعدی
 .(43 :1391 )تذهیبی، كندمی فراهم

 أمینت امروز یهاچالش از نیز الکترونیکی بانکداری همچنین
 فناوری یك عنوانبه الكترونیك بانكداری .است تروریسم مالی
 ار مساعدی بستر و مناسب هزمین بانكداری، هعرص در نوین
 یهاروش از یكی .است كرده فراهم پولشویی عملیات برای
 به یا «ایشبكه پرداخت سیستم» از استفاده پولشویی، جدید
 این در .است «مجازی پرداخت یهامسیست» دیگر بیان

 محلی یهاشبكه اینترنت، هشبك طریق از پرداخت ،هاسیستم
به پولشویان .گیردمی صورت موبایل طریق از یا ایماهواره

 قالانت و نقل مانند هاشبكه این بر حاكم خاص شرایط دلیل
 گسترش و وجوه انتقالات و نقل بودننامبی و پول هواسط بدون
 از را یپولشوی گوناگون مراحل دنیا، سطح در ییهاشبكه چنین

 ترینبزرگ سیستم، این طریق از .دهندمی انجام طریق این
 زیاد یرمقاد فیزیكی انتقال و نقل همانا كه پولشویان مشكل

 .(32 :1382 )علیزاده، است شده مرتفع است، پول

 درآمدهای از .است ارزی معاملات دیگر یهاروش ازجمله
 جیخار یهابانك حساب به كه ارز خرید و تبدیل برای مجرمانه

 این .شودمی برداریبهره باشد، انتقال قابل جهان سراسر در
 ارزی مبادلات كه است استفاده قابل كشورهایی در عموماً شیوه
 كه كشورهایی در اما نیست، دولت نظارت و كنترل تحت

 چنین از استفاده دارد، وجود ارز خروج امر در دولت شدید نظارت
 .نیست پذیرنامكا سهولت با روشی

 انكیب به كارگزار بانك که کارگزار بانک از استفاده همچنین
 آن رایب باشد، اصلی بانك هشعب کهاین بدون كه شودمی گفته
 عملیات از بخشی امروزه .كندمی ارائه بانكی خدمات بانك

 .شودمی انجام كارگزار یهابانك از استفاده با پولشویی
 دارند، جامعی و قوی ضدپولشویی قوانین كه كشورهای

 جایبه مقررات این از گریز منظوربه پول تطهیركنندگان
 اركارگز یهابانك از كشورها این در موجود شعبات از استفاده

 .(74 :1393 عباسی،) كنندمی برداریبهره هاآن

 هرابط ایجاد در باید كه احتیاطی موارد است، ذكربه لازم
 بایدن هابانك این كه است این گیرد، قرار توجه مورد كارگزاری

 ییهابانك و كنند برقرار كارگزاری هرابط كاغذی یهابانك با
 یسمترور مالی تأمین و پولشویی علیه قوانین رعایت در كه

 ایشگش از و كنند شناسایی قبل از را دارند ضعیفی عملكرد
 كاغذی یهابانك به كه كارگزاری یهاطرف برای حساب
 كنند خودداری دهند،می را خود حساب از استفاده هاجاز خارجی

 هب كه كسانی برای آموزشی یهابرنامه اجرای با درنهایت و
 یهافعالیت شناسایی امكان دارند، اشتغال كارگزاری امور

 .بدهند هاآن به را مشكوك

 اوراق جعل با ایحرفه تبهكاران اغلب شناسایی، عدم منظوربه
 و كرده هابانك در متعدد یهاحساب افتتاح به مبادرت هویت

 فرصت در مجرمانه، یهافعالیت از حاصله وجوه واریز از پس
 امر این .كنندمی مذكور وجوه انتقال و نقل به مبادرت مناسب
 هویت با حساب افتتاح كه دارد رواج كشورهایی در بیشتر

 الیم مؤسسات یا هابانك از برخی و نشده انگاریجرم غیرواقعی
 احراز به ملزم را خود بیشتر، هسرمای جلب جهت اعتباری و

 .(355 :1396 )شامبیاتی، دانندنمی مشتریان واقعی هویت

 ترینمطمئن همچنان بانكی بخش نگارنده، نظر از كلی طوربه
 هب نسبت كه است وجوه یالمللبین جاییهجاب راه مؤثرترین و

هجاب سهولت و سرعت .است پذیرآسیب تروریسم مالی تأمین
می اجازه اهتروریست به یالمللبین مالی سیستم در وجوه جایی
 قضایی یهاحوزه در و كرده جاهجاب را وجوه مؤثر صورتبه دهد

 جاابهج مالی سیستم در وجوه وقتی حال، این با .نشوند آشكار
 از بسیاری در كه گذاردمی جایبه بررسی قابل رد شود،می

 ؤولمس افراد كرده، آشكار را غیرقانونی فعالیت تواندمی موارد
 بازیابی تا كند یابیمكان را جنایی فرایندهای و شناسایی را

 .شوند

 یانمشتر پذیرش و شناسایی برای مالی یهاسازمان و هابانك
 ار پرریسك مشتریان و بوده لازم سازوكارهای دارای باید خود،
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 ختشنا شامل شناسایی این .كنند مشخص و داده تشخیص
 مرتبط یهاحساب و ملیت مشتری، كاری سوابق و زمینه

 سختی كلی، هقاعد یك عنوانبه و راستا این در .است مشتری
 از ارانتظ مورد تصویر با متناسب باید مشتری یك پذیرش
 مالی همؤسس متوجه وی، هناحی از كه باشد ایبالقوه ریسك

صمیمت شخص تنها تا است شده توصیه اكیداً همچنین .است
 كپرریس پولشویی خطر نظر از كه مشتریانی مورد در گیر

 .شدبا بانك یا مالی همؤسس ارشد مدیران اند،شده داده تشخیص
 زیان بروز بدون ـ مالی مؤسسات تا است لازم راستا، این در

 برای را مشتری پذیرش هبرنام و مشی خط یك ـ اجتماعی
 است مهم كشورهایی مورد در ویژهبه این .كنند طراحی خود
 ،هاچك شامل مالی ابزارهای از تریوسیع هاستفاد طرف به كه

 پرداخت سازوكارهای و اعتباری یهاكارت بدهی، یهاكارت
 دور نقد پول برمبتنی اقتصاد از و كنندمی حركت الكترونیك

 مدارك ارائه حساب، گشایش برای اساس، این بر .شوندمی
 هنامگواهی ملی، كارت )شناسنامه، مشتری طرف از معتبر هویت

 نباید مشتری هیچ و است الزامی مالیاتی( هویت سند و رانندگی
 ایشگش به اقدام مجعول، و مستعار نام با كه باشد داشته اجازه

 یهاحساب مورد در ممنوعیت این .كند حساب نگهداری یا
 با باید حساب گشایش و شود گرفته كاربه باید نیز 1 ایشماره

 سمیر تأیید و مشتری سوابق نگهداری و شناسایی مدرك ارائه
 رفط از نمایندگی به نفر یك كه زمانی .گیرد صورت مدارك

 شود،می محسوب حساب نفعذی كه فردی یا شركت یك
 عیینت مدارك باید مالی مؤسسات دارد، حساب گشایش تقاضای

 و كرده درخواست را حساب نفعانذی به مربوط معتبر هویت
 ،اطلاعاتی درخواست با را هاآن یهافعالیت بودنقانونی باید

 نام ،نآ نشانی و شركت یا سازمان قانونی تشكل و نام مانند
 نفعانذی یا اصلی مالكان ،سازمان یا شركت عامل مدیران
 شركت هاساسنام در شدهتنظیم مقررات و قوانین ،حساب

 نفعبه كه عواملی و وكلا ،شركت بستن و انحلال درخصوص
 .دهند تطابق هاآن حساب شماره و كنندمی فعالیت شركت

 تریمش هویت به نسبت تردیدی و شك كه زمانی هر همچنین
 مناًض ،گیرد قرار تأیید و بررسی مورد آن هویت باید دارد، وجود

 هشناخت پرریسك مشتریان عنوانبه سنتی طوربه كه مشتریانی
 و غیربانكی مالی یهاسازمان -1 :از اندعبارت شوند،می

برون یهاشركت -2 ؛هاخیریه مانند ،غیردولتی یهاسازمان
 -4 است؛ نامبی هاآن سهام كه سهامی یهاشركت -3 مرزی؛
 و فروشخرده یهافروشگاه ،هارستوران اقتصادی فعالان

 ....  و خودرو یهاپاركینگ

 هارمزارز طریق از تروریسم مالی تأمین -2-2
 سپس و هارمزارز ماهیت و مفهوم بررسی به بدواً بخش این در
 .پردازیممی تروریسم مالی تأمین در هاآن نقش مطالعه به

 هارمزارز ماهیت -2-2-1
 و ندارد وجود مجازی ارز از شمولیجهان تعریف هیچ درواقع
 زنی ارز عنوان از استفاده سر بر کشورها از بسیاری اصولًا

 یهادارایی عبارت از عوض در هاآن از برخی و دارند اختلاف
 مجازی ارزهای توانمی نخست گام در .کنندمی استفاده رمزی

 مبادله و امن انتقال برای رمزنگاری از که ارزی سامانه را
 عالیتف غیرمتمرکز و شده توزیع بستر یک در دیجیتالی رمزهای

 به شدننزدیک برای رسدمی نظربه اما ،کرد تعریف ،کندمی
 ،است حوزه این در ضدپولشویی قواعد مبنای که رویکردی
 علیه اقدام شبکه .برگزید را تررسمی تعاریفی دارد ضرورت

 کارکردی یهامؤلفه با را ارزها این متحده ایالات مالی جرایم
 برخی در مجازی ارز» :است کرده تعریف هاآن ماهیت( نه )و

 هایویژگی تمام فاقد اما ،کندمی عمل واقعی ارز همانند شرایط
 قانونی صلاحیت فاقد مجازی ارز کهآن ویژهبه ،است واقعی ارز
 «.است حقوقی یهانظام در

 ارقر ملاک را کارگروه تعریف خود، تعریف در اروپا اتحادیه اما
 ارزش یک دیجیتالی جلوه مجازی ارز»: داردمی بیان که است داده

 قانونی ارز به الزاماً نشده، تضمین و صادر صلاحیتدار مقام یا مرکزی
 ،ستنی پول یا ارز حقوقی وضعیت واجد و نبوده وابسته شدهشناخته

 رد تجارت و ذخیره انتقال، قابلیت که مبادله واسطه عنوانبه اما
 ذیرفتهپ حقوقی و حقیقی اشخاص توسط دارد، را الکترونیکی فضای

 «.است شده

 کلی دسته دو به را مجازی ارزهای توانمی کلی بندیدسته در
 برخلاف ارزها این :متمرکز مجازی ارزهای -1 :کرد تقسیم

 ضرب معادل) ارزها ایجاد برای متمرکز مدیریتی دارای ارزرمزها
 کی از معینی واحد همانند عموماً که است (واقعی پول در سکه

 محیط در پرداخت ابزار و کرده عمل ریال( )مانند مشخص ارز
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 هایپرداخت برای جایگزین پرداخت روش مثلًا محدود، برخط
 نوع این نمونه .است شبکه تحت یهابازی و ایشبکهدرون
کتپرف و روسیه به متعلق پرداخت خدمات رابط مانی،وب ارزها،
 -2؛ 1است پاناما کشور به متعلق پرداخت خدمات رابط مانی،

 مرکز به مجازی ارزهای از دسته این :نامتمرکز مجازی ارزهای
 و ایجاد مجوز صدور برای صلاحیتدار مقام یا صادرکننده

 ارزهارمز به ارزها نوع این .ندارند نیازی شبکه درون در تراکنش
 .است بیتکوین آن مصداق ترینشناخته که مشهورند

 تروریسم مالی تأمین در هارمزارز نقش -2-2-2
 2013 سال در متحده ایالات مالی جرایم علیه اقدام شبکه

 و ارائه مجازی ارزهای درخصوص را خود گزارش نخستین
 مجازی ارزهای آورندگانفراهم و مبادلات که کرد اعلام

 تجارت عنوانبه را خود باید و هستند بانکی اسرار قانون مشمول
تراکنش بر نظارت اقدام، این از هدف .کنند ثبت مالی خدمات

 در ویژهبه هاآن از نامشروع استفاده از ممانعت و ارزها این های
 .شد منتشر نیز بعد هایسال در هاگزارش این .بود پولشویی امر

 اعلام 2018 سال به خود گزارش آخرین در نهاد این مقامات
 به مجازی ارزهای درخصوص جامع طرحی زودیهب که کردند
 مقررات تاکنون پیداست که طورهمان .کرد خواهند ارائه کنگره
 در مجازی ارزهای مبادله و استفاده ایجاد، درخصوص جامعی
 همچون هاحوزه برخی تنها و نشده تصویب متحده ایالات
به از پیشگیری و فراساحلی گذاریسرمایه مقررات مالیات،

 در هم آن و غیرقانونی معاملات در مجازی ارزهای کارگیری
 حدودی تا فدرال یهادادگاه احکام توسط موارد اغلب
 .اندآورده فراهم خصوص این در ییهامقرره

 جامعی مقررات هیچ ایمنطقه سطح در نیز اروپا اتحادیه در
 یهادولت برخی در .ندارد وجود مجازی ارزهای درخصوص

می میان این از .است شده قانونمند ارزها این مبادلات عضو،
 در طفع نقطه تنها .کرد اشاره ایتالیا و فرانسه آلمان، به توان

 در اروپا اتحادیه پنجم مقرره توانمی را اروپا اتحادیه سطح
                                                           

1- European Central Bank, “Virtual Currency Schemes – A Further 

Analysis”, 2015, p. 10. retrieved from: 
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemese

n.pdf (visited: 16/11/2018). 
2- Amending Directive (EU) 2015/849 on the prevention of the use 

of the financial system for the purposes of money laundering or 
terrorist financing, and amending Directives 2009/138/EC and 

 را واقعی ارزهای به مجازی ارزهای تبدیل که دانست 2018
 قاعده ترتیببدین و داد قرار پولشویی با مقابله مقررات تحت

 2.بود خواهد حاکم مبادلات گونهاین بر «مشتری شناسایی»

 ر،مخد مواد تجارت برای دیجیتال ارز از تروریستی یهاسازمان
دارک درواقع .کنندمی استفاده سیاه بازار در اقلام سایر و سلاح

 ریستیترو یهاگروه به بیتکوین انتقال برای پلتفرمی ،هاوب
 حملات طراح ،3نعیم بهرون که است شده گزارش .هستند

 پرداخت برای بیتکوین از ،2016 سال در جاکارتا تروریستی
 مالی تأمین و مسلح عناصر به وجوه انتقال برای مجازی
 :Hasbi, 2018 ) است کرده استفاده تروریستی یهافعالیت

21 &Mahzam). را هااروپایی اغلب داعش تروریستی گروه 
 با .کردمی خواهیباج هاآن آزادی برای و ربوده سوریه در

می هاتروریست باج، پرداخت ابزار عنوانبه بیتکوین از استفاده
 کنند، تسهیل را وجوه انتقال و کنند آوریجمع سرمایه توانند
 تیتروریس حملات مالی تأمین برای بودجه از بخش این سپس

. (Teichmann, 2018: 514) گردیدمی استفاده اروپا در
 هاستتروری استفاده مورد در نیز بسیاری حکایات این، برعلاوه

به .دارد وجود آنلاین گیریباج هایطرح در دیجیتال ارز از
 از ادهاستف مستلزم تروریستی تحلیل و تجزیه مثال، عنوان
 شرکت یک اطلاعات افشای عدم ازای در بیتکوین 1000
 کنترل برای افزارباج از مجرمان ،2016 ژانویه در .است
 دلاری 500 باج و کردند استفاده 4لینکلن گروه یهارایانه

 نوامبر در .خوردند شکست نهایترد اما کردند، طلب را بیتکوین
 ندکرد دریافت خواهی باج تهدیدهای یونانی بانک سه ،2015

 بودند بیتکوین صورتبه یورو هزار صدها پرداخت خواستار که
(Misra et al, 2020: 26). 

 ریسک چهآن مجازی، ارزهای در ناشناختگی ویژگی برعلاوه
 سایر با ارزها این از استفاده برد،می بالاتر بسیار را پولشویی
 هشبک .است تاریک شبکه همچون ناشناسایی یهافناوری
 از ایمجموعه و عمیق وب یا وبدیپ زیرمجموعه تاریک

2013/36/EU, 2018.retrieved from: https://eur-lex.europa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX: 32018L0843&from=EN 

(visited:13/10/2018). 
3- Bahrun Naim 
4- Lincoln Group 
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 است غیرقانونی محصولات و خدمات عرضه سایتوب هزاران
 کردنپنهان برای تور پروتکل همچون خدماتی از که

 .کندمی استفاده ارتباطات رمزنگاری و پیآی یهانشانی
 مجازی ارزهای طریق از عموماً تاریک شبکه در هاپرداخت
 .گیردمی صورت

 معمولًا هک کالاهایی به دسترسی برای را خدماتی تاریک، شبکه
 اطلاعات واحد .دارندمی عرضه کنند،می استفاده هایتروریست

 ارزهای که کرد اعلام خود 2016 سال گزارش در بلژیک مالی
 غیرقانونی تجارت پرداخت برای ایگسترده صورتبه مجازی
 به توانمی جمله آن از که رودمی کاربه تاریک وب در پنهان
 1.کرد اشاره هوایی خطوط بلیط و هویت جعلی اسناد خرید

 امروزه که دهدمی نشان نظارتی مراکز از یکی اخیر گزارش
 تاریک شبکه طریق از غرب در یافتهغیرسازمان گراهایافراط

 تجهیزات و منفجره مواد سلاح به گذشته از ترسهل مراتب به
 اریخی،ت موانع تاریک شبکه درواقع .دارند دسترسی دیگر مشابه

 خرید راه سر بر جدی یهامحدویت پیشتر که را جغرافیایی
 حرکت چند اندازه به ،بود کرده ایجاد منفجره مواد و اسلحه
 سوی از اما ،است داده کاهش مانیتور صفحه بر اشاره و موس
 واتاد این خرید هرچند زیرا ،کرد مبالغه امر این در نباید دیگر

 تحویل نامبه بزرگی مانع همچنان شده،تسهیل تجهیزات و
 واقعی تجارت وسعت همچنان که دارد وجود مواد این فیزیکی

 مجرمین/ استفاده تمام .است داشته نگه محدود را هاآن
 پولشویی و کالاها خرید فقط تاریک شبکه از هاتروریست

 تبلیغ برای پنهانی فضای این از تروریستها ویژه به و نیست
 تحقیق کهچنان ،کنندمی استفاده نیز نیرو جذب و خویش عقاید
 افراد بسیار گرایش از انگلستان هایدانشگاه از یکی در اخیر

 انگیزه اب تروریستی اقدامات به اروپا در جنایی سوءسابقه دارای
 2.دارد حکایت جهاد مذهبی

 هاتروریست و مجرمین برای که مجازی ارزهای ویژگی دیگر
 به توسل بدون هاآن فرامرزی انتقال امکان دارد، جذابیت

                                                           
1- CTIF-CFI, 23rd Annual Report, Belgian Financial Intelligence 

Processing Unit (CTIF-CFI), 2016, p.41. Retrieved from: 

http://www.ctif-cfi.be/website/images/EN/annual_report/ar2016en.pdf. 

(visited:08/10/2018) 

 ارزهای که کرد اذعان باید هرچند ،است قانونی یهاواسطه
 دارند،ن را سریع بسیار و وسیع حجم در انتقال قابلیت مجازی
 ظیرن به نظیر فناوری طریق از ارزش انتقال برای مؤثر ابزاری

 گیرانباج برای ویژهبه قابلیت این .هستند فرامرزی صورتبه
 اذیاخ حمله، مورد کاربران اطلاعات اعاده قبال در که اینترنتی

 جهان نقطه هر از توانندمی زیرا ،دارد خاصی جذابیت کنندمی
 انکیب حساب اطلاعات ارائه به نیاز بدون را خود نظر مورد مبالغ

 .(29 :1399 )کدخدایی، کنند دریافت

 دیجیتال ارز از استفاده چرایی درباره (2019) دینگ و فنگ
 تال،دیجی ارز یهاویژگی منظر از تروریستی یهاسازمان توسط
 .کردند بحث آن شدنجهانی و تمرکز عدم بودن،ناشناس یعنی
 ناپذیریبرگشت که اندنموده استدلال نیز (2014) کین و بریل

 تراکنش، پایین هایهزینه و دیجیتال ارزهای هایتراکنش
 .است تروریسم مالی تأمین برای دیجیتال ارزهای جذابیت دلیل

 ارزهای قیمت زیاد نوسانات دلیلبه دیجیتال ارز مقابل، در
 هب تبدیل دشواری اعتماد، یهامکانیسم فقدان دیجیتال،

 ینتأم برای جهانی، وجوه ردیابی فناوری بلوغ و اصلی ارزهای
 عوامل ادی .(Xiao, 2019: 4) نیست جذاب تروریسم مالی
 را تیتروریس یهاسازمان توسط دیجیتال ارز از استفاده بر مؤثر

 ارتباطات، و اطلاعات فناوری توسعه شاخص براساس
 و دیجیتال ارزهای قیمت نوسانات ارز، مبادله یهامحدودیت
 البته ،(Eaddy, 2019: 11) داد توضیح ضدغربی احساسات

 یگزارش هیچ تاکنون متعدد، منابع میان در جستجوها علیرغم
 قالانت برای نظیر به نظیر شبکه از هاتروریست استفاده برمبنی

 این نبود معنایبه این اما ،است نشده دریافت مجازی ارزهای
 انامک فقدان را امر این علل از یکی بتوان شاید .نیست امر

 مورد مناطق در ملموس ارزهای به مجازی ارزهای تبدیل
 محققین که طورهمان .دانست هاتروریست درگیری و مخاصمه

 و انتقال امکان اگر»: اندکرده اعلام نوین امریکای امنیت مرکز
 در تروریستی هایگروه اگر و ...شود ترآسان مجازی ارزهای تبدیل
 به آفریقا شاخ و یمن آفریقا، صحرای زیر همچون هاییمکان

2- Neumann, Richard and Basra, Rajan, “Crime as Jihad: 

Developments in the Crime-Terror Nexus in Europe, CTC 

Sentinel”, October 2017, vol. 10, issue 9, Combatting Terrorism 

Center, Retrieved from: https://ctc.usma.edu/crime-as-jihad-
developments-in-the-crime-terror-nexus-in-europe/. 
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 مجازی ارزهای فعالیت از حمایت برای لازم فنی هایزیرساخت
 «.بود خواهیم مواجه بالفعل تهدید با یابند، دست

 و دارند را راحت و سریع جاییجابه قابلیت مجازی ارزهای
 شخص .ندارند را نقد پول حمل جاییجابه محدودیت مشکل

 برگه داشتنهمراهبه با راحتیبه را خود مجازی ارزهای تواندمی
 اپلیکیشن داشتنهمراه با تر،ساده حتی یا افزاریسخت کیف یا

 از لحم قابل وسایل سایر یا تبلت گوشی، در افزارینرم کیف
 توانندمی مجازی ارزهای اعتباری هایکارت .دهد عبور مرز

به را هاآن توانمی زیرا ،کنند نقش ایفای مشابه ابزار همانند
 مکانی از و شارژ مجازی ارزهای دلخواه مقدار با برخط صورت

 اسپانیایی مقامات 2018 آوریل در .داد انتقال دیگر مکان به
 از که دادند صورت سایبری جرایم شبکه یک علیه را عملیاتی

 دخو درآمدهای پولشویی برای بیتکوین اعتباری هایکارت
 1.کردمی استفاده

 و پولشویی با مبارزه یهاشیوه که دارد وجود استدلال این
هب از یمؤثر طوربه تواندمی 2تروریسم مالی تأمین با مقابله

 یریجلوگ تروریسم مالی تأمین در دیجیتال ارزهای کارگیری
 دیجیتال، ارزهای فناوری در نوآوری افزایش حال این با .کند

 از بسیاری این، برعلاوه .است دشوار بسیار آن بر نظارت
 نظارتی سیستم یک دارند، ضعیفی مالی امکانات که کشورهایی

 :Che & Hou, 2020) اندنکرده ایجاد دیجیتال ارزهای برای

 دمور در فعلی تحقیقات که گفت باید خلاصه طوربه. (568
 خود ابتدایی لمراح در تروریسم مالی تأمین در دیجیتال ارزهای

 الیم تأمین در دیجیتال ارز موضوع گرفتننظر در بدون و است
 اتاقدام و انگیزه مالی، تأمین ابزارهای تحلیل بر تروریسم،
 .دارد تمرکز تروریستی

 گیرینتیجه

 رغمبه نوظهور یهاپدیده سایر همانند مجازی ارزهای
 چون کشورهایی برای ویژهبه کارآمد و مثبت بسیار یهاجنبه

 زیسافرهنگ ارزها، این ماهیت عمومی تبیین نیازمند ایران،
 یقدق نظارت و ونیقان یهاارچوبهچ تعیین نهایت،در و صحیح

                                                           
1- Europol, “Mastermind Behind EUR 1 Billion Cyber Bank 

Robbery Arrested in Spain”, Europol Press Release, 26 March, 

2018, Retrieved from: 
https://www.europol.europa.eu/newsroom/news/mastermind-

 آشفتگی فضای ایجاد وجبم صرفاً آن گرفتننادیده و هستند
 .بود خواهد آن در مجرمین دغدغهبی فعالیت نهایت،در و مالی

 هرچند ،عمل در ارزرمزها غیرمتمرکز بستر بر مجازی ارزهای
 کنندهمختل فناوری محدود صورتبه واقعی ارزهای با قیاس در

 قواعد از بسیاری که اندداشته عرضه را سنتی مالی نظام
 و دهکشی چالش به را تروریسم مالی تأمین و ضدپولشویی

 .اندساخته برجسته مجازی دنیای عرصه در را هاآن ناتوانی
 دولتی پشتوانه دارای مادی ارزهای عادی روند مجازی ارزهای

 هر نه که اندگذاشته نحیف جایی در را حقوق و اندزده برهم را
 جدید ابزاری و نوین روشی روز هر شاید و ماه هر بلکه ،سال

 ارزهای شبکه .گیردمی کاربه بیشتر ناشناختگی منظوربه را
 و ناشناختگی چون هاییویژگی از برخورداری با مجازی

 هاتروریست و مجرمین برای را امکان این غیرمتمرکزبودن،
 دو .بپردازند خود مالی تأمین و پولشویی به که آوردمی فراهم
 از نظارت عدم یعنی دیگر، ویژگی دو همراهبه مذکور ویژگی
 در کهچنان مرکزی هایبانک چون صلاحیتداری مرجع سوی

به ارزها این آسان انتقال امکان و دارد وجود سنتی ارزهای
 قدانف کنار در نظیر، به نظیر سامانه بستر بر فرامرزی صورت
 دست مختلف، کشورهای قوانین تضاد حتی گاه و تشتت

 جادای برای تلاش هرچند است، گذاشته باز بیشتر را مجرمان
 هویژ کارگروه چون یالمللبین نهادهای سوی از واحد یهارویه
 ارزهای .کند پر را خلأ این حدودی تا تواندمی مالی اقدام

 کهاین ازجمله دارند، نیز مشکلاتی خود عملکرد در مجازی
 برای را اقدام ریسک امر این و بوده متغیر بسیار ارزها این ارزش

 در هرچند انتقال، هزینه کهاین ضمن برد،می بالا مجرمین
 ضافها قبلی مورد بر است، اندک بسیار واقعی ارزهای با قیاس
 شد، اشاره که طورهمان .بردمی بالا را پولشویی هزینه و شده

 هنگام به مجرمین برای مجازی ارزهای مشکل ترینبزرگ
 واقعی ارزهای به هاآن تبدیل و یکدیگر به ارزها این تبدیل
 خاص طوربه و اخیر هایسال در مالی اقدام ویژه کارگروه .است

 و مالی نوین هایفناوری از استفاده موضوع بر 2014 سال از
 پولشویی و تروریسم مالی تأمین خصوصدر مجازی ارزهای

behind-eur-1-billion-cyber-bank-robbery-arrested-in-spain. 

(visited:03/10/2018). 
2- AML/ATF 
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 گزارش، هفت به نزدیک مدت این طی در و شده متمرکز
 هر و است کرده صادر خصوص این در راهنما و دستورالعمل

 این مجرمانه کارگیریبه در نوین یهاشیوه شناسایی ضمن بار
 آن اب مقابله چگونگی خصوصدر ییهاتوصیه مجازی، ابزارهای

 حل راه شد، گفته چهآن به توجهبا رسدمی نظربه .کندمی ارائه
 امانهس از حمایت تروریسم، مالی تأمین و پولشویی با مبارزه
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