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 Terrorism financing, as the financial system supporting terrorist 

activities, has become one of the most critical challenges to national and 

international security. Consequently, its prevention is of paramount 

importance in countering the funding of terrorism. This article examines 

the role of modern technologies in the situational prevention of terrorism 

financing. This article adopts a descriptive-analytical approach. The 

research findings reveal that terrorist groups employ novel methods such 

as digital money laundering, cyber fraud, banking system hacking, and 

cryptocurrency exploitation to finance their activities. These actions not 

only threaten the financial security of nations but also undermine 

economic stability and sustainable development. To effectively counter 

this phenomenon, the study proposes the following strategies: 

Strengthening monitoring systems and intelligent tracking of financial 

transactions, Utilizing advanced technologies such as artificial 

intelligence (AI) to detect suspicious patterns, Enhancing international 

coordination and legal frameworks, Developing advanced identity 

verification systems, Increasing awareness among financial institution 

personnel. This study demonstrates that combating terrorism financing 

requires a comprehensive, technology-driven approach, which through 

international collaboration can weaken terrorist financial networks and 

enhance economic security. 
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 مقدمه
 یعنوان روشهاست که بهمدت ؛ستین دیجد یادهیپد سمیترور

 یها و افراد در تلاش براتوسط سازمان زیآماقدام خشونت یبرا
مورد استفاده قرار گرفته است. در  یاسیبه اهداف س یابیدست

ت. عمل اس وهیش کیبلکه  ست،یهدف ن کی سمیواقع، ترور
 یژگیو کی هاستی، تمام ترور1اساس نظر بروس هافمن بر

و متقاعد  کنندیم یزندگ «ندهیآ»ها در مشترک دارند: آن
اند که دشمنان خود را شکست خواهند داد و به اهداف شده

 در .(Combs, 2023: 13) افتید خود دست خواهن یاسیس
 یهاو خشونت یکیزیعمدتاً با حملات ف سمیگذشته، ترور

 تال،یجید یهایآشکار همراه بود، اما امروزه با گسترش فناور
یاهداف خود استفاده م یمدرن برا یاز ابزارها هاستیترور
حملات به  ،یجنگ اقتصاد ،یبریسا سمی. ترورکنند

 تدایدبازارها از جمله ته یدستکار یو حت یمال یهارساختیز
. انددهیرا درنورد سمیترور یسنت یهستند که مرزها ینوظهور

رزها رمزا تال،یجید ییاز هک، پولشو یریگها با بهرهگروه نیا
ارات خس ،یکیزیبه حضور ف ازیبدون ن ،یهوش مصنوع یو حت

یکشورها وارد م یو ثبات اقتصاد یمل تیبه امن یاگسترده
 یردهاکیرو ازمندین سمیرمقابله با ترو ط،یشرا نیدر ا. کنند

است تا بتوان با  یالمللنیب یو همکار محوریهوشمند، فناور
 د.مبارزه کر دهیپد نیا رانگریو یول ،یاشکال نامرئ

و  یجمع یهارسانهمدرن از توسعه و گسترش  سمیترور
 یبرا دیمف ییبهره برده است که ابزارها یکیارتباطات الکترون

 اریحملات در نقاط مختلف را در اخت یو هماهنگ امیپ غیتبل
 ریبتوانند تأث هاستیترور نکهیا ی. برادهدیمقرار  ستهایترور
ز ا تیحما لبج یبرا شانیمرگبار خود و تلاشها یاتهایعمل

راتشان نظ هارسانهدارند که  ازیاهدافشان را به حداکثر برسانند، ن
 قرار دهند و ترس و ریرا تحت تأث یرا پخش کنند، افکار عموم

 هارسانهمردم گسترش دهند. در مقابل،  انیاضطراب را در م
ه آن، ب یو توجه عموم سمیترور کیدرامات تیجذاب لیبه دل زین

 .(Ganor, 2003: 9) دارند شیموضوع گرا نیبه پوشش ا
یمتروریسم مدرن موضوع جدیدی نیست و مطالعات نشان 

 یهاگروهاگرچه  ؛که بحث آن مطرح است هاستدهکه  دهد

                                                           
1- Bruce Hoffman 
2- Economics of Terrorism 

فعال هنوز پایبند به تروریسم سنتی هستند و کمتر تروریستی 
. با این کنندیمفعالیت  ،در شکل مدرن آن که توصیف گردید

نوینی را  یهاچالشپیوند اقتصاد و تروریسم  شاید ،حال
 در حوزه بانکداری دیجیتال ایجاد نموده است. خصوصاً

یداده و نگران شیرا افزا یبریسا جرائم ،یمال یتوسعه فناور
ه کرد دیتشد یرا در صنعت بانکدار یو اعتماد یتیامن یها

 و یآمار یهاکیمانند تکن ،یتیامن یسنت یهااست. روش
 دیجد داتیتهد ریمتغ تیبا ماه قیبر قواعد، اغلب در تطب یمبتن

در این  ،از این رو .(Inuwa & Das, 2024:10) ناتوان هستند
 ییهاوهیشمقاله به بررسی مفهوم افتصاد تروریسم پرداخته و 

مورد مطالعه قرار  ،کندیمکه ساختار اقتصاد تروریسم را تقویت 
را برای پیشگیری از آن ارائه  ییهاوهیش ،و در نهایت میدهیم
 .میدهیم

 سمیاقتصاد ترورماهیت  -1

باید به نقش  سمیاقتصاد تروردر شناخت مفهوم و ماهیت 
اقتصاد در تروریسم و تفاوت اقتصاد تروریسم و تروریسم 

این مفهوم و تفکیک مورد  ،لذا در ادامه ؛اقتصادی بپردازیم
 .ردیگیمبررسی قرار 

 3با تروریسم اقتصادی 2تفاوت اقتصاد تروریسم -1-1
یم فایدر هر دو ساحت علل و آثار نقش ا یملاحظات اقتصاد

در  یتاکنون به اجماع روشن گذاراناستیاما محققان و س کنند،
از  یریگبهره یچگونگ ای سمیمورد نقش اقتصاد در بروز ترور

راهبردها  یو طراح سمیدرک ترور یبرا یاقتصاد یهالیتحل
 ,Gold) اندافتهیخاص مقابله با آن دست ن یهااستیو س

 یوندهایمباحث درباره پ بخش عمده ،در واقع .(3-1 :2005
قر، چگونه فت که محورها بوده اس نیحول ا سم،یاقتصاد و ترور

 یتسیترور یهاها به بروز واکنشفرصت تیو محدود ینابرابر
 سمیترور نزیاز م تواندیم طیشرا نیبهبود ا ایو آ انجامدیم

 . بکاهد

 زیو ن یمانند فقر و نابرابر یعوامل اقتصاد مینقش مستق
ی بررس یهااز راه یکی ها،میمانند تحر یاستیاقدامات س

 کنندهنییتب ییتنهابه ارهایمع نیاما ا ؛است «سمیاقتصاد ترور»

3- Economic Terrorism 
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مطالعه  به ،اقتصاد تروریسم در واقع .ستندین دهیپداین کامل 
 یاقتصاد یهاسمیدرآمدها و مکان ها،نهیهز ،یمال نیتأم

 یتمرکز اصل ،به عبارت دیگر .پردازدیم یستیترور یهاگروه
 یصاداقت راتیو تأث هاستیترور یمال تیفعال یبر چگونگ آن
 ,Bardwell & Mohib) است یستیاز اقدامات ترور یناش

2021: 229). 

د مانن ییهاوهیشاز  عمدتاًتروریستی  یهاگروهمنابع مالی 
غارت منابع  ،یخارج یهاکمک ،یقاچاق مواد مخدر، اخاذ

. این منابع مالی صرف شودیم نیتأمی و پولشویی عیطب
ء گروه تروریستی برای دوام و حقوق اعضا زات،یآموزش، تجه

 داعش عملکرد گروه یبررس ،. البتهباشدیم هااتیعملانجام 
ر ب اتیمال ایفروش نفت  قیاز طر که این گروه دهدیمنشان 

 نمودهیممنابع مالی خود اقدام  نیتأمبه  مناطق تحت کنترل
 در تروریسم اقتصادی به .(El Khoury, 2023: 211) است

 یثباتیرعب، ب جادیا یبرا یاقتصاد یاز ابزارها یاستفاده عمد
به جن شتریب مفهوم نیکشور اشاره دارد. ا کیبه  بیآس ای

 ایها دارد و ممکن است توسط دولتها، سازمان یتیامن-یاستیس
 یهارساختیبه ز یبریسا مانند حملات؛ ها انجام شودگروه

 اتیعملیا  پرداخت یهاستمیس ایها مانند هک بانک یمال
نفت، گاز، خطوط  یاقتصاد ساتیتأس هیخرابکارانه عل

 .(Sandler, 2013: 768) و غیره ونقلحمل

 ریسا هیها علکه توسط دولت «یجنگ اقتصاد»برخلاف 
 رانگیتوسط باز «یاقتصاد سمیترور» شود،یها انجام مدولت

شامل  تواندیامر م نی. اردیگیصورت م یردولتیغ ای فراملی
یب یگسترده برا ای دهیچیاقدامات متنوع، هماهنگ، پ

 یالو م یمنظور اختلال در ثبات اقتصادبه ؛باشد یسازثبات
 یجامعه )مانند جوامع غرب کی ایها از دولت یدولت، گروه کی

 نی. ایمذهب ای کیدئولوژیا یهازهیبا اقتصاد بازارمحور( با انگ
 ای زیآماقدامات، در صورت وقوع، ممکن است خشونت

 یاثرات فور ای توانندیاقدامات م نیباشند. ا زیآمرخشونتیغ
 ،کنند که به نوبه خود جادیا یروان راتیتأث ایداشته باشند 

بر  .(Freeman, 2012: 4) دارند یدر پ یاقتصاد یامدهایپ
عمدتاً بر  سمیاقتصاد ترورگفت  توانیم ،این اساس

 یهاوهیاز جمله ش ،یستیترور یهاگروه یمال یسازوکارها

آنها  یهاتیفعال یاقتصاد راتیو تأث کردهانهیمنابع، هز نیتأم
مند به استفاده هدف یاقتصاد سمیمتمرکز است. در مقابل، ترور

به  بیآس ایهراس  ،یثباتیب جادیا یبرا یاقتصاد یاز ابزارها
کشور اشاره دارد که ممکن  کی یاخترسیو ز یمال یاساختاره

 یهازهیبا انگ هادولت یحت ای یردولتیغ گرانیاست توسط باز
 یهاگروه ان،یم نیدر ا .ردیصورت گ یاسیس ای کیدئولوژیا

اق، همچون قاچ یرقانونیغ یهااز روش یریگبا بهره یستیترور
یم تیخود را تقو یمال یهاهیپا ،یعیو غارت منابع طب یاخاذ
امه خود اد یهااتیبه بقا و گسترش عمل ،قیطر نیو از ا کنند

و  دهیچیپ یتیبا ماه ،یاقتصاد سمیورتر ،در مقابل .دهندیم
کشورها  یموجب اختلال در ثبات مال تواندیتنها منه ،یعدچندبُ

 زیجوامع را ن یاقتصاد تیامن ،یاثرات روان قیشود، بلکه از طر
 . دهدیقرار م ریتحت تأث

 سمیترور یریگدر شکل ینقش عوامل اقتصاد -1-2
 نیا یهاشهیر قیدرک عم ازمندین سمیمبارزه مؤثر با ترور

اما این امر  ،هوشمندانه است یراهبردها یریکارگو به دهیپد
هنوز  ،که تا چه اندازه اقتصاد و تروریسم بر هم تاثیرگذار هستند

م آنها بر ه ریتأثاگرچه پیرامون  ؛به روشنی مشخص نیست
 تردیدی وجود ندارد.

در آنچه  لیاز افراد دخ یاریکه بس دهدیمنشان  هامشاهده
 .ستندیمردم ن نیرتریفق انیم در ،شودیم دهینام سمیترور

 سمیدرآمد، ترورکم یپردرآمد نسبت به کشورها یکشورها

 یگاه یراقتصادیغ عوامل و کنندیمرا تجربه  یشتریب
 .(105: 1391، نوگرانی )دری کنندیم کیتحر را ستهایترور

از آنکه  شیب سمیکه ترور دهندینشان م یتجرب مطالعات
رد. دا یتیو جمع یاسیس یتیباشد، ماه یاقتصاد یادهیپد

ها، منازعات دولت یناکارآمد ،یاسیمانند سرکوب س یعوامل
 یاندهکننیینقش تع زیآمکیتحر یخارج یهااستیو س یقوم

 یکه شواهد کم یدر حال کنند،یم فایا سمیترور یریگدر شکل
 سمیمانند فقر بر ظهور ترور یعوامل اقتصاد میمستق ریاز تأث

متأسفانه، مطالعه  .(Li & Schaub, 2004: 230) داردوجود 
 تیحما ای ستیشدن به ترورلیتبد یبرا یفرد میتصمپیرامون 
 یاهبا چالش یآن به عوامل اقتصاد یو وابستگ سمیاز ترور
عمدتاً  تیمحدود نیمواجه است. ا یتوجهقابل یشناختروش
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اعتماد قابل یهاداده یآوردر جمع یدشوار -الف :از است یناش
 یهادر انجام پژوهش یاخلاق یهاچالش -ب ؛یدر سطح فرد

 یاهزهیانگ لیتحل یدگیچیپ -پ ؛هاستیبا ترور یدانیم
 توانیوجود، در سطح کلان م نیا با. افراد یچندبعد
 دانست مؤثری را در گرایش به تروریسم اقتصاد یهاشاخص

(Meierrieks & Gries, 2013: 2). 

مد آمطالعات بیانگر آن است که متغیرهای اقتصادی مانند در
سطح -، پیاقتصاد فضای بازبودن درجه-ب ،سرانه
 اندازه ی مانندتیو جمع یاسیس یرهایمتغی در کنار گذارهیسرما
 ثبات -ی، پدموکراس شاخص -، بدولت اندازه -الف :تیجمع

در  تواندیمی داخل یهایریوقوع درگ سابقهی و اسینظام س
عنا این بدان م. باشد مؤثرگرایش یا عدم گرایش به تروریسم 

است که عوامل اقتصادی به تنهایی عامل گرایش به تروریسم 
 به عنوان بک تواندیمنیستند و این امر در کنار سایر عوامل 

تنها ارتباط اقتصاد با  با این حال،متغیر مد نظر قرار گیرد. 
جه نیست و در و هاگروهتروریسم تنها دلیل پیوستن به این 

اقدامات تروریستی نیز توجه نمود که  یهانهیهزدیگر باید به 
روریسم بیانگر اقتصاد ت ،با اقتصاد رابطه مستقیم دارد و به نوعی

های تروریستی دارای قدر گروه، هر است. به عبارت دیگر
اقدامات آنها از گسترش، قوت و تعدد  ،باشند یتریقواقتصاد 

 بیشتری برخوردار است.

 تواندیم ینامساعد اقتصاد طیشرا دهدیمتحقیقات نشان 
را  یستیترور یهاتیفرصت مشارکت در فعال یهانهیهز

 ینسب تیجذاب تواندیم یافتگین توسعه ،. همچنینکاهش دهد
عوامل اگرچه  نیا ،و البته دهد شیرا افزا کالیراد یهانهیگز

 یبنشوند، اما بستر مناس سمیباعث ترور ماًیممکن است مستق
ینشان م هاافتهی ،. به علاوهکنندیگسترش آن فراهم م یبرا

 کیژدئولویا یهازهیبا انگ سمیترور ی کهدر موارد یکه حت دهد
جذب  تیبر ظرف یاقتصاد طیشراهمراه است، محض 

 تواندیم طیشرا نیا بهبودو  گذاردیم ریتأث یستیترور یهاگروه
 ,Freytag) کند یریجلوگ سمیترور یاجتماع گاهیاز گسترش پا

Krüger, Meierrieks, Schneider, 2011: 14).  بر این
 فیو تضع یاتیعمل یهانهیهز شیفزاگفت ا توانیم ،مبناء

 یرا برا یستیترور یهاگروه ییتوانا سم،یاقتصاد ترور

 ،در واقع. دهدیحملات به شدت کاهش م یو اجرا یزیربرنامه
 یتابع محاسبات عقلان ،یاجتماع دهیپد کیبه عنوان  سمیترور
 یاهنهیهز ابد،یکه درآمدها کاهش  یاست. هنگام دهیفا-نهیهز

ود، محدود ش یو امکان جذب منابع مال ابدی شیافزا کیلجست
. رودیم لیتحل یها به نحو محسوسگروه نیا یاتیعمل تیظرف
 یراهبردها یو طراح سمیترور ینظام مال شناخترو،  نیاز ا

 نیاز مؤثرتر یکیآنان،  یمال انیقطع جر یهدفمند برا
نه  کردیرو نی. ادیآیبه شمار م دهیپد نیمقابله با ا یهاوهیش

بلکه موجب  کند،یم فیرا تضع هاستیترور ییتنها توان اجرا
 .شودیمید نیز جد یروهایو کاهش جذب ن یاختلافات درون

 ردایو توسعه پا تیبر امن اقتصاد تروریسم راتیتأث -2

توجه ابلق شیبا توجه به افزا سمیترور یاقتصاد ریتأث سنجش
پتامبر س ازدهیپس از حادثه  یو تلفات انسان یستیحملات ترور

ر د یستیترور یهاتیفعال دیمتحده و تشد الاتیدر ا 2001
 راتیتأث درک برخوردار است. یاژهیو تیاز اهم ،یسطح جهان

 صیتخص یابیارز یمستحکم برا یاهیپا سمیترور یاقتصاد
یهم مفرا یستیضدترور یهاتیها و فعالبه برنامه یمنابع مال

 مدتآثار کوتاه سم،یترور یهانهیدامنه و هز یریگ. اندازهآورد
. سازدیرا مشخص م یاقتصاد یهاتیو بلندمدت آن بر فعال

 کندیم کمک استگذارانیسم به سیترور یاقتصاد ریبرآورد تأث
-نهیزه یمانند بررس ییهالیتحل ،ینیتا با اتکا به شواهد ع

 را انجام دهند سمیاز ترور یریشگیپ یهابرنامه دهیفا
(Dunne, 2017: 24). از بر فر یشوم هیسا ،به علاوه تروریسم

و جامعه  اقتصاد یاتیح یوندهایپ ،است ینیسنگ داریتوسعه پا
شوم با هر حمله،  دهیپد نی. اپاشدیم یثباتیو بذر ب گسلدیرا م

هدر چشم ب را یاتیح یهارساختیز، بلکه هانه تنها جان انسان
 یها براکه سال یانسان یهاهیسرما زند،یریفرو م یزدنهم

. شوندیآن نابود م کیدر  ،پرورش آنها وقت صرف شده
را  هایگذارهیسرما کشد،یاقتصاد را به کام خود م ،سمیترور
 دیکه با یا. بودجهکندیرا فلج م یو گردش مال دهدیم یفرار

 یوارهایخرج د دیحالا با ود،ش مارستانیو ب یسازصرف مدرسه
 شود.  یحفاظت یهاستمیو س یتیامن

سعه تو یاصل یهامؤلفهاز  یکی یخارج میمستق یگذارهیسرما
کشور  کیبر اقتصاد  یبزرگ راتیجریان آن تاث است و یاقتصاد
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ماد و اعت تیامنی ستیترور یهاتیفعال گر،یعبارت د دارد. به
 یتسیترور یتهایدر معرض فعال یگذاران را به کشورهاهیسرما

را  یخارج میمستق یگذارهیسرما انیو جر دهدیم کاهش
 یتسیترورضد یتیامن یهانهیهز گر،ید ی. از سودهدیمکاهش 

یمرا کاهش  یاقتصاد لی، پتانسشودیم لیکه بر اقتصاد تحم
در  .(153: 1402فرد،  ینیام و زارع ،یمیابراه ت،یکفا) دهد

 یدغدغه اصل یرشد اقتصاد ،در حال توسعه یكشورها
شناخت ابزار و  .باشدیم یاقتصاد و متفكران استگذارانیس

 و بوده یضرور انیم نیدر ا یثر بر رشد اقتصادعوامل مو
 مؤثر. اهمیت شناخت عوامل طلبدیمرا  یترقیعم یهایبررس

روز، انكارناپذیر رشد امبهجهان رو در در رشد و توسعه كشورها
مهم  گامی تواندیمعوامل  نیبخشی و شناخت ااست. میزان اثر

 .(Gupta, 2004: 407) در جهت تسریع رشد و توسعه باشد
ر اث ،آن همچنین از حوادث یتلفات ناش شیو افزا سمیترور
 یاهکانالاز  سمیداشته است. ترور یبر رشد اقتصاد یمنف

و  داتیتهد شی. افزاگذاردیم ریتأث یبر رشد اقتصاد یمختلف
 شودیم مبدأدر کشور  یناامن جادیمنجر به ا یستیحوادث ترور

 دهدیمقرار  ریتأثتحت  یو ورود گردشگر را به صورت منف
(Bandyopadhyay, 2014: 26). ( 2008و سندلر ) بولوئفیغ

و  یرجخا میمستق یگذارهیسطح سرما سمیکه ترور افتندیدر
 دهدیرا کاهش می ناخالص داخل دینرخ رشد تول

(Gaibulloev & Sandler, 2008: 279). گفت  توانیم ،لذا
یم قرار ریمختلف اقتصاد را تحت تأث یهاسمیبا مکان سمیترور
ا ر یخارج یگذارهیسرما انیجر سمیترور کلان، در سطح .دهد

 یها. هرچند کمککندیرا کند م یمختل کرده و رشد اقتصاد
 ی بخشممکن است موقتاً سمیاز مقابله با ترور یناش یالمللنیب

 اتریتأث نیا دار،یاز خسارات را جبران کند، اما بدون ثبات پا
 یاست که حت نیا تیندارند. نکته حائز اهم یدوام چندان

از  یناش یاقتصاد یهاکوچک در شاخص یهاکاهش
 به توسعه یجد یهابیآس توانندیدر بلندمدت م سم،یترور

 کشورها وارد کنند. پایدار

 

                                                           
نهیراکلاهبرداری  -1  یک مفهوم نیستتتتک و کلاهبرداریاا  ی و اینترنتی در 

 ی اسک.نترنتیا کلاهبرداریاعم از  یوتریکامپ ای یاانهیرا

 تالیجیجرائم دو  سمیاقتصاد ترور -3
جرائم دیجیتال جرائمی هستند که در جامعه مدرن شکل 

ابهامات بسیاری پیرامون ماهیت و پیشینه  ،رو و از این اندگرفته
های این جرائم و مرتکبان گیاین گونه جرائم از یک سو و ویژ

)موسوی، روحانی مقدم و آقایی،  وجود دارد ،آنها از سوی دیگر
که به  اسممت یتیجنا یتالیجید تروریستی جرائم .(323: 1401

 یبر جامعه و زندگ آن راتیو تأث شودیمخاطر خطراتش شناخته 
ان انس ونهایلیجان م رای، زاستظاهر شممده  خیمردم در طول تار

یمن یمرز تیجنا نیو ا کرد رانیجوامع را و ،گرفت را گناهیب
مختلف از  جرائم گوناگون، مرتکبان یهاعرصه. در شناسد
، اندگرفتهخود  جرائمارتکاب  یبرا یدیجد ابزارهایروز  یفناور

 لیوسا ای نترنتیا قیاز طر جرائماز  یاریبس که یطور به
 یالتیجیدی ستیترور جرائمآنچه  ؛شوندیممرتکب  یکیالکترون

: 1403)نمامیان و شهبازی،  ظهور کرده است ،شودیم دهینام
 نیتأمتروریستی برای تقویت اقتصاد خود و  یهاگروه .(77

به  ،لًایذکه  شوندیممنابع مالی خود مرتکب جرائم دیجیتال 
 . میپردازیم هاآن

 ینترنتیا یکلاهبردار -3-1
 یکیاست که در  یامجرمانه نیاز عناو 1اینترنتی یکلاهبردار

 یهاهشبک ،نترنتیا یگسترش فضا لیبه دل ریاخ یدههدو 
و مشکلات  یاانهیرا ای یمخابرات یهاستمیس ای یاجتماع
جهان سوم با هدف کسب  یبه خصوص در کشورها یاقتصاد

یمرا به خود اختصاص  جرائماز  یبخش بزرگ ،سود سرشار
کلاهبرداری  ،در واقع .(419: 1399)نجفی توانا و کریمی،  دهد

سود  ای یمال زهیبا انگ است که یامجرمانه یهاتیفعالاینترنتی 
 یرقانونیغ یدسترس ،آن یهدف اصلو  شودیانجام م یشخص

یم. این اقدامات ها استسازمانیا  اطلاعات افراد ایبه پول 
 باشد. تیسرقت هو ای یبانک یکلاهبردار نگ،یشیفشامل  تواند

ارسال  مانند مختلفی یهاوهیشتروریستی از  یهاگروه
 .کنندیم اینترنتیکلاهبرداری  هب اقدام مخرب یهانکیل
 ای امکیپ ،لیمیمثل ا یمخرب از طرق مختلف یهانکیل

 ای یتوسط نفوذگران به منظور کلاهبردار یاجتماع یهاشبکه
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ن کنوتا یمختلف یهاروش ،البته .گردندیماستفاده ارسال سوء
 یاراد یکه همگ اندشدهمخرب ارائه  یهانکیل ییشناسا یبرا

 نیرد اعملک یچگونگ ییهکرها با شناسا ،یاز طرف .خطا هستند
مخرب خود را  نکیداده و قادرند ل رییفنون خود را تغ ،هاروش

: 1401)دی پیر،  ارائه دهند یبه قربان دیمف نکیبه عنوان ل
های مورد استفاده مجرمان سایبری برای از روش یکی .(121

 افراد 1سرقت آی پی آدرس ،های اینترنتیانجام کلاهبرداری
 یبرا تواندیسوءاستفاده از آن مسرقت آی پی آدرس و  .است

کاربران و  بیفر ای یبریحملات سا ت،یکردن هوپنهان
 د. ریمورد استفاده قرار گ هاسیسرو

ه بنوعی سرقت الکترونیکی است که  ،سرقت آی پی در واقع
 یکیالکترون یهایتکنولوژکه حاصل گسترش  یادهیپدعنوان 

و  انهیاز کاربران را یاریبس تیاست، امروزه امن یاانهیراو 
 لیبه دل جرائمگونه  نیا تیماه .را مختل کرده است نترنتیا

که  داشتهی فردبهمنحصر اتی،خصوصبالاو  دهیچیپ یتکنولوژ
در  مجرم یکیزیعدم حضور ف ،ارتکاب آسان وهیش به توانیم

اشاره  جرم بودن و وسعت دامنهیفرامل اتیمحل جرم، خصوص
این شیوه و نحوه  ،لذا .(1: 1395)ستاری و یاده یان،  کرد

که از  دهدیمتروریستی این امکان را  یهاگروهارتکاب آن به 
 هر کجای دنیا اقدام به این عمل نمایند.

 یبانک یهاستمیهک س -3-2
 مختلف مالی یهاستمیسروزی نیست که در اخبار شاهد هک 

 عضاًبامر  . ایننباشیممالی به قصد سرقت اطلاعات و منابع 
اگرچه ممکن است  ،ردیگیممالی تروریسم صورت  نیتأمبرای 

گرفته تنها یک این قصد در واقعیت مخفی بماند و اقدام صورت
 هک برای سرقت منابع به نظر برسد.

وده ب ریچشمگ یامروز شاهد تحول تالیجیدر عصر د بانکداری
 ینترنتیا یهامحور به سمت پلتفرمو شعبه یسنت یهاوهیو از ش
ف به لط انیدر حال حاضر، مشتر حرکت کرده است. یلیو موبا

از هر  اًبیو امکانات راحت آن، تقر تالیجید یگسترش بانکدار

                                                           
1- IP Address 

 زین یمجاز یهابانک ایها تحک عنوان نئوبانک یکه گاه تالیجید بانکداری -2
مانند  تالیجید یهاپلتفرم قیاز طر یبه ارائه خدمات مال شود،یشناخته م

 .فناورانه اشاره دارد یابزارها ریو سا هاکیوبسا ل،یموبا یهاشنیکیاپل

. خود را انجام دهند یهاتراکنش توانندیمکان و در هر زمان م
2(, 2020: 5Bastari et al) .اگرچه  تالیجید بانکداری

حال  نیاما در ع دهد،یارائه م یفراوان یهاامکانات و سهولت
از  یکیبه همراه دارد.  زین یدیجد یهایو نگران دهایتهد

 یبریخطر حملات سا شیحوزه، افزا نیدر ا یاصل یهاچالش
 خدمات یبرا تالیجید یهااستفاده از کانال . گسترشاست
 یریطور چشمگها بهو سرقت داده تیاحتمال نقض امن ،یبانک
 . است افتهی شیافزا

د مانن یدیجد یهادائماً در حال توسعه روش یبریسا مجرمین
هستند تا از  تیبدافزارها و سرقت هو نگ،یشیحملات ف

 نیسوءاستفاده کنند. ا یمال یهاستمیس یهایریپذبیآس
توجه  ازمندیاند که نشده لیتبد یاتیدغدغه ح کیبه  دهایتهد

 یهاستمیس یسازحفاظت محرمانه و امن یها براسازمان
-Admass, Munaye & Dior, 2024: 4) است یاطلاعات

 یهاکیعمدتاً بر تکن یتیامن یسنت یهاروش ،در واقع .(2
دانش  ازمندیهستند که ن یشده متکنظارت یریادگی

یم یبریسا داتیاز تهد یدرباره انواع خاص شدهفیتعرشیازپ
 یهاخانه یهاطیو متنوع مح ایپو تیحال، ماه نی. با اباشند

مستلزم  د،یحمله جد یظهور مداوم بردارها هوشمند، همراه با
 هایناهنجار صیتشخ یبرا تریو قو رتریپذانعطاف یهاروش
در این صورت است  .(Sharma & Babbar, 2024: 3) است
 داتیهدصورت خودکار با تبتوانند به دیبا یتیامن یهاستمیسکه 

 ینوظهور سازگار شوند، بدون آنکه وابسته به الگوها
 باشند.  شدهشناختهشیازپ

 پولشویی دیجیتال -3-3
 ییومبادلات، پولش یدر دوران سلطه پول نقد به عنوان ابزار اصل

تقال ان نیامستلزم انتقال پول بود.  سمیترور یمال نیو تأم
ن استفاده از حاملا ای قاچاق و ،ییایبه مجاورت جغراف یکیزیف

اما با ظهور اینترنت و تغییر ساختار بانکها به  ؛متکی بود 3پول

3- Money mules 
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سم را مالی تروری نیتأمماهیت پولشویی و  ،بانکهای دیجیتال
 .(Jaffar et al, 2025: 2-4) تغییر داد

 هیحاش ی،رنتنتیا یهاشبکهو  یکیالکترون یبه بانکدار یدسترس
 هیفرض نیبا ا قرار داده است. انیپولشو اریرا در اخت یامن مناسب
 ییشوارتکاب جرم پول لیموجب تسه یکیالکترون یکه بانکدار

 دیجرم پد نیرا جهت ارتکاب ا یدیجد یهاروش ،دهیگرد
یژگیو و یکیالکترون یتجارت و بانکدار یبا بررس .آورده است

و مدرن  جیفنون را ،یکیالکترون ییپولشو یهاوهیشدو  نیا یها
 ییولشوپ ندیمطرح و فرا یکیالکترون ییارتکاب پولشو یبرا

بیب )ح واقع شده است سهیمدرن مورد مقا ییبا پولشو یسنت
 .(23: 1393زاده و میر مجیدی، 

 یاندهیطور فزابه تروریستی یهاگروه نیا ،یفناور شرفتیبا پ
 .برندیبهره م ییپولشو اتیبهبود عمل یبرا یاز هوش مصنوع

تا با استفاده از  دهدیاجازه م هاستیبه ترور یهوش مصنوع
ا ب را در حجم انبوه و یمال یهاتراکنش ده،یچیپ یهاتمیالگور

مانند رمزارزها  ییهاسرعت بالا پردازش کنند. روش
در  ییناساش یبرا یمصنوع یعصب یها(، شبکهیپتوکارنسی)کر

 علی رغم .(Gharbi et al, 2025: 2) هستند ییپولشو
و  التیجید یبانکدار یهاستمیدر س ریچشمگ یهاشرفتیپ

و  ییشناسا هنوز در یمال یاز نهادها یاریبس ،ینظارت مال
بر د. ناتوان هستن یستیترور یهاگروه ییاز پولشو یریجلوگ

از هوش  یاندهیطور فزابه تروریستی یهاگروه ،این اساس
. هوش برندیبهره م ییپولشو اتیبهبود عمل یبرا یمصنوع
تا با استفاده از  دهدیاجازه م هاستیبه ترور یمصنوع

را در حجم انبوه و با  یمال یهاتراکنش ده،یچیپ یهاتمیالگور
 سرعت بالا پردازش کنند.

 یهاشبکه قیاز طر یستیترور یمال اتیاز عمل یاریبس
جام ناشناس ان ای یجعل یهاو با استفاده از حساب یالمللنیب
 ؛تاس ینیفراسرزم یهماهنگ ازمندیها نآن یابیکه رد شودیم

 چالش ،همچنین. است طور کامل محقق نشدهکه هنوز به امری
 هیلع یارانهیسختگ نیکشورها قوان یبرخدیگر آن است که 

                                                           
1 https://www.socure.com/glossary/identity-fraud-detection-in-

banking 

 هاستیاست که به ترور فیها ضعآن یاجرا ایندارند  ییپولشو
 ها سوءاستفاده کنند.شکاف نیاز ا دهدیاجازه م

 اطلاعات هویتی سرقت -3-4
ه نوظهور است که با استفاد زیآم دیرفتار تهد کی تیسرقت هو

 یو منجر به ضررها ردیگیماز اطلاعات اشخاص صورت 
 یدر حوزه مال خصوصاً ،مختلف یهاحوزهدر  یجبران قابلریغ
فرد   کیکه  ردیگیمصورت  یزمان تی. سرقت هوشودیم

ماره ش ،یشماره کارت بانک لیاز قب یگرید یاطلاعات شخص
آن را متعلق به خود قلمداد کرده و  یخانوادگنام و نام اب،حس
ارت ک کیافتتاح  ،یبه منظور برداشت از حساب بانک هاآناز 

فاده و است ،یرقانونیغ یهاتیفعال ریانجام سا ای دیجد یاعتبار
. از (63: 1398دهکردی و حیدریان، )سلیمان  کند یبرداربهره

و  شودیممل به کلاهبرداری هویتی نیز تعبیر این ع
و  یرقانونیبه اقدام غ یدر بانکدار یتیهو کلاهبرداری

فرد متخلف با سرقت  ،که در آن شودیم اطلاق یابکارانهیفر
انجام امور  یرا برا یگرید تیهو ،یجعل اطلاعات شخص ای

 1آورد.یبه تصرف درم یمال

بارزه با در م تالیجید یبانکدار یهاستمیاز نقاط ضعف س یکی
ت. اس تیاحراز هو یهازمینقص در مکان ،مسیترور مالی نیتأم

 تیمانند جعل هو شرفتهیپ یهابا استفاده از روش هاستیترور
و  یبا مدارک تقلب یجعل یهاساخت حساب تال،یجید

توانند از یم یراحتشده، به دهیدزد یهاتیاز هو یریگبهره
 ,Qawasmeh et al) عبور کنند تیاحراز هو یندهایفرآ

یو صراف رمتمرکزیغ یمال یهااز پلتفرم یبرخ .(93 :2025
کامل، به  تیعدم الزام به احراز هو لیبه دل ،یرمزارز یها

هوش  .اندشده لیمشکوک تبد یهاتراکنش یبرای امن بستر
تا مدارک  دهندیامکان را م نیا هاستیبه ترور یمصنوع

را  کیومتریب یهاستمیکنند و س دیتول یجعل یصوت ییدئویو
ادغام  ر،یاز تحولات چشمگ یکی .(94)همان:  دهند بیفر زین

در  ژهیوبه ،یبانک یندهای( در فرآینانو )نانوتکنولوژ یفناور
 رهیامکان ذخ یاست. نانوتکنولوژ یاعتبار یهاکارت یفناور

یفشرده را فراهم م یاحافظه یها در فضااز داده یحجم انبوه
 تیظرف شیمانند افزا ییایمزا ینوآور نی. اگرچه اکند
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 زین یدیجد یتیامن یهاها دارد، اما چالشداده یسازرهیذخ
برداشت  (Muhammad Salman, 2023: 2) دکنیم جادیا

پول در بانکداری نوین که یکی از کاربردهای فناوری اطلاعات 
کارت  واژه وده و ابزار برداشت فیزیکی به گذراست، متفاوت بو

بانکی تغییر ماهیت داده است. در این روش از بانکداری، احراز 
ا خودپرداز  ی یهادستگاهمثل  یاانهیراهویت توسط تجهیزات 

مد صادقی )میر مح شودیمفروشگاهی انجام  یهاخوانکارت
 باید گفت که ضعف ،بر این اساس .(37: 1395و آذری متین، 

ر د ژهیبه و تال،یجید یبانکدار تیاحراز هو یهاستمیسدر 
 یتیامن یاز چالشها یکیمشکوک، به  یتراکنشها ییشناسا

 مانند جعل شرفتهیپ یشده است. مجرمان با روشها لیتبد
ز ا و سوءاستفاده یتقلب یساخت حسابها تال،یجید تیهو
. کنندیم یبردارنقاط ضعف بهره نیشده، از اسرقت یتهایهو

 یهایصرافو  رمتمرکزیغ یمال یهاپلتفرم یبرخ ن،یهمچن
نقل و  یبرا یبه محل ،یعدم نظارت کاف لیرمزارز به دل

له با سرقت مقاب ،یطور کل به .اندشده لیتبد یرقانونیانتقالات غ
 یروزرسانمستلزم به یمال یهاستمیسو سوءاستفاده از  تیهو

کاربران در  یآگاه شیو افزا تیهو احراز یهاروشمداوم 
 است. تالیجید یفضا

کار پیشگیرانه از اقدامات تروریستی علیه بانکداری سازو -4
 دیجیتال

به  تواندیممقابله با اقتصاد تروریسم علیه بانکداری دیجیتال 
 یهایفناورو این امر با ظهور  پذیردانجام مختلف  یهاصورت
جدیدی را طی نموده  یهاگام ،هوش مصنوعی ،خصوصاًنوین 

مقصود از پیشگیری در اینجا پیشگیری وضعی  ،است. البته
 است.  

ت است که ابزار و فرص نیاز جرم در ا یوضع یریشگیکارکرد پ
 نوع نیا گر،یبه عبارت د .کندیمارتکاب جرم را از مجرم سلب 

ت که از اس یفریرکیغ ریمجموعه تداب رندهیدربرگ یریشگیپ
مناسب از ارتکاب بزه  یکاهش فرصتها ایبردن نیباز قیطر

با توجه به جرائم  ،لذا .(3: 1395)اکرمی،  کندیم یریجلوگ
را برای مقابله با  ییهاروش توانیمدیجیتال علیه بانکداری 

ک ارائه مشکو یهاتراکنشپولشویی، سرقت هویت و شناسایی 
 داد. 

 مصنوعی در پیشگیری از پولشوییکاربرد هوش  -4-1
در  ژهیوبه یدر بخش مال یاستفاده از هوش مصنوع ،امروزه

 وی تروریسم مال نیتأم ن،یمبارزه با تقلب آنلا یهانهیزم
 لیتحل با یفناور نیاست. ا افتهی شیبه شدت افزا ییپولشو
به  ،یرفتار یهایناهنجار ییها و شناساتراکنش یالگوها

قرار گرفته  ینظارت یهاکارآمد در خدمت نظام یعنوان ابزار
از  یریشگیپ .(Alhajeri & Alhashem, 2023: 285) است

هرهپیشگیری از پولشویی با ب خصوصاً -دیجیتال ییپولشو
 ،یکیدارد.  یجنبه دفاع ،از دو منظر -گیری از هوش مصنوعی

از  انتیکه ص بریسا یفضا یعنی ،از منظر بستر ارتکاب جرم
 ریدارد و تداب تیاز جرم اولو یریشگیموضوع جرم نسبت به پ

تا دست  اندیاانهیرا یدر مقام حفاظت از ارزشها رانهیشگیپ
 یکیالکترون یاز منظر مبادلات مال ،دوم مرتکب به آنها نرسد.

در  یو تنوع مکان یانبوه ،چون سرعت ییهایژگیو هیکه بر پا
و  یعبداله) به دور است رانهیشگیپ ریاز دسترس تداب ،عمل

دارند که در  نیبر ا یسع انیپولشو .(385: 1400همکاران، 
 نیشتریب یو مجاز ینترنتیا یاز فضا ،یکیالکترون یبانکدار

چرا  ،مجرمانه خود داشته باشند یهاتیفعالاستفاده را در جهت 
 هیحاش تواندیمبدون واسطه و گمنام  یکه نقل و انتقالات پول

 رفتشیبا پ ییپولشو یهاروش .دینما جادیآنها ا یرا برا یامن
آنها  ییاساشده و شن تردهیچیپ جیبه تدر یکیالکترون یبانکدار

 یهاستمیسبدون استفاده از  ،با توجه به حجم انبوه اطلاعات
: 1393)انصاری و شاه بهرامی،  ستین سریم ییپولشو صیتشخ
 نیتأمو  ییشودر مبارزه با پول تواندیم یهوش مصنوع .(179

 یریادگی یهاتمیالگورکمک کند. با استفاده از  سمیترور یمال
 یالگوها تواندیم یهوش مصنوع ،یعصب یهاشبکهو  نیماش

یم یفناور نیکند. ا ییشناسا یمال یهاتیفعالمشکوک در 
را  اهشرکت یو عملکرد مال انیمشتر یرفتار یالگوها تواند
کند.  ییو نامعمول را شناسا یناگهان راتییکرده و تغ لیتحل

 یهاشبکه لیوتحلهیدر تجز تواندیم یهوش مصنوع ن،یهمچن
 یهاشبکهکمک کرده و  هاسازمانافراد و  نیو ارتباطات ب یمال

)پورعلی و  کند ییرا شناسا سمیو ترور ییشومرتبط با پول
آسان یبرا یمال یهاموسسهاز  یاریبس .(1: 1403همکاران، 

روش با استفاده از علم و ییمبارزه با پولشو یهاتیفعالترشدن 
 انیرا در م یرعادیغ یهاتیفعال ،یهوش مصنوع یها
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مبارزه با  یبرا هابانک. کنندیم ییشناسا شماریب یهاداده
 دیبا تها،یبه فعال میعظ یدهاسیمق ییعلاوه بر توانا ییپولشو

)نوربخش و  با دقت انجام دهند زیرا ن هاداده یدبنمیتقس
 یهاتیموقع فعالکارآمد و به تشخیص .(1: 1403همکاران، 

از  یریجلوگ یبرا یداده مال یهاانیمشکوک در جر
ت. اس یاتیح یامر یدر مؤسسات مال ییو پولشو کلاهبرداری

 لیتحل قیمشکوک که از طر یهاتیفعال نیآنلا شیپا
 ع،یرس ییپاسخگو لیشده، به دل ریپذبلادرنگ امکان یهاداده

حال، پردازش حجم انبوه و  نیمورد توجه قرار گرفته است. با ا
 ییارابه ک یابیدر دست ییهاچالش ،یانیجر یهاداده شدهعیتوز

ها، چالش نیرفع ا ی. براکندیم جادیبلادرنگ ا یو اثربخش
برای  است. یداده ضرور انیپردازش جر چارچوب کیتوسعه 

موجب  یو مصنوع یواقع یهااستفاده از داده، این منظور
 & Gadimov) گرددیمسیستم  بهبود دقت افزایش

Ermiyas, 2025: 4). به  یمصنوع هوشگفت  توانیم ،لذا
ه در مبارز ینقش مهم ،یابزار قدرتمند در بخش مال کیعنوان 

 لیبا تحل یفناور نی. اکندیم فایا یو جرائم مال ییبا پولشو
یم ،یرفتار یهایناهنجار ییها و شناساتراکنش یالگوها
ا ب انیدهد. پولشو صیمشکوک را تشخ یهاتیفعال تواند

مانند سرعت  یکیالکترون یربانکدا یهایژگیسوءاستفاده از و
ه اقدام ب ،یبودن نسبها و ناشناسبالا، حجم انبوه تراکنش

 هاتیفعال نیا ییکه شناسا کنندیم یرقانونیغ یانتقال منابع مال
 .ستا رممکنیغ باًیهوشمند تقر یهاستمیه از سبدون استفاد

و  نیشما یریادگی یهاتمیالگور یریکارگبا به یمصنوع هوش
و  انیمشتر یرعادیغ یقادر است رفتارها ،یعصب یهاشبکه

 نیا ن،یها را رصد کند. همچننوسانات نامتعارف در حساب
 دهیچیو ارتباطات پ یمال یهاشبکه لیبا تحل تواندیم یفناور

 یمال نیمو تأ ییپولشو یافراد و مؤسسات، ساختارها نیب
 .دینما ییرا شناسا سمیترور

 تشخیص و پیشگیری از نفوذ در یهاستمیسنقش  -4-2
 یبانک یهاستمیس
اطلاعات و ارتباطات که امروزه در تمام  یفناور شرفتپی

ما نفوذ کرده، امکان کار با انواع اطلاعات را  یزندگ یهاجنبه
 یافزارتا سخت یکاربرد هیمختلف شبکه از لا یهادر سطح

 داتیاطلاعات همواره در معرض تهد نیفراهم ساخته است. ا

یو دسترس ینگمحرما ،یدرست توانندیقرار دارند که م یتیامن
 حفاظت از اطلاعات و ،نی. بنابراندازندیآنها را به خطر ب یریپذ

 Ayofe) برخوردار است ییبالا تیآنها از اهم تیامن نیتضم

Azeez et al, 2020: 685). یبانکدار صنعت ،بر این مبناء 
واجه م یادهیچیپ یتیامن یهادر عصر حاضر با چالش تالیجید

 نی. در اباشدیم شرفتهیجامع و پ یراهکارها ازمندیاست که ن
فوذ با از ن یریشگیو پ صیتشخ یهاستمیس بیترک ان،یم

با  در مقابله نیآفرتحول یکردیرو ن،یماش یریادگی یفناور
 .رودیبه شمار م ی تروریستیبریسا داتیتهد

 یهاتیفعال یبه صورت مستمر تمام نیماش یریادگی یفناور
 ای یرعادیهرگونه رفتار غو  شبکه را تحت نظارت قرار داده

 نی. ادهندیگزارش م یتیامن مینفوذ را به ت یتلاش برا
 ییه شناساقادر ب شرفته،یپی هاتمیبا استفاده از الگور هاستمیس

 داتیتهد هیاول یهانشانه یشده و حتحملات شناخته یالگوها
یم صیرا تشخ داتینه تنها تهد هستند. در سطح بالاتر، دیجد

 ا،یپو یلترهایبلکه به صورت فعالانه با اعمال ف دهند،
از  ،روالیفا نیقوان یروزرسانمخرب و به کیترافی مسدودساز

 :Mazhar & et al, 2023) کنندیم یریوقوع حملات جلوگ

 یبریسا داتیو هوشمندانه تهد ایپو تیحال، ماه با این .(83
 ،نجایاز حفاظت است که در ا یدیسطح جد ازمندین یامروز
 . شودیوارد عمل م نیماش یریادگی یفناور

 و یتراکنش یهااز داده یمیحجم عظ لیبا تحل یفناور نیا
است  یو روابط نامرئ دهیچیپ یالگوها ییقادر به شناسا ،یرفتار

طور  پنهان بمانند. به یسنت یهاستمیس دیاز د ستکه ممکن ا
 ،یمال یهاتقلب در تراکنش صیخاص، در حوزه تشخ

له هزاران پارامتر از جم یبا بررس نیماش یریادگی یهاتمیالگور
 یو الگو اتیانتقال، زمان انجام عمل مکان تراکنش، مقدار

متقلبانه  یهاتیفعال سابقهیب یبا دقت توانندیکاربر، م یرفتار
 .(Apruzzese & et al, 2023: 3-6) کنند ییرا شناسا
به  رمجازیغ یهایاز دسترس یریجلوگ برای ،همچنین

و  ییشناسا ش،یپا ،یابیرد یبرا یمتعدد یها، ابزارهاسامانه
سعه ها تودستگاه ایمشکوک در شبکه  کیتراف یمسدودساز
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 ستمیسو  1از نفوذ یریشگیپ یهاستمیسبکارگیری  .اندافتهی
یمی بانک یهاستمیسنیز در مقابله با نفوذ به  2نفوذ صیتشخ
 یکنترل تمسیس کیاز نفوذ  یریشگیسامانه پ کارآمد باشد. تواند

ت و حملا ییرا شناسا یورود داتیفعال در شبکه است که تهد
 صیکه سامانه تشخ یر حالد ؛کندیحال انجام را متوقف م در

نیاز  و برای مقابله عمل کرده ینظارت یتنها به عنوان ابزار نفوذ
 (Kılıç et al, 2019: 544)یستم هست به ترکیب هر دو س

ل در مقاب تالیجید یهابانک یبرا یشنهادیراهکار پ ،در واقع
 نیأمتحملات تروریستی به منظور تقویت اقتصادی تروریسم و 

 یهاتمسیس ،است که در آن هیچندلا یاستراتژ کیاتخاذ  ،مالی
 به عنوان نیماش یریادگی یعمل کرده و فناور هیاول یدفاع

 بیترک نی. اکندیم تیفعال داتیتهد لیهوشمند تحل هیلا
 یتوجهقابل زانیرا به م هاستمیس تیهوشمندانه نه تنها امن

 داتیهدت از یریشگیو پ ینیبشیبلکه امکان پ دهد،یم شیافزا
 .سازدیفراهم م زیرا ن ندهیآ

 تی تروریس یهاگروهپیشگیری از سرقت هویت توسط  -4-3
 نیتأم ونیسیو کم قاتینظارت و تحق ونیسیکمگزارش 

که  داردیمعنوان  3کایآمر ندگانیمجلس نما یاجتماع
سپتامبر، از  ازدهمیعاملان حملات  ژهیبه و ها،ستیترور

 تیجعل هو ی( براتیشده )سرقت هوسرقت یاطلاعات شخص
 متحده، از الاتیدر ا تیاند تا ضمن فعالافراد استفاده کرده

شدن اجتناب کنند. مجرمان با سوءاستفاده از اطلاعات ییشناسا
به  ن،آنا تیضمن جعل هو ،یافراد زنده و متوف یشخص

ها بر از شهادت یااند. بخش عمدهدست زده یمال یکلاهبردار
 یبرای اجتماع نیتأم یهااز سرقت شماره یریجلوگ یهاراه

 متمرکز بود یو ارتکاب کلاهبردار یواقع تیکردن هوپنهان
طبق  نکهیبا توجه به ا .(148: 2002)گزارش کمیسیون، 

کارگروه ویژه اقدام  شماره ده هیاز جمله توص یالمللنیمقررات ب
 ییدر مبارزه با پولشو ینقش مهم یمشتر تیاحراز هو ،مالی
 یکیالکترون یشود که بانکدار تصور ممکن است رو نیازا ،دارد

؛ شودیم ییپولشو لیباعث تسه یعدم حضور مشتر لیدل به

                                                           
1- Intrusions Prevention Systems (IPS) 
2- Intrusions Detection System (IDS) 
3- House Subcommittee on Oversight and Investigations and the 

House Subcommittee on Social Security 
4- Multi-Factor Authentication 

 سازنهیتنها زم نه یکیالکترون تیاحراز هو که یدرصورت
 یهوش مصنوع بری مبتن یبلکه روشها ،ستین ییپولشو

 یهاشبکهمانند  یبندخودکار و دسته یو روشها یلیرتحلیغ
ابق سو یرفتار یالگوها یبا شناسائ تواندیمی مصنوع یعصب
 ینسبت به بررس ز،یتم یآن با الگوها قیو تطب یمشتر

در  ییپرداخته و مخاطرات پولشو یمتقلبانه مشتر یرفتارها
 نیمه و به دهد قراری را مورد شناسائ یکیالکترون یبانکدار

به نقل و کارگروه ویژه اقدام مالی  مقررات 16 هیتوص ،لیدل
 اطلاعات ینیبشیبه پ پرداخته و با الزام یکیالکترون انتقالات

 ده استرا فراهم کر شتریب تیموجبات شفاف نفعیفرستنده و ذ
 یهاوهیشیکی از  .(66: 1402)جعفرپور و هجینی نژاد، 

 تیاحراز هو است.« 4عاملیاحراز هویت چند»پیشگیری 
علاوه  ،نیبنابرا ؛دهدیارائه م یاضاف یتیامن یهاهیلا یچندعامل

 کباریمانند رمز  یگرید هیدییمانند رمز عبور، تأ یابر روش ساده
 شودیدستگاه همراه کاربر ارسال م ای لیمیمصرف به آدرس ا

 دییکه حداقل دو عامل تأ یمعن نیکند، به ا دیدار تولتا کد زمان
شیوه دیگر برای  .(Suleski et al, 2023: 4) دانشده

ست. «5اهرمزنگاری پیشرفته داده»پیشگیری از سرقت هویت 
 یبریسا داتیدر برابر تهد رینفوذناپذ یسپر شرفته،یپ یرمزنگار

با  ظاهربه یهاحساس به رشته یهاداده لیاست که با تبد
 .کندیاطلاعات محافظت م میحر از ،خود یاتیاضیر یدگیچیپ

امکان پردازش  کیهمومورف یمثل رمزنگار ییهایفناور
یفراهم م یبه آشکارساز ازیرا بدون ن شدهیرمزنگار یهاداده

 یسازرهیذخ یامن برا ینیگزیجا یسازکه توکن یحال در آورند،
 تنها از نشتنه هاسمیمکان نی. اکندیم جادیاطلاعات حساس ا

در  یتیامن یهابلکه چالش کنند،یم یریها جلوگداده
 ,Tariq et al) درساننیرا به حداقل م یبانک یهاتراکنش

یممدیریت هوشمند هویت شیوه دیگری است که . (3 :2022
 هاستیتروراز آن برای مقابله با سرقت هویت توسط  توان

 یچارچوب یدسترس تیهوشمند هو تیریمد استفاده نمود.
 یهاامانهافراد به س یبر دسترس یقیاست که کنترل دق یتیامن
اربر، هر ک قیدق ییسامانه با شناسا نیها دارد. ابانک تالیجید

5- End-to-End Encryption 
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 یهایژگیو و یاچندمرحله تیهو دییتأمانند  ییهااز راه
به  توانندیکه تنها افراد مجاز م دهدیم نانیاطم ،یسنجستیز

با  روش نیکنند. ا دایپ یاطلاعات حساس دسترس ای هاابحس
حداقل »هر فرد، اصل  یشغل فیوظا هیبر پا هایدسترس میتنظ

تا خطر سوءاستفاده کارکنان  کندیم تیرا رعا «لازم یدسترس
 ییاسامانه توان نیا ن،ی. همچنابدیکاهش  رمجازینفوذ افراد غ ای
 ییادارد که در شناس راکاربران  یهاتیو ثبت همه فعال یریگیپ

 اریسب یتیامن یدهایبه تهد عیو واکنش سر یرعادیغ یرفتارها
از  توانندیم هاراهکار، بانک نیا یریکارگکارآمد است. با به

 یکلاهبردار ت،یهو دنیخود در برابر دزد تالیجید یهاییدارا
 ,Almaiah et al) محافظت کنند ینترنتیا یدهایتهد گریو د

گفت افزایش این راهکارها  توانیم ،با این وصف .(3 :2022
امنیتی را افزایش داده و از اقتصاد تروریسم و اقدامات  یهاهیلا

 .دینمایممالی تروریسم محافظت  نیتأممرتبط با 

 نتیجه گیری
ال همواره در ح ،یعدو چندبُ دهیچیپ یادهیعنوان پدبه سمیرورت

 نیاست. در گذشته، ا نینو یهایبا فناور یتحول و سازگار
 میو حملات مستق یکیزیف یهاخشونت قیعمدتاً از طر دهیپد

 تال،یجید یهایاما امروزه با گسترش فناور افت،ییظهور م
از  یدیجد البه اشک یاقتصاد سمیو ترور یبریسا سمیترور
که  دهدیتحولات نشان م نیاند. اشده لیتبد دیتهد
مدرن مانند هک،  یاز ابزارها یاندهیطور فزابه هاستیترور

 یمال نیتأم یبرا یرمزارزها و هوش مصنوع تال،یجید ییپولشو
 ان،یم نی. در اکنندیخود استفاده م یهااتیعمل یو اجرا
 ،یجهان اقتصاد یاصل ارکاناز  یکیعنوان به تالیجید یبانکدار

 نی. اشودیمحسوب م یستیترور یهاگروه یجذاب برا یهدف
 ،یتنترنیا یمانند کلاهبردار ییهااز روش یریگها با بهرهگروه

 تال،یجید ییو پولشو تیسرقت هو ،یبانک یهاستمیهک س
 تیامن دهند و شیخود را افزا یتا منابع مال کنندیتلاش م

 راتیتأث گر،ید یسو از کنند. فیکشورها را تضع یاقتصاد
انکار است. رقابلیغ داریبر اقتصاد و توسعه پا سمیمخرب ترور
و  یاتیح یهارساختیز یتنها باعث نابودنه یستیحملات ترور
یگذارهیسرما ،یثباتیب جادیبلکه با ا شوند،یم یتلفات انسان

. کنندیرا مختل م یرا کاهش داده و رشد اقتصاد یخارج یها
 یتینام یهارا بر نظام ینیسنگ یهانهیهز ،نیمچنه دهیپد نیا

 توانستیرا که م یو منابع کندیم لیکشورها تحم یو مال
شود، به سمت مقابله با  یاجتماع یهارساختیصرف توسعه ز

مانند  نینو یهایحال، فناور نیا اب. دهدیم سوق داتیتهد
در مقابله با اقتصاد  توانندیم نیماش یریادگیو  یهوش مصنوع

 صیتشخ هوشمند یهاستمیکنند. س فایا یدینقش کل سمیترور
 یوهاالگ ییو شناسا یمال یهارفتار تراکنش لیتقلب، تحل

 یهاتیفعال یسازیخنث یبرا یمؤثر یابزارها ،ییپولشو
 ،یچندعامل تیاحراز هو تیتقو ن،ی. همچنندهست یستیترور

 یهاستمیبه س یهوشمند دسترس تیریو مد شرفتهیپ یرمزنگار
 یریجلوگ یستیترور یهااز سوءاستفاده گروه تواندیم یبانک

 یهاچارچوب تیو تقو یالمللنیب یهمکار ن،یکند. علاوه بر ا
 در حوزه ژهیوبه ،یمال یهانظارت بر تراکنش یبرا یقانون

در  .است ریانکارناپذ یضرورت تال،یجید یرمزارزها و بانکدار
 یکردیرو ازمندین تالیجیدر عصر د سمیمبارزه با ترور ،نهایت

 دهیپد نیا یو اقتصاد یاسیس یهاشهیجامع است که هم به ر
 اتدیمقابله با تهد یبرا شرفتهیپ یهایبپردازد و هم از فناور

 یتیامن یراهبردها بیترک قینوظهور استفاده کند. تنها از طر
 دیام توانیم یجهان یو همکار قیدق یهوشمند، نظارت مال

جوامع در  یمال تیشده و امنفیتضع سمیداشت که اقتصاد ترور
 .ندبما یباق داریپا داتیتهد نیبرابر ا

نیز  و پژوهش در اخلاق به مربوط موارد :اخلاقی ملاحظات
رعایت  تماماً مقاله ارجاعات و متون به استناد در یدارامانت
 .گردید

منافعی  تعارض هرگونه مقاله فاقد این تدوین :منافع تعارض
 .است بوده

توسط  مشترک صورتبه مقاله نگارش :نویسندگان سهم
 .است گرفته انجام نویسندگان

مقاله  این تهیه در را ما که کسانی تمام از :قدردانی و تشکر
 .سپاسگزاریم ،اندرسانده یاری

مالی  اعتبار تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است افتهی سامان
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کدار یکلاهبردار بان ، ی حقوق کیفریهاآموزه .«نینو یدر 
13: 35-64. 

نا ینجف-  اسمممتیسممم»(. 1399) فاطمه ی،میکر و یعل ،توا
، ون یارقان .«ینترنتیا یو مبارزه با جرم کلاهبردار یریگشممیپ
4(4): 419-446. 

محافظت از »(. 1403شمممهبازی، مهدی ) و نمامیان، پیمان -
 یاهبردر ؛یستیدر قبال جرائم ترور یتالیجید یسکوها تیامن

قا عات و  .«دولتها یتالیجید تیامن یدر ارت  یهاپژوهشمطال
 .91-73 :(5)2، داخلیامنیت 

(. 1403) غلام رضمما ،یریام یمانینوربخش، محبوبه و سممل -
 نیهمد «.ییمبارزه با پولشو یبرا یهوش مصنوع یریبکارگ»

 .تهران ،یو حسابدار تیریعلوم مد یالمللنیکنفرانس ب
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