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 The expansion of the internet globally has been extensive, and Wi-Fi 

networks are now an integral part of daily life and business operations. 

Despite this, Wi-Fi networks, when not secured by their owners (and not 

the internet service providers), can provide a platform for misuse, harm 
and Commission of crimes against others. The lack of security in Wi-Fi 

networks often stems from various reasons, such as the need for open 

internet access and the convenience of providing services to customers. 
However, despite numerous warnings, a large portion of Wi-Fi networks 

remain insecure in various countries. Today, the development of legal 

systems, including the German legal system, increasingly inclines toward 
imposing responsibility not only on the direct perpetrator but also on the 

owner of an insecure Wi-Fi network. This liability is intended to deter the 

misuse of these networks for harmful activities. This article analyzes and 

evaluates the approaches of Germany and the United States to this issue 
and, in the context of Iranian law, proposes that, given the high incidence 

of crimes committed via insecure Wi-Fi networks, it would be feasible to 

apply civil liability rules to these network owners under general civil 
liability principles. Such a measure could serve as an enhanced deterrent, 

aligning with the secondary objectives of civil liability rules. Moreover, 

financial penalties might also be imposed on owners of unsecured Wi-Fi 
networks as a situational crime prevention strategy to curb cybercrimes. 
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 چکیده  مقاله اطلاعات

 پژوهشی :مقاله نوع
 47-31 :صفحات

 ءجز فایوایهای توسعه شبکه اینترنت در سطح جهان بسیار گسترده بوده و امروزه شبکه 
دهنده خدمات فای )و نه ارائههای وایوجود این، شبکهبا .ناپذیر زندگی و مشاغل استجدایی
ای( که دارنده آن اقدام به تأمین امنیت مناسب آن ننموده، بستر مناسبی برای رایانه

 فایوایهای بودن شبکهناامن .سوءاستفاده، ایراد خسارت به دیگران و ارتکاب جرایم است
همچون لزوم دسترسی آزاد به اینترنت و تسهیل ارائه خدمات به مشتریان  تلف،علل مخبه

در کشورهای  فایوای هایباوجود تمامی هشدارها، بخش زیادی از شبکهگیرد و صورت می
های حقوقی، ازجمله نظام حقوقی آلمان، امروزه تحولات نظام .مختلف همچنان ناامن هستند

فای ناامن نیز دارنده شبکه وایبر شخص مرتکب، برعلاوهسو متمایل است که به این
طور مستقیم موجب یتی بهمسؤولیت مدنی و کیفری بار شود که برقراری چنین مسؤول

در این  .بار خواهد شدمنظور ارتکاب اعمال زیانها بهبازدارندگی از سوءاستفاده از این شبکه
 مسألهای آلمان و آمریکا در مواجهه با این مقاله پس از تحلیل و ارزیابی راهکارهای کشوره

گرفته از طریق ران، پیشنهاد داده شده است که باتوجه به آمار بالای جرایم صورتدر حقوق ای
ها بر طبق یت مدنی بر دارندگان این شبکهمسؤولناامن، اعمال قواعد  فایوایهای شبکه

عنوان هدف ثانویه پذیر بوده و موجب بازدارندگی بهتر بهیت مدنی امکانمسؤولقواعد عام 
تواند در راستای پیشگیری بر این، جریمه مالی نیز میعلاوه .شودیت مدنی میمسؤولقواعد 
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 مقدمه
ار به غیر با افزایش موارد اضر موجبتوسعه استفاده از اینترنت، 

ردیده گموجب  مسألهاین  .استفاده از شبکه اینترنت شده است
هدف  یت مدنی، بهمسؤولتا به موازات بحث جبران خسارت در 

زه اینترنت یعنی بازدارندگی در حو ،یت مدنی قهریمسؤولثانویه 
کننده معمولًا با چراکه اقدامات پیشگیری ،ای شودتوجه ویژه

که در گیرد، درحالیوقت و هزینه بسیار کم صورت می صرف
دیده، رسیدگی و های مالی برای زیانکنار آثار وقوع خسارت

های فراوانی را بر جامعه بار صدور رأی در این موارد نیز هزینه
ناتی که انجام در این موارد بهتر است تا با حذف امکا .کندمی

های فوق د، از هزینهکنناقدامات خلاف قانون را تسهیل می
 .ایش دادیت مدنی را افزمسؤولپیشگیری نمود و کارآیی قواعد 

فای محلی ناامن، تحقیقات نشان داده های وایشبکه هزمین در
ها یکی از علل افزایش اقدامات خلاف است که وجود این شبکه

موجب توجه  مسألههمین  .قانون در اکثر کشورها است
ها و ارائه راهکار در وضعیت این شبکه ان و دادگاه بهدانحقوق

داشتن توان ناامن نگهمی در این خصوص .این زمینه شده است
یت مدنی، مسؤولانگاری نمود و یا با وضع را جرم فایوایشبکه 

در مقاله  .ی مزبور پیشگیری نمودهاماندن شبکهاز ناامن باقی
پیش رو فرضیه اصلی بر این مبنا استوار است که اعمال 

کنندگان بر تقصیر یا بدون تقصیر( بر ادارهت مدنی )مبتنیمسؤول
ش این اقدامات مؤثر باشد، اما تواند بر کاهها میاین شبکه

یت مدنی بر وقوع عمل خسارت مسؤولبودن توجه به پسینیبا
می که در بستر یک شبکه نین شدت و وسعت جرایچبار و هم

انگاری افتد نیز به حدی است که جرمناامن اتفاق می فایوای
در مقابل، برخی معتقد  .کندمی در قالب جریمه مالی را توجیه

ای در تعارض با حق دسترسی آزاد به هستند که چنین رویه

                                                             
1- WLAN 

2- The How and Why of Wi-Fi, WI-FI ALLIANCE, 

http://www.wifi. org/knowledge-center/articles/how-and-why-wi-fi 

(last visited Jan. 7, 2013). 
 در Router جایبه فارسی ادب و زبان فرهنگستان مصوب واژه رهیاب -3

 تجهیز یک هامسیریاب یا (Router) روتر است. رایانه حوزه در و انگلیسی
 در كامپیوتر( در افزارینرم روترهای مواقع از بعضی )در فیزیكی الكترونیكی

 یكدیگر به شبكه چندین اتصال آن یتمسؤول كه هستند كامپیوتری هایشبکه
 هدایت شبکه کامپیوترهای مابین را اطلاعات حاوی هایبسته روتر باشد.می
 مسیر بهترین هاارسال جداول و (Packet) هابسته Header روی از روترها کند.می

موجب آن، تحدید دسترسی افراد به اینترنت اینترنت است که به
ای که با منظور بررسی نظریهلذا به ،ممنوع استبه هر نحوی 

یت بر مسؤولتأکید بر حق دسترسی آزاد به اینترنت، با اعمال 
ایالات ها مخالف است، موضع حقوق دارندگان این شبکه

بررسی قرار خواهد گرفت و قواعد عام  آمریکا مورد متحده
و  هاگونه شبکهیت مدنی دارندگان اینمسؤوللا در مورد کامن

یت بر دارندگان مسؤولسپس موضع دیوان عالی آلمان در وضع 
 ،ای ناامن که موضعی پیشرو در این زمینه استفی وایهاشبکه

مورد نقد قرار خواهد گرفت و درنهایت نیز وضعیت در حقوق 
 .ایران مورد نقد و بررسی قرار خواهد گرفت

 تعاریف -1
فای و تفاوت وایهای در این قسمت به بررسی تعریف شبکه

 .ای خواهیم پرداختکنندگان خدمات رایانهآن با ارائه

فای محلی و فراهم آورندگان خدمات شبکه وای -1-1
 ای )رسا(رایانه

ای است که در محیطی فای محلی، شبکهیک شبکه وای
 ،وکارمانند یک مجتمع مسکونی و یا فضای کسب ،کوچک

دسترسی افراد به اینترنت  ، امکان...بنزین و مانند هتل، پمپ
1فایهای محلی وایشبکه .کندفای را فراهم میوای به  

ها اجازه برقراری اتصال به اینترنت کامپیوترها و دیگر دستگاه
بر روی ارتباطات رادیویی با برد  یکدیگر،و همچنین اتصال به 

2.دهندکوتاه و بدون استفاده از سیم را می سیگنال رادیویی از  
3معمول از یک رهیاب طورفای، بهطه دسترسی واییک نق  

شود و هر سیم( در یک محل مسکونی پخش می)مسیریاب بی
تواند به آن ، میفای داشته باشدهای وایدستگاهی که قابلیت

حوزه پوشش و سرعت  .(Garner, 2004: 1571) متصل شود

 با ICMP همانند هاپروتكل از استفاده با و كرده انتخاب هابسته ارسال برای را
 بندیپیكره میزبان دو مابین را مسیر بهترین و نمایندمی برقرار ارتباط یكدیگر

 شبكه یك یا و كنند متصل بهم را LAN شبكه دو توانندمی روترها كنند.می
LAN گسترده شبكه به را WAN هایمودم اكثر امروزه ADSL یك حال این در 

 WAN پورت یك و LAN پورت 4 تا 1 بین معمولًا و آیندمی حساببه نیز روتر
 طریق از یا و شبكه كابل صورتهب هم توانندمی روترها شوند.می شامل نیز را

 هایشبكه در كنند. برقرار را هاشبكه بین اتصال و شوند متصل یكدیگر به سیمبی
 به ADSL مودم یا روتر دو کردنمتصل برای كوچك هایشركت یا و خانگی

 كرد. استفاده روش دو از توانمی یکدیگر

http://www.wifi/
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گیری در چند سال طور چشمفای بههای وایاتصال مسیریاب
 .کارگیری استانداردهای جدید افزایش یافته استگذشته با به

ای یا رسا که از آن با واژه در مقابل، رساننده خدمات رایانه
 Internet Service»، مخفف ISP :پی به انگلیسیاسآی

Provider »شود، واسطه دسترسی کاربران به نیز یاد می
عت برای از خطوط ارتباطی پرسر هاشرکتاین  .اینترنت است

های دریافت حجم بالای اطلاعات اینترنت و فرستادن داده
و واسطه بین  برندارسالی کاربران به سرورها بهره می

باشند و نقطه تماس بین ی مخابرات )که دولتی میهاشرکت
کنند( و مشترکین اینترنت کشور و اینترنت جهانی را ایجاد می

 .(Garner, 2004: 953)اینترنت هستند 

رسانی و صال به شبکه اطلاعان اترساها امک» :در قوانین ایران
صال دسترسی و ات یآورند و جزء ضروراینترنت را فراهم می

خدمات تهیه، تولید، توزیع  ارائه .افراد به شبکه اینترنت هستند
آوردن امکان دسترسی و همچنین اطلاعات و فراهم ارائهیا 

 یهاترین فعالیتکاربران از مهم یمحتوا برا یتهیه و فرآور
1رودشمار میرسا به نامه در چه از بخش نخست این آیینآن «.
کنندگان خدمات اینترنتی پیداست، این است که این ارائهتعریف 

 براتصال به اینترنت را درخدمات دسترسی و  ارائهبخش، 
خدمات چه کنندگان سایر ارائهگیرد و بخش دوم به تعریف می

محتوا و چه توزیع،  ارائهکننده خدمات در قالب ارائهخود  یاز سو
از دید مقررات  .پردازدکاربر می یانتقال و ذخیره اطلاعات برا

اره دیجیتال مصوب هز مؤلف قانون حقموجب خارجی، به
ات و مؤسسبه کننده خدمات، ارائهحده آمریکا ایالات مت 1989

کننده خدمات جهت انتقال اطلاعات و یا ارائه یهاشرکتیا 
ارتباطات برخط جهت  اتصالدهنده خدمات دسترسی و ارائه

کاربران و یا به  یهادرخواست یدیجیتال میان کاربران برمبنا
اطلاعات به انتخاب کاربر دهنده ارائه یهاشرکتات و مؤسس

آن اطلاعات،  یگونه اعمال ویرایش نسبت به محتوابدون هر
ارسال و دریافت اطلاعات به همان صورتی که فرستاده و یا 

دهندگان ارائهات مؤسسو یا  هاشرکتدریافت شده است و یا به 

                                                             
 مصوب ،ISP رسا اینترنت و رسانیاطلاع خدمات کنندهارائه واحدهای نامهآیین -1

1380. 
2- ASP: Acces Service Provider  

دهنده خدمات ارائهخدمات برخط و یا دسترسی به شبکه و یا 
قصد بر این بوده است که تعاریف  .شوداطلاق می موجود در آن

ها و دیگر ن گسترده باشند که دانشگاهمقرر در این قانون آنچنا
آموزان، کننده خدمات اینترنتی به دانشارائهات آموزشی مؤسس

و  )ابهری گیرند پژوهشگران و دیگر کسان را نیز دربر خود
 .(3 :1391، میری

فای محلی که موضوع این های واینتیجه، تفاوت شبکهدر
باشند و رساها در این است که برای ایجاد یک رسا مقاله می

عات بوده اطلا فناورینیاز به کسب مجوز از وزارت ارتباطات و 
عنوان واسطه بین مشترکین و فضای اینترنت عمل و رسا به

مشترکین  زسیم محلی یکی اکه یک شبکه بیدرحالی ،کندمی
وجود رساها بوده و محدوده پوشش آن، طبق استانداردهای م

 .متر خواهد بود 200که شرح آن گذشت، نهایتاً 

ای و ایجادکننده نقطه گان خدمات رایانهفراهم آورند -1-2
 المللیتماس بین

2المللیایجادکنندگان نقطه تماس بین ، مفهوم دیگری است که 
نقطه تماس  .فای محلی داردوایتفاوت فاحشی با رسا و شبکه 

 Access Serviceالمللی معادل فارسی عبارت انگلیسیبین

Provider یا ASP  اصطلاحی است که برای توصیف نوع
رود که رابط بین کار میای بهکننده خدمات رایانهخاصی از ارائه

ای به عموم و شبکه جهانی اینترنت های خدمات رایانهرساننده
نامه نحوه اخذ و ضوابط فنی نقطه ان مطابق آییندر ایر .است

3.المللی، حق ایجاد آن در انحصار دولت استتماس بین در  
مقابل، یک رسا، خدمات خود را در داخل مرزهای کشور ارائه 

به شبکه جهانی « المللینقطه تماس بین»نموده و از طریق 
کننده خدمات حدود فعالیت ارائه .شوداینترنت متصل می

 :رسانی و اینترنت رسا به شرح ذیل استاطلاع

رسانی و کننده خدمات اطلاعیا مؤسسات ارائه هاشرکت -1
شده در کشور اینترنت رسا تحت ضوابط و قوانین مشخص

توانند هم مستقلًا و هم در ارتباط با و مینمایند فعالیت می

 انقلاب عالی شورای المللی،بین تماس نقطه فنی ضوابط و اخذ نحوه نامهآیین -3
 .1380مصوب  فرهنگی،
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د شبکه اینترنت به فرآوری اطلاعات پرداخته و به کاربران خو
 ؛عرضه نمایند

1خطافزوده برائه مجموعه خدمات ارزشار -2 2خطو برون   
 ؛برای کاربران خود

حتوی آوردن دسترسی و همچنین تهیه و فرآوری مفراهم -3
 ؛برای کاربران خود

نمودن کاربران در استفاده ها برای آشنام انواع فعالیتانجا -4
 ؛رنترسانی و اینتبهینه از شبکه اطلاع

سازی خدمات، تهیه، تولید، توزیع یا ارائه اطلاعات فراهم -5
3؛برای کاربران مربوط  

 ,Wyatt)رساها در سایر کشورها نیز وظایف مشابهی دارند 

2014: 65). 

 فای محلیهای وایاامنی شبکهن -2
فای این احتمال را افزایش های وایتوسعه حوزه پوشش شبکه

های مسکونی ها یا محلدهد که شخص ثالثی در ساختمانمی
فای را شناسایی کرده و امکان بالقوه های وایدیگر، شبکه

دیده شود یا مورد شناسایی قرار  کهایناتصال به آن را بدون 
فای در معنای ح وایاصطلاامروزه استعمال  .بگیرد، داشته باشد

گردد، یم محلی استعمال میسموسع، مترادف با هر شبکه بی
فای یک علامت تضمینی یا دارای استاندارد حقیقت، وایاما در
فای است و دلالت بر این دارد وسیله ائتلاف وایشده بهثبت

ه مؤسس «802.11»شماره که این محصول با استانداردهای 
4کمهندسان برق و الکترونی 5.مطابقت دارد   کهاینتوجه به با 

فای از نظر موضوع این های وایسیم و یا شبکهها بیشبکه
ها را بررسی یت ناشی از ناامنی این شبکهمسؤولتحقیق که 

زا نیستند و هر یتمسؤولکند، دارای تفاوتی مؤثر در موارد می

                                                             
1- On-Line 
2- Off-Line 

 (،ISP) رسا اینترنت و رسانیاطلاع خدمات کنندهارائه واحدهای نامهآیین 2 ماده -3
 .1380مصوب  فرهنگی، انقلاب عالی شورای

4- IEEE: Institute of Electrical and Electronics Engineers 
5- WI-FI, Registration No.2525795. Available at: 

http://www.wifi.org/knowledge-center/articles/how-and-why-wi-fi 

( 23/08/1396 بازدید: آخرین ). 

 کنند، در ادامه از لفظفای را فراهم میدو، امکان اتصال وای
 .سیم استفاده خواهد شدهای بیفای برای تمامی شبکهوای

توانند به دو روش امن و فای میهای وایطور ساده، شبکهبه
فای های وایاتصالات ناامن یا باز شبکه .ناامن عمل نمایند

دهند مینشده را پخش کرده و اجازه های رمزگذاریمحلی، داده
6تا کاربران همتا )رومینگ بدون رضایت و آگاهی قبلی اپراتور  (

یا عامل، از طریق شبکه به اینترنت دسترسی داشته باشند 
(Kern, 2004: 104). های محلی اتصالات امن شبکه

استفاده  شده را موردهای رمزگذاریفای نوعی از پروتکلوای
شده های پخشها به دادهدهد که از دسترسی دستگاهقرار می

 :Stamp, 2011) کندمناسب، جلوگیری میبدون ورود رمز 

فای از کارخانه با های وایدر عمل، بیشتر مسیریاب (23
سیستم امنیتی غیرفعال )یک اسم شبکه و یک نام کاربری و 

7.شوندفرض( برای کاربران فرستاده میطور پیشرمز عبور به  
اند که تنظیمات فرض برای این طراحی شدهاین تنظیمات پیش

فای نهایی را تا حد ممکن ساده نمایند و شرکت وایکاربر 
فرض توسط کاربران شبکه دهد که تنظیمات پیشپیشنهاد می

عوض شوند، اما کاربران در بسیاری موارد از همان تنظیمات 
فرض ساده استفاده نموده و اقدام به تغییر تنظیمات پیش
 .کنندفرض نمیپیش

مهمی تبدیل شده است، در حقوق آمریکا به چالش  مسألهاین 
های اکنون هفتاد درصد خانوادهکه همدرحالیطور مثال، به

اند، یازده کرده فای را نصبهای واییاب )مودم(آمریکایی مسیر
 ،ها را محافظت نمایدفای آنها رمزی که اتصال وایدرصد آن

اند، گرفته بررسی قرار ندارند و چهار درصد افرادی که مورد
ها امن است یا فای آندانند که آیا مسیریاب واینمیاصولًا 

سؤالی که ممکن است ذهن را  .(Watkins, 2013: 8) خیر
نام مشترک  این است که چرا رساها در زمان ثبت ،مشغول نماید

 غیر مکانی در اتصال خدمات گسترش معنایبه سیمبی ارتباطات در رومینگ -6
 مقاله، این در رویمنگ کاربر باشد.می است، شده ثبت خدمات آن که مکانی از

 صاحب اجازه بدون و گرفته قرار فایوای شبکه برد محدوده در که است کاربری
 است. شده متصل شبکه به آن،

7- Security, WI-FI ALLIANCE, http://www.wi-fi.org/discover-and-

learn/security ( 23/08/1396 بازدید: آخرین ). 

http://www.wi-fi.org/discover-and-learn/security
http://www.wi-fi.org/discover-and-learn/security
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کنند؟ در پاسخ باید گفت، دلایلی نمودن شبکه نمیاقدام به امن
برای ناامن فای های وایکه عاملین یا اپراتورهای شبکه

برخی  .( دارند، متفاوت است...ها و گذاشتن اتصالات )مودمباقی
فای باز، تعهدی ایدئولوژیکی های محلی وایاپراتورهای شبکه

 Klang) کردن دسترسی آزاد به اینترنت دارندبر فراهممبنی

& Murray, 2005: 1). های محلی برخی اپراتورهای شبکه
فای نیز اتصالات ناامن یا با امنیت ضعیف را برای سازگاری وای

این درحالی  .اندتر، حفظ کردههای الکترونیکی قدیمیبا دستگاه
است که ممکن است برخی مشتریان با فناوری آشنایی نداشته 

خی و اصولًا قادر نباشند برای شبکه خود رمز قرار دهند و بر
دیگر ممکن است باوجود داشتن توانایی رمزگذاری شبکه و 
آگاهی از خطرات ادامه یک اتصال ناامن، صرفاً زمان کافی 

 .کردن شبکه خود نداشته باشندبرای امن

نمودن شبکه انگاری در امندلیل سهلیت اپراتور بهمسؤول -3
 فایوای

نمودن طور معمول، وکلا در حقوق آمریکا برای محکومبه
به جبران  ،فای خود را ناامن نگه داشتهاپراتوری که شبکه وای

یاس خسارات، غالباً موضوع را با یکی از این دو حالت ق
دادن فای با قرارداشتن شبکه وایقیاس ناامن نگه :نمایندمی

ا باسلحه پر در دسترس یک کودک سه ساله و یا قیاس آن 
ه آن قفل نگردیدجاگذاشتن سوئیچ در خودروی که درهای 

استدلال و  البته لازم به ذکر است که کارایی این نوع از ،است
ناامن  فایواینمودن اپراتور شبکه قلمداد مسؤولقیاس در 

رم گیت شخصی که اسلحه مسؤولبرای مثال  .محل تردید است
وقوع  را در دسترس یک کودک قرار داده و این امر منجر به

 خصوصدر وظیفه مراقبتنقض »اساس ای شده، برحادثه
خصوص در دلیلی که ،قابل توجیه است« کالاهای خطرناک

زیرا  ،است سختی قابل پذیرشناامن به فایوایاپراتور شبکه 
جمله ، ازسان اسلحه گرمفای ناامن بهاین ادعا که شبکه وای

 ,Watkins)کالاهای خطرناک است، معقول و منطقی نیست 

2013: 16). 

                                                             
1- SBC Yahoo!. 

of Terms Yahoo! SBC  یاهو: شرکت سرویس شرایط به ر.ش مثال، برای -2

Service, SBC Yahoo!, available at: http://sbc.yahoo.com/terms/ (last 

visited Dec. 8, 2004). 

گذاشته  جاشخصی که سوئیچ خودرو را درون آن قیاس اپراتور با
شده  و سارقی با آن خودرو منجر به ورود خسارت به دیگری

آن با چالش سببیت ا پذیرش تری دارد، اماست، ظاهر موجه
 که جاگذاشتن سوئیچ خودرو در آن سببمواجه است، چرا

در  البته ،نزدیک و بلاواسطه ورود خسارات به ثالث نیست
منطقه  کردن خودرو دربنا به دلایلی نظیر پارکمواردی نیز 

خیز و یا وجود ریسک ذاتی در عملیات مربوط به وسایل جرم
وارده  خسارات مسؤولتوان مالک خودرو را می نقلیه موتوری،

ل کدر  .(Watkins, 2013: 17)اند از جانب سارق دانسته
د فای به موارداشتن شبکه وایگهتوان گفت قیاس ناامن نمی

یت مدنی مسؤولالفارق است و برای توجیه گفته، قیاس معپیش
 .فای بایستی به دلایل دیگر روی آورداپراتور شبکه وای

 کنندهدهنده خدمات و استفادهیت توأمان ارائهمسؤول -4
ای معمولًا مقررات مشخصی را در دهندگان خدمات رایانهارائه

کنند که درج می قالب توافقات مکتوب استفاده از خدماتشان
نظر را محدود به یک مودم برای  ای مورداستفاده خدمات رایانه

 .(Junnarkar, 2004: 73)نمایند هر خانواده یا شرکت می
1مثال، شرکت یاهو عنوانبه در شرایط استفاده از خدمات خود  

نمایید شما موافقت می :کاربرد محدود» :بینی نموده کهپیش
م کاربری خود را که به هیچ شخص دیگری اجازه استفاده از نا

های حساب کاربری یک از زیرمجموعهاعطا نکرده و هر
بایست صرفاً توسط یکی از اعضای خانواده یا شرکت شما می

2«.استفاده قرار بگیرد مورد 3مقررات شرکت وریزون  نیز مقرر  
خواهید داشت خدمات با پهنای شما اجازه ن»دارد که می

گسترده را مجدداً به فروش رسانده، آن را برای مقاصد با حجم 
های مشابهی اقدام نمایید که بالا مصرف نمایید یا به فعالیت

که صرفاً نحویبارفروش خدمات )تجاری یا غیرتجاری(، به
4.شودتوسط شرکت وریزون مقررشده است، محسوب می » 

3- Verizon 
 وریزون: شرکت سرویس شرایط به ر.ش مثال، برای -4

Verizon Internet Access Terms of Service, Verizon, available at 

http://www2.verizon.net/ policies/tos.asp (last visited Dec. 03, 

2004). 

http://www2.verizon.net/
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که چنین مقرراتی  تواند قرارداد مشتریانیمی کننده خدماتارائه
1.نماید، فسخ نمایدرا نقض می  

هایی را برای یتمسؤولبرخی قوانین دولتی نیز ممکن است 
فای که امکان نقض شروط و مقررات های وایعاملین شبکه
نمایند، در ای را فراهم میکنندگان خدمات رایانهخدماتی ارائه

برای نمونه، ایالت مریلند آمریکا، استفاده از  .گیرند نظر
برای دسترسی غیرمجاز به  ...یا کالایی که  فناوریدستگاه، »
تبدیل یا تصرف خدمات مخابراتی که توسط یکی از  ...

استفاده قرار  شده موردکنندگان خدمات مخابراتی ارائهارائه
2.را ممنوع نموده است« گیرد ایلی نویز،  ایالات دلاویر، فلوریدا، 

میشیگان، ویرجینیا و وایومینگ آمریکا، همگی دارای قوانینی 
اپراتورها و عاملین  .(Rasch, 2004: 5)هستند مشابهی 

را فراهم ه امکان دسترسی دسترسی به وایرلس نیز تا حدی ک
رسان به دیگران را تسهیل ضرر هایمنظور، فعالیتبدین نمایند،
برمبنای فرض  .یت تلقی شوندمسؤولاست واجد  ممکن نمایند،

های موسیقی را با های غیرمجاز فایل، اگر کسی نسخهاولیه
 بارگیری نماید، فای شخص دیگریاستفاده از شبکه وای

رایت و حقوق مؤلفین شود، ترتیب مرتکب نقض کپیبدین
های یت نقض مزبور ممکن است بر اپراتور شبکهمسؤول

که  «3اند ام ای»در رأی  طور کههمان .فای تحمیل شودوای
رایت توسط یک یت ناشی از نقض شدید کپیمسؤولمتضمن 

 :شده دهنده شبکه همتا )رومینگ( بود، بیانارائه

نمایند که یتی را محدود به قضایایی میمسؤولمحاکم چنین »
شبکه همتا )رومینگ( حق و توانایی نظارت بر فعالیت فرد 

منفعت مالی مستقیم در چنین بر آن نیز ناقض داشته و علاوه
در رابطه با حق  .(Rasch, 2004: 5) «هایی داشته باشدفعالیت

فای خانگی معمولًا دارای های وایو قابلیت نظارت، شبکه
هایی ردیابی فعالیت مسألههای نظارتی نیستند که این مکانیسم

                                                             
 متحده ایالات در ایرایانه خدمات دهندهارائه هایشرکت از یکی حداقل البته -1

 دهدنمی قرار بررسی مورد اصولًا را غیرقانونی رومینگ اقدامات که داشته بیان
(Junnarkar, 2004: 73). 
 :آمریکا مریلند ایالت جزای قانون 313-7 بخش به ر.ش -2

MD. CODE ANN. CRIM. L. § 7-313 (2002). Available at: 

law.justia.com/codes/maryland/2013/article-gcr/  بازدید: )آخرین 
22/06/1396).  

 پرونده: در صادره یأر به ر.ش -3

اگرچه  ،نمایندمی رایت هستند را تسهیلکپیکه بالقوه ناقض 
هستند که ی یافناوریفای معمولًا دارای های وایشبکه

نماید، اما نمودن برخی کاربران میبه مسدودمشترک را قادر 
معمولًا مستلزم آن است که مشترک،  چنین کارکردهایی

های امنیتی را اعمال نماید که بسیاری از کاربران توانایی گزینه
4.اعمال آن را ندارند مشترکان  کهاینتوجه به بااز سوی دیگر،  

فای و فای خانگی با هدف دسترسی خود به اینترنت وایوای
لذا  ،کنندبدون هدف کسب منفعت، اقدام به نصب شبکه می

 ،های ناقض قانون ندارنداین مشترکین منفعتی در انجام فعالیت
فای تجاری ممکن است دارای های وایالبته مشترکین شبکه
قیمی باشند تا حدی که کاربران ناقض، منافع مالی غیرمست

هایشان برای دانلود بارگیری ممکن است در راستای تلاش
رایت هستند، حق دسترسی ای که نقض کپیهای رسانهفایل

میلی اما همچنان بی ،بیشتری به این اپراتورها پرداخت نمایند
5ایدهندگان خدمات رایانهر ارائهیت بمسؤولغالب به اعمال  در  

یابند، باری که توسط کاربران ارتکاب میقبال اعمال خسارت
یت مسؤولها از احتمالًا موجب محافظت و مصونیت آن

 .مشارکتی در این زمینه خواهد بود

 فای در حقوق آمریکایت ناشی از شبکه وایمسؤول -5
نحو ه بهآمریکا، قوانین و مقرراتی ک ایالات متحدهدر حقوق 

های داشتن شبکهت مدنی بر ناامن نگاهمسؤول مستقیم به اعمال
شود، اما قواعد مشترکی در بیسیم پرداخته باشد، دیده نمی

ها خواهیم قوانین مختلف وجود دارد که در ادامه به بررسی آن
 .پرداخت

رایت یت مقرر در قانون کپیمسؤولمقررات معافیت از  -5-1
 هزاره دیجیتال

 فایوایهای یکی از مواردی که ممکن است با استفاده از شبکه
ی مرتبط را تشکیل هاامن رخ دهد و قسمت زیادی از پروندهنا

A&M Records, Inc. v. Napster, Inc. 284 F.3d 1091, 1098 (9th Cir. 

2002). 
را  رومینگ کاربر کی دادگاه شد،تأیید  نیز نظر تجدید دادگاه در که پرونده این در
 رایتطور مشترک با دارنده شبکه )مشترک اصلی( مسؤول نقض قوانین کپیبه

 شناخت.

4- The Linksys Wireless-G Access Point (product number 

WAP54G) provides features that allow the operator to control who 

has access to the WLAN, but the product does not support the ability 

to track or monitor Internet activity. 
5- ISP: Internet Service Provider 
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منظور امن بهنا فایوایی هااستفاده از شبکهءدهد، سومی
در این  .رایت استنمودن محتوای مشمول حقوق کپیمنتشر

1آمریکا حدهایالات مترایت دیجیتال خصوص، قانون کپی  
عنوان صرفاً به» :ای را در زمانی کهدهندگان خدمات رایانهارائه

کنند یا با کمک ناآگاهانه موجب های منفعل عمل میشبکه
 ,Lesser) داندیت میمسؤولفاقد « شوندرایت مینقض کپی

 :، این مقررات512از ماده  «الف»بر طبق بخش  ،(359 :2008
کردن اتصال، انتقال یا دلیل فراهمبهدهنده خدمات، یک ارائه»

ای که )شبکه خانگی( توسط مسیریابی مفاد درون سیستم یا شبکه
دهنده خدمات کار شود یا برای ارائهدهنده خدمات نظارت میارائه
سازی موقت مفاد مزبور در گری یا ذخیرهدلیل واسطهکند یا بهمی

یا دیگر  امت قضاییدر قبال غرامت مالی، غرحین برقراری اتصال، 
2یت خواهد بودمسؤولرایت، فاقد ها برای نقض کپیغرامت لذا بر  ،«

دهنده خدمات یتی متوجه ارائهمسؤولطبق این قانون، هیچ 
 :شود تا جایی کهنمی

دهنده خدمات آغاز وسیله ارائهعات ممنوع( بهانتقال )اطلا -1
 ؛نشده باشد

، ...سازی و ریابی، برقراری ارتباط یا ذخیرهانتقال، مسی -2
دهنده خدمات رائهوسیله اطور خودکار و بدون انتخاب مواد بهبه

 شده باشد؛ انجام

کنندگان مفاد مزبور را انتخاب دهنده خدمات دریافتارائه -3
 شد؛نکرده با

ه ای از مفاد مزبور در سیستم ذخیره و نگهداری نشدنسخه -4
ی اتصال مدت مفاد مزبور در حین برقرارباشد )نگهداری کوتاه

 شامل این بند نخواهد شد(؛

مفاد مزبور از طریق سیستم یا شبکه، بدون اصلاح محتوای  -5
 3.شده باشد آن انتقال داده

دهنده خدمات، نهادی است که خدمات گفته شد که یک ارائه
رتباطات آنلاین، در انتقال، مسیریابی، برقراری ارتباط برای ا

                                                             
1- DMCA: Digital Millennium Copyright Act 1988 

 متحده ایالاترایت کپی قانون یک (،DMCA) دیجیتال هزاره رایتکپی قانون
 حق درخصوص (WIPO) فکری مالکیت جهانی سازمان 1996 معاهده که است

 داند.می الاجرالازم قابل آمریکا حقوق در رامؤلف 

میان یا مابین نقاطی که کاربر مشخص کرده است و از موادی 
که کاربر انتخاب کرده است را بدون اصلاح و دستکاری 
محتوای موادی که کاربر فرستاده یا دریافت کرده است، ارائه 

 4.دهدمی

ای از دهندگان خدمات رایانهکه ارائهدرنتیجه، درحالی
ات قانونی( معاف ن خود )با رعایت مقررهای مشترکیفعالیت

عنوان یک فای ناامن خانگی یا تجاری که بههستند، شبکه وای
فای کند و به هرکس که دارای دستگاه وایمجرا عمل می

تواند یک دهد نیز میباشد، اجازه دسترسی به اینترنت را می
بر که علاوه، چراای در نظر گرفته شودکننده خدمات رایانهارائه

مواد  مورد فوق، در این مورد نیز به طرز مشابهی، هرگونه
ز طریق اشده ناقض قوانین حق تکثیر، شده یا بارگذاریدریافت

وسیله یک کاربر همتا، بدون اطلاع یا دخالت اتصال به
دلیلی  ، لذاگیردفای صورت میهای محلی وایمشترکین شبکه

یت در مقررات معافهای مقرر ها حمایتوجود ندارد که دادگاه
ها که کارکرد آن یت را در مورد این خواندگان، وقتیمسؤولاز 

ه به کاربران کی کوچک مخابراتی هاشرکتعنوان اساساً به
 .کنند را توسعه ندهندهمتا دسترسی به اینترنت ارائه می

البته نقص استدلال فوق مشخص است، چراکه مقایسه 
ای قیاسی دهندگان خدمات رایانهارائهمشترکین اینترنت با 

کننده خدمات، امکان چراکه یک شرکت ارائه ،الفارق استمع
واقع واسطه بین  کند و دراتصال به شبکه اینترنت را فراهم می

مشترکین و اینترنت بوده و در فعالیت خود را در قبال دریافت 
ی فاهای وایحالی است که شبکهاین در .دهدوجه انجام می

، خود مشترک ...ها و ها، رستورانخانگی یا تجاری، مانند هتل
واقع افراد  رساها بوده و مسافرین هتل یا مشتریان رستوران در

این  .هاشوند و نه مشترکین آنها محسوب میتحت پوشش آن
روشنی از تعریف رساها در حقوق ایران و نظریه به مسأله
رساها امکان » :وق ایراندر حق .ان ایرانی مشخص استدانحقوق
آورند و جزء رسانی و اینترنت را فراهم میبه شبکه اطلاع اتصال

Online ) (2016رایت )کپی آنلاین نقض یتمسؤول تحدید قانون 512 بخش -2

Copyright Infringement Liability Limitation Act, 17 U.S.C. § 512(a) 

(2006)..) 
 .)a)(1(-)5( قسمت ،512 بخش قانون، همان -3

 .)1(k)(A)( قسمت ،512 بخش قانون، همان -4
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ارائه  .افراد به شبکه اینترنت هستند اتصالضروری دسترسی و 
آوردن امکان خدمات تهیه، تولید، توزیع یا ارائه اطلاعات و فراهم

ترین مهمدسترسی و همچنین تهیه و فرآوری محتوا برای کاربران از 
1.رودشمار میهای رسا بهفعالیت » 

ین اچه از بخش نخست آن» :شده در شرح این ماده نیز بیان
ای پیداست، این است کنندگان خدمات رایانهنامه در تعریف ارائهآیین

 ا دربرربه اینترنت  اتصالکه این بخش، ارائه خدمات دسترسی و 
کنندگان سایر خدمات چه از ارائه گیرد و بخش دوم به تعریفمی

قال کننده خدمات در قالب ارائه محتوا و چه توزیع، انتسوی خود ارائه
 :1391، میری و )ابهری« پردازدره اطلاعات برای کاربر میو ذخی

فای خانگی و تجاری با این های وایدانستن شبکهلذا معاف ،(4
لاف خاست  عنوان که فعالیت مشابهی با رساها دارند، امری

گی فعالیت چراکه گسترد ،گذارنصوص قانونی و منظور قانون
ها با یکدیگر متفاوت این دو، ضوابط قانونی فعالیت و خدمات آن

توان نظام حقوقی واحدی را بر هر دو که نمینحویاست، به
 .اعمال نمود

 لاعمومی کامن یت مدنی تحت قواعدمسؤول -5-2

امن تقصیر و موجب فای ناممکن است داشتن شبکه وای
معمول اقدامات  طورلا، بهدر قواعد کامن .یت تلقی گرددمسؤول

اقدامات علیه منافع و  :شونددسته تقسیم می سایبری به دو
مصالح شخصی و اقداماتی که علیه اموال و دارایی شخصی 

خسارات ناشی از اقدامات  .(Moore, 2010: 6)یابد ارتکاب می
گیرد، توسط میهای شخصی صورت سایبری که علیه دارایی

 ,Moore) است شدهمطالبه شناخته های قضایی قابلاکثر حوزه

عنوان سبب دعوا انگاری به، سهلکهاینبا فرض  .(6 :2010
دلیل عمل یک فای باز بهعلیه مدیر یک شبکه محلی وای

برانگیزترین استفاده باشد، وجود تعهد بحثشخص ثالث، قابل
شرکت »وکیل خواهان در دعوای  .یت استمسؤولبخش نظریه 

2سوآرم استدلال  :گونه استدلال کرد که، این2010در سال  «
3هوپر»مطروحه در پرونده  های جدید فناوری»که بیان داشت  «

                                                             
 (ISP) رسا اینترنت و رسانیاطلاع خدمات کنندهارائه واحدهای نامهآیین 1 ماده -1

 .1380مصوب  فرهنگی، انتقلاب عالی شورای مصوب
2- Liberty Media Holdings, LLC v. Swarm of Nov. 16, 2010. 
3- T.J. Hooper, 60 F.2d 737, 740 (2d Cir. 1932). U.S. Court of 

Appeals for the Second Circuit - 60 F.2d 737 (2d Cir. 1932) July 21, 

1932 

وسیله باید به ،گیردرار میاستفاده یک فرد معقول ق که مورد
4همه استفاده شود  »(158 :2011Litan, )منظور شناسایی ، به

در کنار آن، وجود  اصل دسترسی آزاد افراد به اینترنت بوده و
فای، مباینتی با امکان کردن یک مسیریاب وایتعهد برای امن

5دسترسی آزاد افراد به اینترنت ندارد  (85 :2011Vandall, ). 
استدلال قاضی در این پرونده بر این اساس استوار است که 

کردن روتر در مقایسه با ضرر بالقوه هزینه امن کهاینباتوجه به 
سوءاستفاده از شبکه ناامن بسیار اندک است، لذا یک شخص 

اصرار بر ناامن  .فای خود را امن نمایدمسیریاب وایمعقول باید 
یت مسؤولاند تفریط و موجب تومی فایشبکه وای ماندنباقی
 .باشد

گذاردن میان رساها و دهنده لزوم تفاوتنشان مسألهاین 
صورت ناامن برای ای است که شبکه خود را بهمشترکین رایانه

اند و یا شبکه خود را از طریق استفاده عموم باز گذارده
نمودن یک شبکه چراکه امن ،اندرمزگذاری امن ننموده

سادگی از طریق این ، در مقام مقایسه با خسارات که بهفایوای
گیرد، بسیار ناچیز است و فای ناامن صورت میهای وایشبکه

ها، گونه شبکهیت بر دارندگان اینمسؤولتوان با اعمال می
در عین حال که  .سادگی از خسارات مذکور پیشگیری نمودبه

 .صیر تلقی گرددتواند تقفای میگذاشتن شبکه وایناامن باقی
احتیاطی، نقض تکلیفی است لا، شرط تحقق بیدر حقوق کامن

عهده دیگران برکه شخص برای احتیاط و مراقبت نسبت به 
بر عملکرد انسان الگوی احتیاط و مراقبت مبتنی .داشته است

آزادی »معقول است و این الگوی معیار، برای تعیین مرز بین 
الگوی مذکور،  .رودکار میبه «امنیت خوانده»و « خواهانعمل

 ,Cane)اکثریت مردم است  نوعی بوده و مطابق با رویه

کند که خوانده در چه این الگو مشخص می .(48-9 :2006
مواردی، تکلیف خود به رعایت احتیاط و مراقبت را نقض کرده 

بودن اعمال اشخاص بررسی با تکیه بر این الگو، متعارف .است
شود که اشخاص چه اعمالی را باید انجام میشده و مشخص 

 های)شبکه زمینه این در مراقبت لزوم» داشت: بیان خود یأر در دادگاه -4
 کشورها سایر درمسأله  این شدنگرفتهنادیده که دارد اهمیت قدری به فای(وای
 (.The T.J. Hooper, 60 F.2d at 740) «دهد کاهش را آن اهمیت تواندنمی نیز

 است: شده عنوان ذیل پرونده در متحده ایالات قضایی رویه درمسأله  این -5
United States v. Carroll Towing Co. 159 F.2d 169, 173 (2d Cir. 

1947) 



 ...فایهای وایهای ناشی از شبکهولیت کیفری و مدنی و خسارتؤمس 40زاده و همکاران /رئیسی

 

انجام چه عملی در توان آنان  کهاین صولًابنابراین ا .دادندمی
توانستند انجام دهند، از اهمیت برخوردار نیست بوده و می

(Postema, 2002: 43).  بدیهی است که اغلب افراد و متعارف
 .دارندهای خود را امن نگه میافراد شبکه

 فای در حقوق آلمانیت ناشی از شبکه وایمسؤول -6
ذکر است که در اتحادیه اروپایی نیز تردیدهای در ابتدا لازم به

های خانگی و مشابهی با حقوق آمریکا در مورد معافیت شبکه
یت ایشان در قبال مسؤولیت و یا لزوم مسؤولتجاری ناامن از 

ا وجود ههای آنگرفته از ناامنی شبکههای صورتسوءاستفاده
زمینه مقابله  ترین اقدامات دروجود، یکی از صریح این با .دارد

ها در آلمان صورت فای ناامن و دارندگان آنهای وایبا شبکه
اخیراً دادگاهی در آلمان مقرر نموده که اگر  .گرفته است

های صوتی ها، موسیقی یا دیگر فایلشخصی ثالث، فیلم
فای یک شبکه وای انونی ازنحو غیرقتصویری را به

فای نشده دانلود و بارگیری نماید، مالک شبکه وایمحافظت
 .دلار( جریمه شود 126یورو )معادل تقریبی  100ممکن است تا 

پیش از بررسی رأی دادگاه لازم است اشاره شود که جریمه 
 .مذکور در وجه دولت بوده و ماهیت جبران خسارت ندارد

کاربران خصوصی ملزم به کنترل این » :موجب رأی دادگاهبه
فای ایشان به نحو هستند که آیا ارتباط وایرلس یا وای مسأله

مقتضی در برابر خطر سوءاستفاده اشخاص غیرمجاز، جهت 
1.شده است یا خیررایت محافظتارتکاب نقض کپی » 

نحو غیرقانونی، موسیقی دانلود در این پرونده، یک شخص به
فای شخص دیگری بر ستفاده از ارتباط واینموده و آن را با ا

سپس شخص  ،روی یک شبکه اشتراک فایل قرار داده است
رایت موسیقی مزبور را داشته، اقدام دان که حق کپیموسیقی

فای در ادامه، اگرچه مالک شبکه وای .به اقامه دعوا نموده است
توانست اثبات نماید که در زمان وقوع انتقال غیرمجاز موسیقی 

دلیل ها بهمزبور در سفر بوده است، اما دادگاه رأی داد که آن
فای خود، همچنان در برابر عدم تأمین امنیت شبکه وای

                                                             
 متن همه، برای بیسیم اینترنتی شبکه رمز به موسوم فدرال عالی دیوان یأر -1
 در: مندرج در یأر

http://www.billboard.com/biz/articles/news/1206894/germancourt-

orderswirelesspasswordsforall.  :(23/11/1396)آخرین بازدید  

 :Watkins, 2013) باشندیت میمسؤولخسارت واردشده 

665). 

فای های واییت دارندگان شبکهمسؤولزمینه  کلی در طوربه
تا حدودی مربوط رو هستیم که ناامن با دو سؤال اساسی روبه

خواهیم که نخست، آیا ما می :به نظم عمومی کشورها هستند
خواهیم فای را تشویق نماییم یا میدسترسی آزاد به وای

تر دوم و مهم مسأله ؛فای، توسعه یابند؟های بسته وایشبکه
یت مسؤولاین است که آیا قواعد  برای آینده نظام حقوقی

ادشده های ایجکه وضعیتنحوی توسعه یابد بایست بهمی
 گیرد؟ برفای را درتوسط فناوری وای

درخصوص سؤال نخست، سایر ملل این سؤال را به طرق متعدد 
 ایالات متحدهدر حقوق  ،طور که دیده شدهمان .اندپاسخ داده

که است حالی این در .تمایل به حفظ دسترسی آزاد وجود دارد
های شبکه رمزگذاریخصوص در حقوق ایران مقررات خاصی در

 تری را در پیشآلمان راه میانه معقول .شودفای دیده نمیوای
دادن رمز عبور برای فای قرارو برای اپراتورهای وای گرفته

2.هایشان را الزامی نموده استمحافظت از شبکه دیوان عالی  
کاربران خصوصی ملزم به » :آلمان در رأی خود بیان داشته

نحو مقتضی فای ایشان بهه آیا ارتباط وایکنترل این هستند ک
در برابر خطر سوءاستفاده اشخاص غیرمجاز جهت ارتکاب 

 ,Watkins) «شده است یا خیررایت محافظتنقض کپی

2013: 665). 

سازی ی که در ایمنفایوایهای بر طبق رأی دیوان، شبکه
که شبکه ایشان توسط شبکه خود قصور بورزند، درصورتی

گذاری غیرقانونی ثالثی برای دانلود یا انتشار و اشتراکشخص 
رایت مورداستفاده قرار گیرد، مشمول محتوای دارای حق کپی

اما برای خسارات  ،دلار( خواهند بود 132یورو ) 100جریمه تا 
ناشی از اعمال متخلفانه کاربرانی که اقدامات خود را از طریق 

 .121 /08 شماره پرونده 12/2010 تاریخ در آلمان فدرال عالی دیوان تصمیم -2
(Bundesgerichtshof [BGH] May 12, 2010, I ZR 121/08 ¶ 17) قابل 

 (.23/11/1396 بازدید: )آخرین /https://dejure.org در: دسترس

http://www.billboard.com/biz/articles/news/1206894/germancourtorderswirelesspasswordsforall
http://www.billboard.com/biz/articles/news/1206894/germancourtorderswirelesspasswordsforall
https://dejure.org/
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1.نخواهند داشت یتیمسؤولاند، شبکه ناامن صورت داده  در 
واقع، با اتخاذ این رویکرد، دادگاه تلاش نمود تا میان دو نگرانی 

 :بعضاً متضاد هماهنگی ایجاد نماید

ناامن، با توسعه  فایوایهای شبکه کهاینتوجه به سو، بااز یک
و گسترش ارتباط افراد به اینترنت، جامعه را از امکانات متنوع 

یت بر مسؤول، وضع (Kern, 2004: 106)مجازی منتفع سازند 
های ها دسترسی و فعالیت قانونمند بر روی شبکهاین شبکه

از سوی دیگر،  .وایرلس را نیز کاهش خواهد داد
فای محافظت و نمودن اپراتورهای وایقلمدادمسؤول

یافته توسط ای ارتکابرایانه جرایمنشده در قبال سازیایمن
 جرایمرایت و سایر پیکاربران همتا موجب کاهش نقض ک

یتی در این زمینه مسؤولنوع لذا فقدان هیچ شود،ای میرایانه
بر این اساس دیوان با شناسایی  .امری معقول نخواهد بود

های وای ناامن و عدم ین شبکهمسؤولجریمه مالی برای 
یت برای ایشان در قبال اقدامات تبهکارانه مسؤولشناسایی 

وکار و گردیده تا صاحبان کسباشخاص ثالث، عملًا موجب 
فای خانگی تلاش نمایند تا از طرق های وایدارندگان شبکه
سو دسترسی آزاد افراد به شبکه خود را حفظ مختلف، از یک

آوردن امکان نمایند و از سوی دیگر با اقداماتی چون فراهم
استفاده از طریق دریافت نام کاربری و نام عبور برای مشتریان 

های خلاف قانون با سوءاستفاده از ک انجام فعالیتخود، ریس
این موضع در راستای تکلیف کلی  .ها را کاهش دهنداین شبکه

 823  ماده .احتیاط و مراقبت در قانون مدنی آلمان نیز هست
سخن « تکلیف احتیاط و مراقبت»قانون مدنی این کشور از 

بندی در این ماده حقوق اشخاص در اجتماع دسته .گفته است
شده و در قالب حقوق مربوط به حیات، جسم، سلامت، آزادی، 

تفریط  اشخاص مکلفند از تعدی، .قرار گرفته است ...اموال و 

                                                             
 .121 /08 شماره پرونده 12/2010 تاریخ در آلمان فدرال عالی دیوان تصمیم -1
(Bundesgerichtshof [BGH] May 12, 2010, I ZR 121/08 ¶ 17) ،قابل 

 .(23/11/1396 بازدید: )آخرین /https://dejure.org در: دسترس
2- Section 823 Liability in damages: 1- A person who, intentionally 

or negligently, unlawfully injures the life, body, health, freedom, 

property or another right of another person is liable to make 

compensation to the other party for the damage arising from this; 2- 

The same duty is held by a person who commits a breach of a statute 

that is intended to protect another person. If, according to the 

زدن به این حقوق و منافع پرهیز کنند، در غیر این و لطمه
2.خسارات وارده خواهند بود مسؤولصورت   

 انفای ناامن در حقوق ایری وایهایت مدنی شبکهمسؤول -7

فای ناامن، یک چالش جدی در های وایمشکل ناشی از شبکه
کرر پلیس با مرور هشدارهای م مسألهاین  .حقوق ایران است

فای های واینمودن شبکهخصوص امنفتا و نیروی انتظامی در
وضوح فای رایگان بههای وایمحلی و عدم استفاده از شبکه

3.گرددآشکار می که شخص ثالثی در حقوق ایران درصورتی 
فای محلی( موجب )شخصی غیر از رسا یا دارنده شبکه وای

چه ای شود، چنانرایانه جرایمنقض حقوق مؤلف و یا مرتکب 
دهنده احراز شود ورود خسارت درنتیجه ضعف سیستم یک ارائه

یا  هاا مانند آن در حفظ امنیت دادهخدمات دسترسی ی
ها یا ضعف سیستم در جلوگیری از انتشار آثار محرمانگی آن

رایت دیگران بوده، منتشرشده غیرمجاز یا ناقض حقوق کپی
رفت امکانات سیستمی و منطقاً انتظار می واسطه مزبور که عرفاً

ها فراهم مناسبی را برای جلوگیری از ورود خسارت یا تشدید آن
ون تجارت قان 78توجه به ماده ، مقصر محسوب شده و بانماید

الکترونیک که نقص یا ضعف سیستم مؤسسات خصوصی و 
یت مسؤولقانون  1عنوان تقصیر تلقی نموده و ماده دولتی را به
 که رسااز سوی دیگر، درصورتی .خواهد بود مسؤولمدنی، رسا 

تخطی  ،عهده آن گذارده شدهموجب قانون براز تکالیفی که به
 .گرددی میتلق مسؤولنماید، مرتکب تقصیر شده و 

توجه به فای محلی، باهای وایندگان شبکهخصوص داراما در
قانون تجارت الکترونیک  78ها مشمول ماده فعالیت آن کهاین

های ای برای دارندگان شبکهگیرند و هیچ نوع جریمهقرار نمی
یت مسؤولاما از حیث  ،فای ناامن در نظر گرفته نشده استوای

« الف»ورود ضرر توسط شخص  کهاینتوجه به مدنی، با
فای ناامن استفاده نموده( صورت )شخصی که از شبکه وای

contents of the statute, it may also be breached without fault, then 

liability to compensation only exists in the case of fault. 
 به فتا، پلیس سایت روی بر «رایگان فایوای اینترنت» کلمه جستجوی با -3

 هایشبکه از سوءاستفاده با جرایم ارتکاب شیوه مورد در هشدار مورد پنجاه از بیش
 دلیلبه و مختلف هایاستان در فتا پلیس سوی از که خوریمبرمی ناامن سیمبی

. قابل دسترسی در: است شده صادر هاشبکه این از مجرمان مکرر سوءاستفاده
https://www.cyberpolice.ir/ :(20/07/1396 )آخرین بازدید. 

https://dejure.org/
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فای داشتن شبکه وایگرفته است، باید دید که آیا ناامن نگه
تواند مصداق تسبیب در ورود ضرر می« ب»توسط شخص 

در این مورد نکته مهم این است که در بحث تسبیب  .باشد
نیازمند وحدت قصد میان  برخلاف بحث معاونت در جرم که

مباشر و معاون است، لزومی به وحدت قصد نیست و صرف 
توان گفت در این رابطه می .کندانتساب عرفی عمل کفایت می

فای ورود خسارت به غیر با استفاده از شبکه وای
 .نشده دیگری مصداق اجتماع سبب و مباشر استگذاریرمز

 :مقرر داشته استقانون مجازات اسلامی چنین  526ماده 
هرگاه دو یا چند عامل، برخی به مباشرت و بعضی به تسبیب در »

 ،وقوع جنایتی، تأثیر داشته باشند، عاملی که جنایت مستند به اوست
طور به ،چه جنایت مستند به تمام عوامل باشدضامن است و چنان

ن متفاوت باشد که مگر تأثیر رفتار مرتکبا ،باشندمساوی ضامن می
، هستند مسؤولیک به میزان تأثیر رفتارشان این صورت هردر 
اختیار، جاهل، صغیر غیرممیز یا که مباشر در جنایت بیصورتیدر

 «.فقط سبب، ضامن است ،ها باشدمجنون و مانند آن

ت منحصر شده است، اما ین ماده، به جنایاگرچه ظاهراً حكم ا
است كه قواعد ناظر به  یتیت فاقد خصوصیاز آنجا كه جنا

ن ییر آن باشد، ضوابط تعیص رابطه استناد منصرف از غیتشخ
ها و ه خسارتیجه و كلید به نتیمق جرایمعامل ضامن بر همه 

حاصل از دخالت عوامل مختلف در حقوق جزا و  یهاانیز
 .(103 :1393)صادقی، ، حاكم است یحقوق مدن

آن است که آیا دارنده شبکه  ،سؤالی که باید پاسخ داده شود
عنوان سبب، عاملی است که زیان مستند به ناامن، به فایوای

گذار توان به تغییر رویکرد قانوناوست یا خیر؟ در این رابطه می
مجازات نسبت به قانون  1392در قانون مجازات اسلامی 

 363مقنن در ماده  1370در قانون  .اشاره نمود 1370اسلامی 
، قلمداد کرده بود مسؤولاع سبب و مباشر، مباشر را در اجتم
بودن سبب از مباشر که در این صورت، صورت اقویمگر در
مقنن این  1392اما در قانون  ،قلمداد گردیده بود مسؤولسبب 

رویکرد را کنار گذاشته و در اجتماع سبب و مباشر، عاملی را 
که مباشر اعم از آن ،دانسته که نتیجه مستند به آن باشد مسؤول

ن باور است كه یاز ا یشتر ناشیكرد بین رویا .باشد یا سبب
ه رابطه استناد یصدد توجكه در یاتیها و نظریك از تئوریچیه

مختلف حاكم باشد و  یطور قاطع بر دعاوتواند بهینم ،هستند

كه  یتوجه به اوضاع و احوالد در هر مورد خاص و بایدادرس با
رسد نظر میبه .كند یداور ،ر را احاطه كرده استباانیحادثه ز

گونه زیرا همان ،این رویکرد مقنن بیشتر با واقع سنخیت داشته
خسارت را  ،که یکی از نویسندگان برجسته حقوقی اشاره نموده

 .كندیدرباره آن قضاوت م یگریآورد و انسان دیانسان به بار م
د فراموش یراه نبا نیرا در ا ین جهت سهم عوامل انسانیبه هم

)کاتوزیان، آورد  یرو یفلسف یهاهیكرد و تنها به علم و نظر
راحتی به این دلیل توان بهبر این اساس نمی .(1/285 :1390

کننده استفادهءناامن سبب است و سو فایوایکه دارنده شبکه 
در  ندانست و دادرس باید مسؤولمباشر ورود ضرر، دارنده را 

صورت تقصیر دارنده در هر مورد خاص بررسی کرده و در
 .خسارات قلمداد کند مسؤول، وی را فایواینمودن شبکه امن

یت مدنی دارنده شبکه مسؤولتوان در مقام تحلیل موضوع می
یت مدنی بر مسؤولاعمال  :نحو تبیین نمودرا بدین فایوای

بر نظریه بتنیتواند مفای ناامن میهای وایدارندگان شبکه
 :بر نظریه خطر باشدتقصیر و یا بدون تقصیر و مبتنی

 یت بدون تقصیرمسؤول -7-1
فای ناامن های واییت بدون تقصیر دارندگان شبکهمسؤول
کس که به برمبنای این نظر، هر .بر نظریه خطر استمبتنی

وجود فعالیتی بپردازد، محیط خطرناکی را برای دیگران به
شود، هایی را که به دیگران وارد میباید خسارتآورد و می

 .شودمند میزیرا او است که از منافع آن محیط بهره ،جبران کند
یت شخص برای جبران خسارتی که به دیگران مسؤولواقع  در

خاطر بلکه به ،خاطر این نیست که او مقصر استبه ،کندوارد می
رسد می سودی است که از ایجاد آن محیط خطرناک به او

مبنای این نظریه، . بر(124 :1394)عبدالهی بنستانی، 
های خود سود ها که از فعالیتداران و صاحبان کارخانهسرمایه

شده از آن را نیز جبران باید خسارات حاصل ،بردندفراوانی می
احتیاطی خاطر بیحتی اگر حوادث ایجادشده به ،کردندمی

بینی وقوع آن حادثه وجود داد و یا امکان پیشکارگران رخ می
 .(24 :1380)کاتوزیان، نداشت 

از آن عمل،  یان ناشیوقوع ز یسك بالایبر این اساس، وجود ر
بردن انیاز م یعامل برا ییداده و ناتواناان رخیزان زیبودن مبالا

رانه یشگیاقدامات پ یبا اجرا یحت ،انیدادن زیسك رویر
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یت بدون تقصیر بر مسؤولترین دلیل بر اعمال متعارف مهم
بر طبق این دیدگاه،  .های ناامن استگونه شبکهدارندگان این

های خود فای محلی ناامن که شبکههای وایدارندگان شبکه
اند خصوص به دلایل تجاری برای کاربران باز گذاشتههرا ب

زینه مخاطرات ناشی از آن را نیز پذیرا ها( باید ه)مانند هتل
بر تئوری خطر امروزه در مواردی که این دیدگاه مبتنی .باشند

اعمال است  عمل صورت گرفته نامتعارف باشد، قابل
(Schruers, 2000: 246)  و در حقوق کشورهایی همچون

 .(Chueh Chih Yen, 2000: 23)شود آمریکا نیز اعمال می

 بر تقصیرمبتنییت مسؤول -7-2

1لا به نظریه انسان معقولدر تعریف تقصیر در حقوق کامن و  
از این منظر، انسان  .متعارف بیش از همه توجه شده است

بینی معقول کسی است که از ایجاد خطر غیرمعقول و قابل پیش
 بیرمنگامدر پرونده بلایت علیه  .کندمنجر به خسارت پرهیز می

تقصیر عبارت است از » :شده است یفچنین تعرنیز تقصیر این
انجام  یکه یک فرد معقول و متعارف در راستا یعدم انجام امر

 یدهد یا انجام کاررفتار معمول انسانی در انجام امور انجام می
)بیرمنگهام، « دهدکه یک فرد معقول و متعارف آن را انجام نمی

1388: 79). 

ماعی در حقوق موضوعه ایران نیز تقصیر مفهوم عرفی و اجت
طور که قانون همان .(12 :1391نژاد، )امینی و محمدیدارد 

ط، و تفری یدرخصوص تعریف تعد 953تا  951مدنی در مواد 
ترین مناسب .عرف را در این خصوص پذیرفته است یداور

 یتعد :زاعبارت است  ،رسدنظر میتقصیر به یتعریفی که برا
رجی وقوع و تفریط از رفتار انسانی متعارف در همان شرایط خا

حادثه  که هرگاه یک شخص متعارف در شرایط یحادثه یا رفتار
سنجش مفهوم  البته در معیار ،شودمرتکب آن نمی ،قرار بگیرد

نوعی  گرفته، مفهوم پذیرش قرار چه موردعرفی تقصیر نیز آن
این  .(190-1/191 :1390 )کاتوزیان،و اجتماعی آن است 

م فهومبر سابقه فقهی موضوع و ارجاع فقها به تعریف مبتنی
؛ خویی، 2/566 :1363)موسوی خمینی، عرفی تقصیر است 

 .(245 :1363عاملی، ؛ جبعی 2/246 :1428

                                                             
1- Reasonable Man 

فای عرفاً حال سؤال اینجاست که آیا عدم رمزگذاری شبکه وای
گردد؟ تلقی می خروج از حد متعارف و یا رفتار انسان معقول

دن شبکه از طرق نموامن کهاینتوجه به رسد بانظر میبه
دادن رمز امری بسیار ساده است که معمول همچون قرار

های متعددی که منجر به وقوع خسارت تواند موقعیتمی
ندادن توان انجاما عدم رمزگذاری را میشود را از بین ببرد، لذمی

دهد )تفریط( و آن نجام میاقدامی دانست که شخص متعارف ا
کافی است توجه  مسألهبرای اثبات این  .را تقصیر تلقی نمود

که بخواهد فای درصورتینمود که هر شخص دارنده شبکه وای
خواهد )مثلاً مشتریان هتل هم شبکه را در اختیار افرادی که می

حال از سوءاستفاده اشخاص  عین یا رستوران( قرار دهد و در
تواند با شبکه خود پیشگیری نماید، به سادگی می ناشناس از

تعریف کاربران و ارائه نام کاربری مخصوص و پسورد به هر 
حال دارندگان شبکه درعین .کاربر، به هر دو هدف نائل گردد

فای که دارای کاربر مهمان نیستند، مانند شخص که در وای
رمز در دادن تواند با قرارفای دارد، میمنزل خود شبکه وای

 .های احتمالی جلوگیری نمایدقسمت تنظیمات، از سوءاستفاده

 یت کیفریمسؤول -7-3
ن عدم آاساس ن، قانون یا مقرراتی که بتوان بردر حقوق ایرا

دارد، لذا بر نوجود  ،را جرم تلقی نمود فایوایرمزگذاری شبکه 
که  باید پذیرفت هابودن جرایم و مجازاتطبق اصل قانونی

مکن مچنین عملی در حقوق ایران جرم مستقلی نیست و تنها 
است با حصول شرایطی همچون تسهیل جرم و وحدت قصد، 
 این عمل را معاونت در جرم دانست که احکام آن مشخص

در  فایوایداشتن شبکه انگاری غیرامن نگاهلذا جرم ،است
، باتوجه به از سوی دیگر .گذاری داردحقوق ایران نیاز به قانون

 رمین ایجادناامن برای مج فایوایی هابستر مناسبی که شبکه
ر دیت مدنی مسؤولرسد که صرف وجود نظر نمیهکنند، بمی

فای بدون رمزگذاری های وایشبکه .این خصوص کافی باشد
ها و دسترسی آزاد به کاربران دلیل عدم امنیت در انتقال دادهبه

م سایبری وانند بستر مناسبی برای ارتکاب جرایتناشناس، می
 :ها عبارتند ازبرخی از جرایم شدید مرتبط با این شبکه .شوند
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ترین یکی از اصلی :سرقت هویت و اطلاعات بانکی -1
فای بدون رمزگذاری، سرقت هویت های وایتهدیدات در شبکه

ها برای شنود طبق مطالعات، مجرمان از این شبکه .است
جمله زفاده کرده و اطلاعات محرمانه، اهای داده استبسته

 کنند؛آوری میهویتی افراد را جمع اطلاعات بانکی و

مجرمان از  :هاحملات بدافزاری و آلودگی سیستم -2
فای بدون رمزگذاری برای انتشار بدافزارها های وایشبکه

 .کنندهای متصل بدافزار تزریق میکنند و به دستگاهاستفاده می
1مرد میانی»دهند که حملات مطالعات نشان می طور نیز به «
دهند، فای بدون رمزگذاری رخ میهای وایگسترده در شبکه

گیرند و جایی که مجرمان بین کاربر و سرویس آنلاین قرار می
 ؛کنندیافته را دستکاری میاطلاعات انتقال

 :های عمومی و خانوادگیشدن مجرمان در شبکهپنهان -3
فای ناامن برای های وایبکهبسیاری از مجرمان از ش

که طوریکنند، بهیت خود استفاده میکردن مکان و هومخفی
ها انجام داده های غیرقانونی خود را از طریق این شبکهفعالیت

این امر  .کنندو ردیابی را برای نیروهای پلیس دشوارتر می
و فروش مواد  ند خریدمان ،های غیرقانونیشامل فعالیتتواند می

 .مخدر در فضای آنلاین باشد

دیدی شجرایم فوق دارای آثار  ،شودمی طور که مشاهدههمان
اده سرا یک تخلف  هاتوان آنبر اشخاص و جامعه است و نمی

ی ی پیشگیری وضعهارسد یافتهمی نظرهب .در نظر گرفت
داشتن شبکه انگاری ناامن نگاهمبنای مناسبی برای جرم

معنای شگیری وضعی از جرایم سایبری بهپی ،است فایوای
ها و تدابیری است که با تغییر در محیط و کاهش اعمال روش

های ارتکاب جرم، مانع از وقوع جرم توسط افراد فرصت
 ،شناسی و رفتارشناسیهای جرماین رویکرد از تئوری .شودمی

بر این ایده  گیرد ویبهره م «های روزمرهنظریه فعالیت»مانند 
ها و دسترسی مجرمان به استوار است که با کاهش فرصت

 توان میزان وقوع جرایم را به حداقل رسانداهداف، می
(Clarke, 1995). 

                                                             
1- MITM: Man In the Middle 

امنیت  یدر حوزه جرایم سایبری، پیشگیری وضعی با ارتقا
پذیر های آسیبسایبری و کاهش دسترسی مجرمان به شبکه

تواند شامل استفاده از این اقدامات می .آیددست میبه
افزارهای گیری از نرمفای، بهرههای وایرمزگذاری در شبکه

های سازمانی ضدویروس و تنظیمات امنیتی پیشرفته در شبکه
هدف اصلی . (Willison & Siponen, 2009) و خانگی باشد

 این رویکرد، ایجاد موانع فنی و عملی برای مجرمان و افزایش
ها را از تلاش برای نفوذ های ارتکاب جرم است که آنهزینه

 ,Newman & Clarke) داردها بازمیها و شبکهبه سیستم

2003). 

فای بدون رمزگذاری های وایانگاری استفاده از شبکهجرم
تواند بخشی از رویکرد پیشگیری وضعی از جرایم سایبری می

های طور مستقیم با هدف کاهش فرصتاین اقدام به .باشد
های بدون رمزگذاری شود، زیرا شبکهارتکاب جرم انجام می

عنوان بسترهای توانند بهراحتی قابل نفوذ هستند و میبه
تیجه، الزام درن ،ارتکاب جرایم سایبری مورد استفاده قرار گیرند

 منیت کاربران راتنها اها، نهقانونی برای رمزگذاری این شبکه
دهد، بلکه دسترسی مجرمان به چنین ابزارهای افزایش می

کند و به کاهش جرایم سایبری کمک نفوذپذیری را محدود می
چه که در حقوق توان مشابه آنمی در این خصوص .نمایدمی

رای این بعنوان مجازات مان مشاهده شد، جریمه مالی را بهآل
 .اقدام در نظر گرفت

مایند که پیشگیری وضعی در فقه نیز دارای سوابق ناگفته ن
برخی فقها اقدامات جامعه در برابر بزهکاری را به  .متعدد است

نخست، اقدامات پیشگیرانه که با  :انددو دسته تقسیم کرده
شود؛ دوم، واکنش به هدف جلوگیری از وقوع جرایم انجام می

گیری قضایی را تشکیل جرایم گذشته که اساس تصمیم
در سیاست جنایی اسلامی، دفع منکرات همانند رفع  .دهدمی

آن واجب است، زیرا دلایل وجوب رفع منکر، راهکارهای 
از تحقق جرایم و منکرات را نیز پیشگیرانه برای جلوگیری 

ی رویکرد مزبور هانمونه .(34 :تافتاح، بی)میرزا شودشامل می
بردن ، همچون حسبه، از بینتوان در وجود نهادهاییمی را نیز

لوازمی که مختص انجام گناه است و اقدامات نظارتی بر 
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 هایی که احتمال بالای وقوع جرم در آنهااشخاص و مکان
 درنتیجه ،(61-69 :1383)میرخلیلی، مشاهده نمود رود، می
داشتن عیین جریمه نقدی برای ناامن نگاهتوان پذیرفت که تمی

، رو نیستهاز منظر فقهی نیز با مشکلی روب فایوایشبکه 
بر توجه فقها به پیشگیری وضعی، مشهور فقهای که علاوهچرا

اند شمردهمعاصر مجازات مالی را از باب احکام سلطانی مجاز 
: 1392، ینیخمموسوی  :1/63: 1427، یلیاردب یموسو)

10/596). 

 گیرینتیجه

فای محلی های وایدر برخورد با شبکه حقوقیهای نظام -1
سو بایستی حق از یک :رو هستندناامن با دو چالش عمده روبه

از سوی  ؛دسترسی آزاد شهروندان به اینترنت را تضمین نمایند
دیگر، اقدامات لازم برای پیشگیری از وقوع اعمال خلاف قانون 

توجه به شیوه توجه ، لذا بانظر قرار دهند در این حوزه را نیز مد
مسأله های حقوقی به این فوق، رویکرد نظام مسألهبه دو 

 ؛متفاوت است

در نظام حقوقی آمریکا با این اقدامات در قالب نقض  -2
شود و ای برخورد میرایانه جرایم رایت و سایرکپی
فای، تهدیدی واقعی علیه جامعه تلقی گذاشتن شبکه وایناامن

یت مسؤولیت مدنی ایشان تحت قواعد عام مسؤولشود و می
در مقابل، در حقوق آلمان  .لا قابل بررسی استمدنی کامن

فای محلی، تبدیل به یک هدف های وایسازی شبکهایمن
یت مسؤولشده که طبق آن، ضمن اعمال  گذاری ملیسیاست

بر متخلف اصلی برای خسارات ناشی از عمل وی، مدیران 
فای را از طریق جریمه نقدی، تشویق و ترغیب به اتخاذ وای

 ؛هایشان نموده استسازی شبکهتدابیر لازم برای ایمن

دهد گرفته نشان میهای صورتبررسی کهاینتوجه به با -3
های ناامن برای ارتکاب اعمال خلاف که سوءاستفاده از شبکه

گیرد، ای در حقوق ایران نیز صورت مینحو گستردهقانون به
رسد نظر میبه .لازم است تا در این زمینه اقدامی صورت گیرد

تر از رویکرد حقوق آمریکا به حل حقوق آلمان منطقی که راه
ا در رویکرد آلمانی، افراد برای ایجاد وضعیتی زیر ،باشد مسأله

پردازند که ممکن است مورد سوءاستفاده قرار گیرد، جریمه می

 هایکردن شبکههای مناسبی را برای امنانگیزه مسألهکه این 
 ؛کندفای فراهم میوای

رسد که در حقوق ایران، امکان اعمال نظر میدرنهایت به -4
ها با چالش بر دارندگان این شبکه بر تقصیریت مبتنیمسؤول

رو است و تنها با استناد به مفهوم هلزوم احراز رابطه سببیت روب
ها را در زیان وارده توان دارنده این شبکهعرفی تقصیر می

های یت مدنی دارندگان شبکهمسؤوللذا  ،دانست مسؤول
ن باید در زمره تسبیب ناامن را از حیث موجبات ضما فایوای

صورت مستقیم در بروز به فایوایکه دارنده شبکه دانست، چرا
تقصیر  .زیان دخالت نداشته و تنها سبب آن را فراهم کرده است

نیز با استناد به مفهوم  فایوایداشتن شبکه دانستن ناامن نگه
پذیر امکان ،عرفی تقصیر که در مقاله مورد اشاره قرار گرفت

یت جزایی و جزای مسؤولل از سوی دیگر، اعما .خواهد بود
تواند گذاری است که اعمال آن مینقدی نیازمند قانون

لذا از  ،راهکاری در زمینه پیشگیری وضعی از جرایم سایبر باشد
توان مالکان را یت مدنی میمسؤولطریق وضع قانون و اعمال 

ها تشویق و امکان سوءاستفاده از این به رمزگذاری شبکه
حال، امکان استفاده کاربران  عین ود و درها را حذف نمموقعیت

داشته و تهدیدی به اصل آزادی دسترسی به  را فراهم نگه
این رویکرد در حقوق امریکا نیز از طریق  .اینترنت وارد نکرد

گونه یت مدنی بر دارندگان اینمسؤولاعمال قواعد عام 
 .پذیرش است های ناامن موردشبکه

 نیز و پژوهش در اخلاق به مربوط موارد :اخلاقی ملاحظات
 رعایت تماماً مقاله جاعاتار و متون به استناد در داریامانت
 .گردید

 منافعی تعارض هرگونه فاقد مقاله، این تدوین :منافع تعارض
 .است بوده

 توسط مشترک صورتبه مقاله نگارش :نویسندگان سهم
 .است گرفته انجام نویسندگان

 مقاله این تهیه در را ما که کسانی تمام از :قدردانی و تشکر
 .سپاسگزاریم اند،رسانده یاری
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 مالی اعتبار تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است یافته سامان

 مآخذ و منابع
 و عربی فارسی منابع .الف

پژوهشی تطبیقی (. »1391ابهری، حمید و میری، حمید ) -
خدمات اینترنتی با تأکید کنندگان پیرامون مسؤولیت مدنی ارائه

مجله پژوهش حقوق «. بر حقوق آمریکا و اتحادیه اروپا
 .38-1(: 1)1، خصوصی

نقش تقصیر (. »1391نژاد، سمیرا )محمدی و امینی، عیسی -
تحقیقات «. لادر مسؤولیت مدنی و مقایسه آن با حقوق کامن

 .22-1(: 18)5، حقوقی تطبیقی ایران و بین الملل

جرم و مسؤولیت مدنی در حقوق شبه(. 1388) ورا بیرمنگهام، -
. ترجمه سیدمهدی موسوی، چاپ اول، تهران: انگلستان

 انتشارات میزان.

مسالک الافهام فی شرح (. 1363الدین )جبعی عاملی، زین -
 . چاپ اول، قم: انتشارات دارالهدی.شرایع الاسلام

جلد دوم، . مبانی تکمله المنهاج(. 1428خویی سیدابوالقاسم ) -
 چاپ اول، نجف: مطبعه الاداب.

اجتماع سبب و مباشر در (. »1393صادقی، محمدهادی ) -
(: 2)6، مجله مطالعات حقوقی« 1392قانون مجازات اسلامی 

97-123. 

نقش احسان و استیمان (. »1394عبدالهی بنستانی، محمد ) -
مجله مطالعات علوم سیاسی، حقوق و «. در مسؤولیت مدنی

 .167-98(: 1)1، فقه

مسؤولیت مدنی ناشی از حوادث (. 1380کاتوزیان، ناصر ) -
 . چاپ اول، تهران: انتشارات دانشگاه تهران.رانندگی

الزامات خارج از قرارداد، مسؤولیت (. 1390کاتوزیان، ناصر ) -
 . جلد اول، چاپ اول، تهران: انتشارات دانشگاه تهران.مدنی

فقه الحدود و (. 1427)موسوی اردبیلی، سیدعبدالكریم  -
 . جلد اول، چاپ دوم، قم: انتشارات دانشگاه مفید.التعزیرات

. جلد دوم، تحریرالوسیله(. 1363اله )موسوی خمینی، سیدروح -
 چاپ اول، تهران: مکتبه العلمیه الاسلامیه.

. موسوعه امام خمینی(. 1392اله )موسوی خمینی، سیدروح -
 و نشر آثار امام خمینی.جلد دهم، تهران: مؤسسة تنظیم 

پیشگیری وضعی از نگاه (. »1383میرخلیلی، سیدمحمود ) -
 .76-59: 1، فقه و حقوق مجله«. های اسلامآموزه

. قم: الطالب الی اسرار المكاسبهدایهتا(. میرزافتاح، بیتا )بی -
 دارالكتاب.
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