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The expansion of social networks over the past decade has transformed the 

structure of criminality and victimization in cyberspace, confronting offences 

against reputation with new dimensions and manifestations. Conducts that were 

previously analyzed in Iranian criminal law primarily under traditional 

categories such as insult, defamation, dissemination of false information, satire, 

and false accusation have, within the digital environment, acquired greater 

intensity and complexity due to novel dissemination capacities, the continuous 

reproducibility of content, user anonymity, and the erosion of geographical 

boundaries, resulting in more severe consequences for individuals’ reputation 

and dignity.  

Adopting a descriptive–analytical approach based on documentary research, 

this study seeks to clarify how the technological and structural features of social 

networks contribute to the emergence of new forms of reputational harm and 

to assess the extent to which Iran’s existing legal framework is capable of 

responding in terms of defining criminal manifestations, allocating liability, 

enabling the collection and admissibility of digital evidence, and ensuring 

compensation and restoration of reputation. An analysis of the relevant 

legislation indicates that the current legal framework, including the Islamic 

Penal Code and the Computer Crimes Act, suffers from conceptual, legislative, 

and enforcement gaps when confronted with the emerging challenges of this 

field. The findings suggest that enhancing the effectiveness of Iran’s criminal 

policy requires the redesign of a coherent and up-to-date framework that is 

aligned with technological developments, digital behavioral patterns, and 
contemporary standards of governance at the international level. 
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دیدگی در فضای ساختار بزهکاری و بزه ،اخیر یهای اجتماعی طی دههگسترش شبکه

علیه حیثیت را با ابعاد و مصادیقی تازه مواجه ساخته است.  جرائممجازی را دگرگون کرده و 
ذیب، هجو و تر در حقوق کیفری ایران عمدتا  ذیل توهین، افترا، نشر اکارفتارهایی که پیش

وقفه های نوین انتشار، امکان بازتولید بیشدند، در بستر دیجیتال با قابلیتقذف تحلیل می
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 مقدمه
های اخیر ساختار ارتباطات های اجتماعی در دههگسترش شبکه
ای متحول گونهگیری روابط اجتماعی را بهشکل ۀانسانی و شیو

وزه حکرده که بسیاری از مفاهیم بنیادین حقوق کیفری در 
اند. این فضا که در آغاز علیه حیثیت، دچار بازتعریف شده جرائم

ای برای تبادل پیام بود، امروز به محیطی تنها بستر ساده
محور تبدیل شده است؛ محیطی پیچیده، چندلایه و الگوریتم

 وکه در آن سرعت گردش اطلاعات، ماهیت تعاملی محتوا 
بازنشر و  زمان کاربران در مقام تولیدکنندهآفرینی همنقش
تنها افزایش داده، بلکه ماهیت، ، امکان هتک حیثیت را نهکننده

 ارتکاب آن را دگرگون کرده است.  ۀدامنه و شیو

چون  تیسن حیثیتی نه در قالب رفتارهای  جرائمدر این بستر، 
مچون هتوهین، افترا و هجو، بلکه در قالب الگوهای جدیدی 

-انتشار تصاویر خصوصی، جعل عمیق، تحریف صوتی
های هویتی ظهور تصویری، بازنشر مخرب و افشای داده

گذار هنگام تدوین مقررات پیشین اند؛ الگوهایی که قانونیافته
 .بینی نکرده بودها را پیشآن

الشی چپدید، نظام حقوقی ایران را با ظهور این مصادیق نو
رو ساخته است. قوانین موجود، از جمله قانون اساسی روبه

ای، هرچند برای بخشی رایانه جرائممجازات اسلامی و قانون 
اند، اما برای هایی فراهم کردهزدا پاسخاز رفتارهای حیثیت

های اجتماعی کافی نیستند. این مواجهه با ساختار جدید شبکه
بودن،  ریگچند بازهایی چون ساختار جدید با ویژگی

ای بودن، کنش تعاملی و انتشار خارج از کنترل، چندرسانه
 یسن تماهیتی برای بزهکاری خلق کرده که واکنش کیفری 

معیارهای  محدود بودنند. طور کامل مهار کتواند آن را بهنمی
عدم  قانونی به عرف گذشته، فقدان ابزارهای واکنش فوری،

ها و پراکندگی قوانین مکمل، سبب شده پلتفرم مسؤولیتتعیین 
تنها دشوار، بلکه در که حمایت از حیثیت در فضای مجازی نه

دیدگان در شود. از سوی دیگر، بزه کارآمد یرغبسیاری موارد 
به آنها  این فضا نیازهایی دارند که قوانین فعلی پاسخ کافی

ی محتوا، حمایت روانی و ذف فورحدهد؛ نیازهایی چون نمی
 .شدهاجتماعی و امکان بازسازی حیثیت مخدوش

                                                             
1- GDPR 

که  گرفتهشکلتوجهی المللی نیز تحولات قابلدر سطح بین
سنجش سیاست جنایی ایران بدون توجه به آنها ممکن نیست. 

، متحدهیالاتاهای حقوقی پیشرفته از جمله اتحادیه اروپا و نظام
ها، کنترل انتشار محتوا، از داده مقررات جامعی در حوزه حفاظت

ها و ایجاد سازوکارهای حذف سریع و پلتفرم مسؤولیتتعیین 
اند. وجود قوانینی مانند مقررات بینی کردهجبران خسارت پیش

1هاعمومی حفاظت از داده حذف فوری  هایی چون، رویه
دیدگان، نشان و نهادهای حمایت از بزه محتوای ناقض حیثی ت

حیثیتی در فضای دیجیتال نیازمند  جرائممدیریت  دهد کهمی
ساختاری یکپارچه و مبتنی بر استانداردهای جهانی است. در 

ای، فاصله میان سیاست جنایی ایران و الگوهای چنین زمینه
پوشی نیست و نبود قوانین جامع، المللی قابل چشمبین

 گری، این فاصلهسازوکارهای فنی لازم و نظام منسجم تنظیم
 .را افزایش داده است

بانی حاضر درصدد است با تکیه بر م یبا این وصف، مقاله
شناسی، ابعاد نوین های حقوق کیفری و جرمنظری و یافته

ها های اجتماعی را تبیین کرده و ظرفیتحیثیتی در شبکه جرائم
یده های سیاست جنایی تقنینی ایران را در برابر این پدو کاستی

های ساختاری و نوظهور تحلیل کند. در این مسیر، ابتدا ویژگی
 جرائمگیری های اجتماعی و نقش آنها در شکلماهوی شبکه

 جرائمدید این دیق نوپشود؛ سپس مصاحیثیتی بررسی می
گردد. ا تشریح میههای اثباتی آنتحلیل و مبانی قانونی و چالش

ثیت ارزیابی در ادامه، سیاست جنایی ایران در حوزه حمایت از حی
ای شود و نهایتا  جایگاه ایران در مقایسه با استانداردهمی
المللی مطالعه خواهد شد تا تصویری روشن از نیازهای بین

 .دست آیدت ضروری در این حوزه بهتقنینی و اصلاحا

 جرائمهای اجتماعی و بستر ارتکاب های نوین شبکهویژگی -1
 حیثیتی

، ساختار ارتباطات های اخیرهای اجتماعی در سالتحول شبکه
انسانی و شیوه گردش اطلاعات را دگرگون کرده و این فضا را 

گیری و گسترش رفتارهای مجرمانه به بستری اثرگذار در شکل
هایی که در آغاز صرفا  ابزارهای ساده تبدیل کرده است. شبکه

ی پیچیده و هوشمندی بدل هاتبادل محتوا بودند، امروز به نظام
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کنند. این اند که نوع و سرعت انتشار اطلاعات را تعیین میشده
، از جمله جرائمدگرگونی تاریخی، ماهیت بستر وقوع بسیاری از 

شناخت این بستر . حیثیتی را تحت تأثیر قرار داده است جرائم
ها و تغییراتی است مستلزم توجه به روند تکامل ساختاری شبکه

 آنها در کنونی پیشرفته هایشکل تا ابتدایی ینسخهز که ا
 . است گرفته شکل

شدن آفرینی فعال کاربران، الگوریتمیقشن مانند تحولاتی
انتشار و حذف مرز میان تولید و بازنشر محتوا، زمینه اجتماعی 

اند که در تحلیل حقوق کیفری ای ایجاد کردهو فنی تازه
های کرد. این تغییرات، ماهیت شبکهپوشی توان از آن چشمنمی

ای منفعل به محیطی پویا و تأثیرگذار تبدیل اجتماعی را از رسانه
های ماهوی در کنار این تحولات ساختاری، ویژگی. اندکرده
 ایچندرسانه بودن، چندبازیگر همچون های اجتماعیشبکه
ل د به عواملی تبدیفراگیر خو انتشار امکان و سریع تعامل بودن،
کنند. حیثیتی را تسهیل می جرائماند که ارتکاب و گسترش شده

تنها شیوه وقوع جرم، بلکه شدت و دامنه آثار ها نهاین ویژگی
 جرائمدهند که تحلیل دهند و نشان میآن را نیز شکل می

حیثیتی در فضای دیجیتال بدون شناخت این خصوصیات 
 پذیر نیست. امکان

 های اجتماعیساختاری شبکهتحولات تاریخی و  -1–1

های ارتباطی تا لهای اجتماعی از نخستین نستحولات شبکه
های پیشرفته امروزی، فرایندی تدریجی اما اثرگذار بر شکل

های ساختار تعاملات انسانی بوده است. در نسل اولیه، شبکه
اجتماعی ماهیتی ساده و محدود به تبادل متن داشتند و عمدتا  

ارتباطات فردی میان کاربران طراحی شده بودند.  برای برقراری
ای نداشتند و قدرت تأثیرگذاری این فضاها هنوز کارکرد رسانه

اما همین . بود مشاهدهقابلهای کوچک آنها تنها در سطح گروه
گیری ساختارهای گسترده بستر ابتدایی، نخستین گام در شکل

 . آیدارتباطات دیجیتال به شمار می

های اجتماعی مبتنی بر تعاملات در این دوره، شبکهبنابراین 
فیزیکی بودند. خانواده، قبیله، بازار، مراکز مذهبی و آموزشی، 

های اصلی بروز این ارتباطات بودند. ویژگی اصلی این محل
جغرافیایی مشخص و  ۀنسل، تعامل مستقیم، محدود

 بود. این نسل که مبتنی بر تعامل سن تیهای اجتماعی کنترل

چهره شکل گرفته بود. این ساختار در برابر بهحضوری و چهره
که ناشی از گسست فیزیکی و  فضای مجازی امروزی

سازی پیوندهای اجتماعی است، کاملا  متمایز جلوه مجازی
 .(Silva, 2025: 4) کندمی

های سمعی و های اجتماعی با ظهور رسانهنسل دوم شبکه
بصری ظهور نموده که همان روزنامه، تلگراف، رادیو و 

 ۀها اعضای اجتماع را با شیوباشد. این شبکهمی یزیونتلو
دهند. بنابراین در این نسل تری به یکدیگر پیوند میوسیع

ابزاری  مثابهبهالکترونیکی  هاییآورفنتوان گفت ظهور می
تری از در شبکه اجتماعی مبدل شده تا بتواند سطح وسیع

لذا  ؛ها را با یکدیگر در فضایی مجازی در تعامل قرار دهدانسان
سویه ، نوعی ارتباط از بالا به پایین و یکهارسانهبا ظهور این 

ها هنوز گرچه این رسانه .(Hongcharu, 2024: 4) پدید آمد
کردند، اما زمینه آشنایی عمومی با یارتباط دوسویه ایجاد نم

مرحله  ینا .ساختندتعاملات فراتر از محیط فیزیکی را فراهم 
 جرائمساز تغییراتی شد که بعدها نقش مهمی در گسترش زمینه

حیثیتی ایفا کرد؛ زیرا انتشار محتوا دیگر محدود به ارتباط 
 .خصوصی نبود

مدیون ظهور تکنولوژی موبایل های اجتماعی، نسل سوم شبکه
فضاهایی نظیر یاهو مسنجر آن ایمیل و  تبعبهو اینترنت که 

ها . پیدایش این دو تکنولوژی سبب گردید تا انسانباشدمی
بر ایجاد تعامل با شهر و کشور خود، با افراد دیگری در علاوه

تعامل باشند که ممکن است در کشور خود نبوده و تعامل و 
نی در اموری همچون سیاست، تجارت و شکوفایی ارتباط جها

های اجتماعی را علمی شکل بگیرد. نمونه این نسل از شبکه
ای در امر های فروش شبکهگیری سایتتوان در شکلمی

های نسل سوم شبكه یكی از مشخصه و تجارت دید. وکارکسب
اجتماعی در ایران، حضور گسترده تلفن همراه و استقبال فراوان 

 م از آن است. مرد

دهد که اینترنت به مقایسه اینترنت با تلفن همراه نشان می
در حد خواندن حروف لاتین و سواد  سن تیسطحی از سواد 

پیوتر و تلفن گذاری سنگین برای کامسرمایه علاوهبهرقومی 
حالیكه مكالمه با تلفن همراه، نیاز به سواد ثابت نیاز دارد. در

. داستان توسعه مصرف نگین نداردگذاری سسن تی و سرمایه
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ای از این مونهتلفن همراه در کنار مصرف اینترنت در ایران ن
 1373 سؤال. اولین خط تلفن همراه ایران در باشدها میتفاوت

ای در تهران به راه افتاد. استقبال شماره 9200با یک مرکز فقط 
اهالی از این وسیله جدید آنگونه بود که دویست هزار نفر از 

دلار داوطلب خرید آن  1200پایتخت هر یک با پرداخت حدود 
 .(49 :1376 )معتمدی، شماره شده بودند 9200

های هوشمند های اجتماعی به پلتفرمبا ورود نسل چهارم، شبکه
های اجتماعی ظهور شبکه محور تبدیل شدند.و الگوریتم

ودن، ای بهایی چون چندرسانهنسل با ویژگیدر این هوشمند 
های زمان و الگوریتمسرعت بالا، دسترسی جهانی، تعامل هم

را فراهم « دهکده جهانی»هوشمند زمینه تحقق واقعی مفهوم 
های جغرافیایی و زمانی معنا خود کرده است؛ زیرا اکنون فاصله

اند و مردم در آنی از زمان از وقایع جهانی مطلع را از دست داده
انی با یکدیگر تعامل برقرار شوند و بدون محدودیت مکمی
 . (Van Dijck & Poell, 2013: 5) کنندمی

های پرکاربرد امروزی مانند تلگرام، این مرحله، شامل پلتفرم
تاک است. این واتساپ، اینستاگرام، توییتر، فیسبوک و تیک

ای بودن، سرعت تبادل، هایی مانند چندرسانهها با ویژگیشبکه
های هوشمند، به زمان و الگوریتممدسترسی جهانی، تعامل ه

اند. این امر یک فضای زندگی ثانویه برای کاربران تبدیل شده
سبب ظهور امری است که در درجه نخست قسم اعظمی از 

های اجتماعی نسل اول و نسل دوم نظیر آوردهای شبکهدست
تلگراف به حاشیه راند و در درجه دوم، مردم از اقصی نقاط 

ین زمان ممکن با یکدیگر در ارتباط شده و با جهان در کمتر
های ارتباطی را با یکدیگر به کمترین هزینه بیشترین داده

های اجتماعی، اشتراک گذارند. با پیدایش این نسل از شبکه
محقق شده است؛ زیرا  کاملا مفهوم واژه دهکده جهانی 

 معنیبی کاملا های زمانی و مکانی و مرزهای جغرافیایی فاصله
 ینترکوچکها در آنی از زمان از گشته است و مردم و دولت

جهانی با خبر شده و با یکدیگر  مسائل ینتربزرگاتفاقات و 
 نمایند. ارتباط برقرار می

طور مداوم در های فنی نیز بهدر کنار تحول ساختاری، ظرفیت
اند. قابلیت بارگذاری تصویر، ویدئو، استوری، حال گسترش بوده

پخش زنده و اکنون ابزارهای مبتنی بر هوش مصنوعی، 

های اجتماعی را از یک فضای ارتباطی به بستری شبکه
کرده های واقعی و جعلی تبدیل عیار برای خلق هویتتمام

ای موجب پیدایش مصادیق نوین هتک است. این تنوع رسانه
حیثیت شده است؛ از جمله انتشار تصاویر خصوصی، ساخت 

 ,Nechushtai & Lewis) دیجیتال تحریفمحتوای جعلی و 

2019: 299).  

است. در « مانایی محتوا»ترین تحولات ساختاری، یکی از مهم
شود و قابلیت حذف نمیهای جدید، هیچ محتوایی واقعا  نسل

انتشار دارد. این پایداری،  شات، آرشیو و بازذخیره، اسکرین
دیدگی است و حتی پس از حذف محتوای ساز تداوم بزهزمینه

ماند. این ویژگی از نظر حقوق اصلی، آثار جرم همچنان باقی می
دهد که هتک حیثیت کیفری اهمیت ویژه دارد، زیرا نشان می

، ماهیتی مستمر و سن تیبرخلاف فضای در فضای مجازی 
 .گسیخته داردزمان

 سن تیشدن مفاهیم تحول اساسی دیگر، حذف یا کمرنگ
در فضای مجازی است. کاربران « مسؤولیت»و « هویت»

های جعلی، ناشناس یا چندگانه فعالیت کنند توانند با هویتمی
انگی سازد. چندگو همین امر کار شناسایی مرتکبان را دشوار می

های ترین چالشهای اجتماعی یکی از اساسیهویتی شبکه
. است مسؤولیتنظام کیفری در فرایند کشف جرم و انتساب 

این تحول ساختاری، سیاست جنایی را با وضعیتی مواجه کرده 
شناسایی مرتکب کارایی خود را از دست  سن تیکه در آن قواعد 

 .دهندمی

های اجتماعی امروز نه یک این تحولات، شبکه یدر نتیجه
اند که در آن ابزار ارتباطی، بلکه ساختاری پیچیده و چندلایه

فناوری، رفتار انسانی، فرهنگ عمومی و اقتصاد توجه 
تنیدگی، محیط را برای بروز اند. این درهمتنیده شدهدرهم

 تر کرده است.رفتارهای پرخطر، از جمله هتک حیثیت، آماده
محیطی که در آن مرز میان کنش فردی و پیامد جمعی از میان 

 .های بزرگ ایجاد کندتواند بحرانرفته و یک رفتار کوچک می
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ها در های اجتماعی و نقش آنهای ماهوی شبکهویژگی -2–1
 حیثیتی  جرائمتسهیل 

که در آن  شدهیطراح یاگونهبههای اجتماعی ساختار شبکه
کننده فعال کننده محتوا، بلکه مشارکتدریافت تنهانهکاربران 

چندبازیگر »در تولید، بازتولید و گسترش آن هستند. این ساختار 
ها بدل های ماهوی شبکهترین ویژگیرا به یکی از مهم« بودن

دیده، تواند در یک زمان در نقش متهم، بزهکرده است. کاربر می
شود؛ نقشی که در  گر ظاهرکننده یا حتی تحلیلشاهد، توزیع

کند. منشأ این دگرگونی هر لحظه بسته به نوع محتوا تغییر می
، زیرا استکیفری  مسؤولیتنوعی پیچیدگی در تعیین ، هانقش
میان مرتکب و بازنشرکننده در فضای دیجیتال  سن تیمرز 

 . صورت جدی تضعیف شده استبه

های شود که رفتارها همچنین سبب میچندبازیگر بودن شبکه
حیثیتی،  جرائممجرمانه در یک چرخه جمعی بازتولید شود. در 

دیدگی غالبا  تنها حاصل عمل مرتکب اولیه نیست؛ بلکه بزه
نتیجه مشارکت ناآگاهانه یا عامدانه کاربران متعدد است که با 

گذاشتن یا بازنشر محتوا به اشاعه هتک  کردن، کامنت لایک
جرم را از یک رخداد فردی کنند. این چرخه، حیثیت کمک می

کند و پیامدهای روانی و به یک فرایند اجتماعی تبدیل می
سازد. همین پدیده در رساله با عنوان اجتماعی آن را تشدید می

 مورد اشاره قرار گرفته است« بزهکاری شدن  یاشبکه»
(Camacho et al., 2023: 408) . 

ای اجتماعی هشبکه« ای بودن چندرسانه»ویژگی مهم دیگر، 
حتوا صرفا  متن نیست؛ بلکه ترکیبی های جدید، ماست. در نسل

های زنده و حتی از تصویر، ویدئو، صوت، استوری، پست
ای، محتوای تولیدشده با هوش مصنوعی است. این تنوع رسانه

کند؛ از امکان ارتکاب رفتارهای مجرمانه متعدد را فراهم می
کاری چهره، تولید محتوای جمله انتشار تصاویر خصوصی، دست

به ظهور مصادیق که  شدههای تقطیعتحقیرآمیز یا انتشار صوت
. نوین هتک حیثیت و دشوارتر شدن اثبات جرم انجامیده است

های ارتکاب، ماهیت ای بودن علاوه بر گسترش شیوهچندرسانه
دهد. برای مثال، یک توهین نوشتاری آسیب را نیز تغییر می

یت معنا داشته باشد، اما همان توهین اگر ممکن است محدود
در قالب ویدئو یا تصویر طنزآمیز بازنشر شود، اثر روانی و 

 :Sandoval et al., 2024) کنداجتماعی شدیدتری ایجاد می

ای، خود جزئی از دهد که قالب رسانهله نشان میأاین مس .(8
شود و باید در تحلیل حقوقی تلقی می« عنصر مادی جرم»

دیدگی نوع رسانه در تعیین شدت بزه ؛ چراکهمدنظر قرار گیرد
 .نقش مستقیم دارد

هستند؛ مفهومی « کنش تعاملی»های اجتماعی مبتنی بر شبکه
که معنایش فراتر از امکان ارسال پیام یا نظر است. تعامل در 

گیرد؛ از های سریع و فوری شکل میاین فضا بر پایه واکنش
ای. این منشن، اموجی و بازنشر لحظه جمله کامنت، ریپلای،

شود که تعارضات لفظی، توهین و افترا در سازوکار موجب می
 ترین زمان ممکن به سطح عمومی برسد. کوتاه

شود که آسیب حیثیتی در کنش تعاملی همچنین باعث می
اظهارنظر تشدید شود. یک « بزهپذیری جمعیت»ها در اثر شبکه

واکنش همراه شود، قدرت آزاردهندگی که با صدها موهن زمانی
دیدگی نه نتیجه یک کند. از این منظر، بزهبیشتری پیدا می

 سببیژگی این و  هاست.عمل واحد، بلکه حاصل تجمع واکنش
شود، مانند می تشویق سایر کاربران به مشارکت یا تشدید جرم

های تحقیرآمیز، به هتک ای با نظرات و واکنشکه عدهزمانی
 مسؤولیتکنند. در چنین فضاهایی، مرز فردی کمک می حیثیت

شود. مطالعات کیفری کاربران با پیچیدگی مواجه می
دهند که تعامل دوسویه در فضای مجازی شناسی نشان میجرم

ساز ارتکاب جرم، بلکه موجب تشدید و بازتولید تنها زمینهنه
سط مثلا  توهینی که تو ؛شوددیدگی میچرخه بزهکاری و بزه

خ تند از سوی دیگر کاربران را یک کاربر عنوان شود، پاس
ای از حملات تهاجمی، انتشار محتوا و دنبال دارد و زنجیرهبه

که معمولا  با مشارکت فعال  دهدتخریب حیثیتی را شکل می
ها را کیفری همه آن مسؤولیتسایر کاربران همراه شده و 

 .(Camacho et al., 2023: 409) سازدپیچیده می

، اساسا  «انتشار همگانی و خارج از کنترل»ویژگی چهارم، یعنی 
های اجتماعی حیثیتی در شبکه جرائمترین عامل گسترش مهم

شود. در این فضا، محتوا پس از انتشار از اختیار محسوب می
تواند بدون رضایت او و شود و میتولیدکننده اولیه خارج می

ها صفحه دیگر تکثیر گردد. این حتی بدون اطلاع او در میلیون
، فرآیند اعاده حیثیت را مختل دیده شناسیاز منظر بزه ویژگی
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کند؛ زیرا حذف محتوا از یک صفحه به معنای توقف انتشار می
آن نیست. انتشار همگانی محتوا همچنین در ب عد حقوق کیفری 

سو، تعیین زمان وقوع شود. از یکموجب پیچیدگی زیادی می
گردد، زیرا بازنشر مکرر محتوا لحظه وقوع را ار میجرم دشو

کند. از سوی دیگر، انتساب جرم به یک فرد گسترده و ممتد می
بازنشرکنندگان متعدد در  چراکهشود، خاص نیز مشکل می

 :1396 رودی،)حقایقی بار سهیم هستندگیری نتیجه زیانشکل
96). 

دهد که در ترکیب چهار ویژگی یادشده، ساختاری را شکل می
حیثیتی بسیار بیشتر و پیچیدگی کشف  جرائمآن امکان ارتکاب 

و رسیدگی به آن چند برابر شده است. در چنین فضایی، جرم 
تر و دهد، بلکه آثار آن نیز گستردهتر رخ میتنها سریعنه

شده است که  ماندگارتر است. همین ساختار چندلایه موجب
 جرائمهای اجتماعی ماهیتی متفاوت از حیثیتی در شبکه جرائم

داشته باشند و قوانینی که برای شرایط  سن تیمشابه در فضای 
 ند.اند، کارآمدی خود را از دست بدهقبلی طراحی شده

مصادیق نوپدید در تحلیل سیاست جنایی تقنینی ایران  -2
 حیثیتی  جرائم

ترین بخش یک نظام سیاست جنایی تقنینی، اولین و مهم
قضایی است، چراکه قوانین مربوط به جرم و مجازات را تعیین 

کند. این موضوع در مورد جرائم فضای مجازی اهمیت می
های اجتماعی باعث پیچیدگی کند، زیرا شبکهبیشتری پیدا می

روی دو  تحلیل براین  ،اند. بر این اساسشده سن تیقوانین 
قوانین اصلی که به بررسی دو قانون ( بخش تمرکز دارد: نخست

ای توجه مهم یعنی قانون مجازات اسلامی و قانون جرائم رایانه
مقررات مکمل که سایر قوانین و اسناد مرتبط  (دارد و دوم

مستقیم یا غیرمستقیم را مدنظر قرار داده است. هدف این 
وانین فعلی برای مقابله با تحلیل، ارزیابی این است که آیا ق

جرائم فضای مجازی کارآمد هستند یا نیاز به تغییر و اصلاح 
 دارند.

 ایقانون مجازات اسلامی و قانون جرائم رایانه -2-1
در ادامه در قالب دو قسمت به تحلیل مباحث مرتبط با هتک 

 شود.حیثی ت در این دو قانون پرداخته می

 قانون مجازات اسلامی -2-1-1
طور مستقیم در نظام تقنینی ایران، قوانین کیفری اصلی که به

یا غیرمستقیم ناظر بر حفظ حیثیت افراد در برابر تعرضات 
اند، عمدتا  در قالب قانون مجازات اسلامی و قانون مجرمانه

اند. قانون مجازات اسلامی، با ای نمود یافتهرایانه جرائم
ن توهین، افترا، قذف، چو یجرائم، در قالب سن تیای پیشینه

نشر اکاذیب و افشای اسرار خصوصی، حمایت کیفری از حیثیت 
فردی را در فضای حقیقی برقرار کرده است؛ اما با ورود به 
عرصه فضای مجازی، این مفاهیم نیازمند بازتعریف، توسعه و 

اند. این در حالی است که به دلیل انطباق با بسترهای نوین شده
دن این موضوع، برخی پیشنهاد محدود کردن کثیرالارتکاب بو

های مدنی را در ضمانت اجراهای کیفری و جایگزینی پاسخ
)غلاملو و  اندراستای صیانت بیشتر از آزادی بیان مطرح نموده

 . (204: 1401دریایی، 

اولین جرم ناقض حیثی ت در قانون مجازات اسلامی را بایستی 
بر پایه عرف، الفاظ رکیک و رفتارهای  توهین دانست. این جرم

محور  619و  609، 60۸تحقیرآمیز تعریف شده و در مواد 
ها در حمایت کیفری از کرامت افراد است، اما همین شاخص

اند. در نظام کیفری ایران، عنصر ای ناکارآمد شدهفضای شبکه
استعمال الفاظ رکیک و »قانونی جرم توهین عمدتا  بر 

بتنی است که مطابق با معیار عرفی سنجیده م« تحقیرآمیز
به عبارت دیگر در این مواد توهین به هرگونه رفتاری ؛ شودمی

اشاره دارد که به شکلی سبب وهن، یعنی سست و خفیف کردن 
 حیثیت دیگری در نظر افراد متعارف و معمولی جامعه، بشود

 .(479 :1392 )میرمحمدصادقی،

تواند از الزاما  لفظی نیست و میهای دیجیتال توهین در پلتفرم
آلود طریق تصویر، استیکر، ایموجی، فایل صوتی یا پیام کنایه
کند. منتقل شود؛ امری که تشخیص عنصر مادی را دشوار می

عرف نیز در محیط مجازی یکسان و پایدار نیست و هر بستر، 
در فضای از سوی دیگر فرهنگ و مخاطب خاص خود را دارد. 

پذیر نیست. نیز دیگر یک مفهوم ایستا و تعمیممجازی، عرف 
ممکن است رفتاری که در یک محیط عمومی عادی تلقی 

 آمیز تعبیر گرددعنوان توهینشود، در گروهی خاص بهمی
  (.12 :1401 و همکاران، طاهریسیاح)
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های اجتماعی مانند سرعت انتشار، های تکنیکی شبکهویژگی
ای، اثر جرم را تشدید و ای و قابلیت چندرسانهبازنشر لحظه

علاوه، نقش کاربران در بازنشر کند. بهماهیت آن را جمعی می
 مسؤولیتلأ خانگاری نشده و صراحت جرممحتوای موهن به

انتشار  د و زمینهبرای مرتکبان درجه دوم ایجاد شده است. قص
های مجازی در قالب نیز اهمیت یافته، زیرا بسیاری از توهین

مانند  سن تیشود. بنابراین معیارهای طنز یا ایهام پنهان می
کافی نیست  ،بودن و صراحت، امروز برای تشخیص بزهرکیک

ای و آموزش و نیاز به بازنگری قانون، توسعه تحلیل رسانه
 .شودجیتال احساس میقضات برای فهم زبان دی

دادن نسبت صورتبه 697در ماده جرم دیگر افترا است که 
ن تعریف صریح جرم قابل تعقیب به دیگری بدون امکان اثبات آ

 شود.مطرح می 699ماده در شده و در دو شکل لفظی و عملی 
رم به افترا به معنای نسبت دادن صریح یک ج 697 طبق ماده

 دیگری بدون امکان اثبات آن است و شامل اظهار سایر
  .(521 :1392)میرمحمدصادقی،  شودگفتارهای دروغین نمی

در فضای مجازی، ابزارهای جدید مانند پست، استوری، ویدئو، 
های ارتکاب پادکست و حتی هشتگ، دایره وسیعی از روش

ای موجب اند. ویژگی انتشار جهانی و لحظهکن کردهافترا را مم
شده که هر بازنشر نیز بار حیثیتی مستقل ایجاد کند و آثار جرم 

ای، منظر بازنشر افترا در فضای شبکهاین از  را چند برابر سازد.
1اثر توزیعی دیده اولیه، جمعی از کاربران بر بزهدارد؛ یعنی علاوه 

دیدگی شوند. این نوع بزهنیز در ظلم ناشی از اتهام شریک می
شود و در عمل گروهی، سبب سنگینی اثر اجتماعی جرم می

ساز دادرسی شده و زمینهتواند موجب تخریب گستردهمی
  .(Batza, 2017: 432) جمعی شوددسته

افترا مبتنی بر قصد تخریب یا اضرار است و در عنصر روانی 
بستر دیجیتال از لحن، قالب محتوا و نحوه بازنشر استنباط 

شود. چالش مهم، انتساب غیرمستقیم از طریق طنز، می
سازی است که تحلیل قضایی را پیچیده تصویرسازی و زمینه

در بزه افتراء، احراز  ازآنجاکهنصر روانی در خصوص ع کند.می
د خاص مرتکب که همانا وارد کردن ضرر حیثیتی به شاکی قص

 :1402 ،کرمیو افضلی اردکانی ملک) باشد، ضروری است

                                                             
1- Distributed Harm 

افترا عملی نیز امکان تحقق بزه در شکل  ۀدر حوز .(275
دیجیتال مانند قرار دادن فایل مجرمانه در حساب دیگری، جعل 

شات یا بارگذاری محتوای مخرب بر دستگاه دیگر اسکرین
برای تکمیل جرم، « صدور برائت»مطرح شده است. قید 

گذار نسبت به اصل برائت است. دهنده حساسیت قانوننشان
کیفری  مسؤولیتاست جنایی ایران، فقدان خلأ مهم در سی

شود آثار شفاف برای بازنشرکنندگان آگاه است که موجب می
 .ها مهار نشودبار اجتماعی افترا در شبکهزیان

ناقض  جرائماز دیگر  69۸ماده  موضوعنشر اکاذیب در ادامه 
پردازی عامدانه با قصد اضرار یا ناظر بر دروغحیثی ت است که 

ب جرم ان عمومی است و برخلاف افترا، شرط انتساتشویش اذه
ار مجرمانه حیثیتی با ساخت جرائمجرم یکی از این وجود ندارد. 

رسانی پردازی عامدانه با نیت آسیبخاص است که ناظر بر دروغ
تنی بر خلاف افترا که مب به اعتبار فرد یا جامعه است. بر

جرم نشر باشد، در ه فرد معین میبدادن جرم مشخص نسبت
نظر از محتوای مجرمانه آن اکاذیب، ادعای نادرست صرف

؛ زیرا (535 :1392 ،)میرمحمدصادقی شودانگاری میجرم
ر دیگران هدف، تأثیرگذاری بر افکار عمومی یا آسیب به اعتبا

 سازی کیفری. است و نه الزاما  متهم

 های این تأثیرگذاری چندهای اجتماعی، زمینهدر عصر شبکه
اند در محیط آنلاین، این تر شدهمحورتر و سریعتر، روانهلای

تر یافته و اکنون شامل جرم مصادیقی بسیار گسترده
های دروغین، پردازی ساختگی، کپشنسازی، روایتشایعه
های خبری جعلی و محتواهای تولیدشده با هوش پست

شود. مزیت این ماده از حیث تفسیر به نفع متهم، مصنوعی می
لیت شمول بر فضای دیجیتال بدون نیاز به ابزار خاص است. قاب

حال، احراز قصد اضرار یا تشویش در بستر طنز، کنایه، با این
های هنری دشوار شده و به تحلیل سازی ادبی یا قالبروایت

. (105 :1402)مرادی و همکاران،  محتوا و زمینه انتشار نیاز دارد
اغلب آثار اجتماعی کلان دارد این جرم برخلاف توهین و افترا، 

اعتمادی عمومی و اختلال روانی و تواند موجب بیو می
ویژه ؛ به(105 :1403)صالحی و همکاران،  اجتماعی شود

های اقتصادی، سیاسی یا که موضوع شایعه درباره بحرانزمانی
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اخلاقی است. بازنشر محتوا در این جرم نیز تنها زمانی قابل 
اه با آگاهی از کذب بودن باشد. پیچیدگی تعقیب است که همر

داده  یکاردستسازی و فیک، صوتنوین شامل استفاده از دیپ
است که قانون موجود ظرفیت پوشش آن را ندارد. همین 

های فناورانه باعث شده سیاست جنایی ایران در این شکاف
باقی بماند و نیاز به اصلاح  سن تیحوزه بیشتر واکنشی و 

 .ساس شودساختاری اح

 251تا  245عنوان شدیدترین جرم حیثیتی در مواد بهنیز قذف 
دادن زنا یا لواط به قانون مجازات اسلامی تعریف شده و نسبت

 اینکه با. است شلاق حد  ، موجبکتبی یا الکترونیکی، دیگری
 هایشبکه در است، جرم تحقق محور قصد، و صراحت عنصر

 و سازیمیم طنز، زبان گسترش دلیل به عناصر این اجتماعی
قی مانند ادیت مصادی. اندشده مبهم دیجیتال تصویرسازی

و بازنشر  تصاویر خصوصی، مونتاژ صوت، ترکیب تصویر و متن
اند. گسترده محتوا، اشکال جدیدی از قذف مجازی را پدید آورده

صورت دقیق در سیاست جنایی تقنینی هرچند جرم قذف به
انگاری شده است لیکن مجازات اسلامی جرمایران در قانون 

های اجتماعی با شبکهانگاری آن در فضای مجازی جرم
صورت هایی همراه است؛ خصوصا  در مواردی که محتوا بهخلأ

شود و آثار آن بر قشر اجتماعی وسیع و گسترده منتشر می
. این (25 :1399، پیرانیجلیلی و جزایری) انبوهی باقی بماند

1ز خطر بافت دیجیتالمصداقی ا  برای حقوق حیثیتی است 
(Kumar, 2024: 35). 

عنوان بیان به 700ماده  موضوعهجویه بایستی به بزه  یتا نها
قلمروی میان  اشاره کرد که مرزتحقیرآمیز در قالب نظم یا نثر 

طنز، نقد و توهین دارد. هجو نه صرفا  توهین لفظی است و نه 
آمیز است که افترا؛ بلکه نوعی انتقاد هنری یا ادبی تلخ و کنایه

 :1400، و جزایری )طاهری سازدشخص را مضحک یا خوار می
ای، این جرم بیشترین چالش تفسیری در فضای شبکه. (104

 ترکیبی، تصاویر ،جدید طنز اینترنتیهای را دارد زیرا قالب
 نقد و هجو میان ، مرزآمیزهای طعنهاه و کپشنکوت ویدئوهای

 تحقیر و تمسخر قصد بر هجو مادی عنصر. اندکرده مخدوش را

                                                             
1- Digital Context or Digital Fabric 

 برداشت زمینه و تصویرسازی لحن، از باید قصد همین و است
 . شود

 هجوآمیز متن یک که شودمی باعث هاشبکه در انتشار سرعت
 در. شود تبدیل عمومی حیثیتی بحران به ساعت چند ظرف

شناسی کارکرد دوگانه دارد: عین حال، هجو از منظر جرم
تواند ابزار نقد اجتماعی و اصلاح رفتار باشد یا وسیله تخریب می

و حذف اجتماعی. حساسیت فرهنگی نیز در تشخیص هجو 
ای نقش دارد؛ زیرا یک اثر برای گروهی نقد طنزآلود و بر

شود. قاضی ناچار است زمینه گروهی تعرض آشکار تلقی می
فرهنگی، واکنش مخاطبان و الگوهای زبانی فضای مجازی را 
تحلیل کند. خلأ حقوقی مهم، فقدان معیارهای روشن برای 

بنابراین، سیاست ؛ های الکترونیک استتشخیص هجو در قالب
ای، ای رسانهجنایی تقنینی برای کنترل این جرم نیازمند معیاره

سواد دیجیتال قضایی و تفکیک روشن میان نقد مشروع و 
 .تحقیر مخرب است

 قانون مجازاتسیاست جنایی تقنینی تحلیل  ،در مجموع
ذیب، قذف و پنج جرم حیثیتی  توهین، افترا، نشر اکا اسلامی در

قانون مجازات اسلامی  یسن تدهند که ساختار هجویه نشان می
های جدی های اجتماعی با چالشهای شبکهدر برابر پیچیدگی

ای درسانهمواجه است. ابزارهای بیان، سرعت انتشار، ماهیت چن
روانی  محتوا و نقش بازنشرکنندگان باعث شده عناصر مادی و

فتارها نیز نیازمند بازتعریف شوند. پیامدهای این ر جرائماین 
ای های جمعی، تخریب شبکهست و در قالب موجدیگر فردی نی

کند. برای پاسخ مؤثر، سیاست دیدگی گسترده بروز میو بزه
ای، هجنایی ایران ناگزیر است معیارهای نوین تحلیل رسان

شف و کو سازوکارهای فناورانه در  کاربران مسؤولیتتنظیم 
ال صر دیجیتحمایت را وارد قوانین کند تا حمایت از حیثیت در ع

 .واقعی و کارآمد باقی بماند

 ایرایانه جرائمقانون  -2-1-2
برای پاسخ به که  13۸۸ای در سال رایانه جرائمقانون 
به تصویب  ی نوین بستر فضای مجازی و دیجیتالهاضرورت

انگاری صریح برخی رسید و تلاش کرده است تا با جرم
مصادیق هتک حیثیت الکترونیکی، از خلأهای موجود بکاهد. 
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عنوان نخستین قانون موضوعه در نظام حقوقی به این قانون
مرتبط با فناوری اطلاعات و  جرائمطور خاص به ایران که به

انون مجازات پردازد، نقش مکملی برای قفضای مجازی می
به  این قانون 1۸و  17، 16کند. مواد اسلامی ایفا می

انگاری رفتارهایی اختصاص یافته که با هدف لطمه به جرم
حیثیت، اعتبار و شخصیت اشخاص حقیقی و حقوقی از طریق 

 گیرند.ای و ارتباطی صورت میهای رایانهسامانه

 گذارقانون تصویری،-در جرم تحریف یا تغییر محتوای صوتی
کوشیده یکی از نوظهورترین اشکال هتک حیثیت  16 ماده با

کاری صدا، دیجیتال را کنترل کند؛ جرمی که در آن دست
اعتباری، دهد که عرفا  سبب بینحوی رخ میتصویر یا فیلم به

. (97 :1392 )قائمی و پورقهرمانی، آبرویی فرد شودتحقیر یا بی
 وار است: تغییر یا تحریف، انتشاررکن مادی جرم بر سه پایه است

گذار و قابلیت ایجاد هتک حیثیت عرفی. در این میان، قانون
دانسته و  مسؤولرا نیز « آگاه ۀبازنشرکنند»بار برای نخستین

کیفری با ماهیت  مسؤولیتاین امر، گامی مهم در تطبیق 
 های اجتماعی است. شبکه

حساسیت  ۀدهندتحریف مستهجن نیز نشان ۀماده دربار ۀتبصر
ویژه قانون نسبت به آثار اخلاقی و حیثیتی محتواست و مجازات 
تشدیدی برای محتوای جنسی تحقیرآمیز در نظر گرفته است. 
ماهیت پیچیده محتوای دیجیتال، مرز میان تحریف و بیان 

قاضی ناگزیر  کهای گونهخلاقانه را نیز مخدوش کرده است؛ به
را در این موارد اعمال کند، زیرا « تفسیر عرفی حیثیت» است

ماهیت محتوا در مرزهای مبهم میان طنز، نقد یا تحقیر قرار 
دیدگان این ماده عمدتا  شناسی، بزهاز منظر جرم .گیردمی

افرادی هستند که در موقعیت عمومی، فرهنگی یا سیاسی قرار 
گیری، انتقام دارند. تحریف محتوای آنان ممکن است به قصد

گیری یا اهداف سیاسی و اقتصادی صورت پذیرد. در تحقیر، باج
این موارد، بازگشت حیثیت و جبران آسیب اجتماعی، اغلب 

. (Burke-Moore et al., 2025: 1) دشوار و پرهزینه است
گری یکی از تلاشی است برای تنظیم 16، ماده یطورکلبه

زایی فناورانه که در آن مرزبندی ترین مصادیق جرمپیچیده
 .شودروز دشوارتر میحقیقت و جعل روزبه

گذار انتشار صوت، تصویر یا سایر اطلاعات ، قانون17در ماده 
هتک حیثیت »یا « ضرر»خصوصی را مشروط به تحقق 

مقید به نتیجه قرار  جرائم ۀردانسته و این جرم را در زم« عرفی
ای میان داده است. همین ویژگی باعث شده که این ماده دوگانه

نقض صرف حریم خصوصی و هتک حیثیت ایجاد کند: گاهی 
آبرویی و انتشار، تنها تعرض به خلوت فرد است و گاهی با بی

 ازآنجاکهیابد. شود و ماهیتی کاملا  حیثیتی میتحقیر همراه می
 شدهیفتحر یرغباید واقعی و  16م برخلاف ماده موضوع جر

باشد، این ماده ناظر بر افشای اطلاعات واقعی اشخاص است 
های اجتماعی شامل انتشار های رایج آن در شبکهو نمونه

های های صوتی محرمانه یا فیلمتصاویر خصوصی، فایل
 خانوادگی است. 

عرفی و سنجش « نتیجه»چالش اصلی اجرای ماده، اثبات 
بودن هتک حیثیت است؛ امری که به تفسیر قضایی، واکنش 
اجتماعی و قرائن فرهنگی وابسته بوده و گاه سبب ناهمسانی 

ها، انتشار اطلاعات شود. در بسیاری از پروندهدر آراء می
ساز موجی از تخریب حیثیتی، انزوای اجتماعی خصوصی زمینه

موضوع جرم . است دیدگانهای روانی گسترده برای بزهو آسیب
تغییر یا تحریف  صورتبهکه  16در این ماده بر خلاف ماده 

اختصاص دارد، در هر حال باید واقعی باشد؛ یعنی نسبت به آن، 
سازی یا دخل و تصرف یا تغییر صورت نگرفته باشد، در شبیه

نگاری غیر این صورت حسب مورد، جعل، تخریب یا تحریف
خواهد بود که مشمول مواد نگاری شخصی ت هویت یا هرزه

 :1391، پورعالی) باشدای میرایانه جرائمدیگری از قانون 
258) . 

حیثیتی  جرائمترین مقررات در حوزه یکی از محوری 1۸ماده 
 از-دیجیتال است؛ زیرا دامنه وسیعی از رفتارهای ارتباطی نوین

 و تلویحی قولنقل تا گرفته پردازیروایت و سازیشایعه
 اساسی تفاوت. گیردیدر برم را -واقع خلاف اعمال دادننسبت

نیازمند تحقق  جرم تحقق که است آن سن تی مواد با ماده این
ضرر نیست و صرف انتشار اکاذیب با سوءنیت خاص )اضرار، یا 

کند. این مقامات رسمی( کفایت می تشویش اذهان عمومی/
تشدید سیاست جنایی پیشگیرانه در برابر  ۀدهندرویکرد، نشان

های تخریبی، عملیات روانی و ترور شخصیت در سازیموج



 1405 پائیز ،ه سوم، شمارچهارمدوره الملل، فصلنامه حقوق جزای بین /167

 

فضای دیجیتال است. نکته مهم دیگر، شمول رفتارهای 
درستی آنها را گذار بهای است که قانونتلویحی و کنایه

های نوین دانسته است. با ابزارهای رایج تخریب در رسانه
یا « تشویش اذهان»گسترده مفاهیمی چون حال، تفسیر این

های دقیق، خطر برداشت در نبود دستورالعمل« القای نسبت»
ای و تعارض با آزادی بیان را در پی دارد. از نظر سلیقه

دهنده مداری نیز اشاره صریح به اعاده حیثیت نشاندیدهبزه
حیثیتی  جرائمتلاش قانون برای ترمیم پیامدهای اجتماعی 

 .است

ای از مقررات تکمیلی در قانون ، مجموعه1۸تا  16بر مواد لاوهع
ای نقش زیرساختی در مقابله با هتک حیثیت دارند. رایانه جرائم
ای، امکان تطبیق مفاهیم با ارائه تعریف کلی جرم رایانه 1ماده 
 21کند. ماده زدا با بستر الکترونیک را فراهم میحیثیت سن تی

های هوشمند پالایش کلف به ایجاد سامانهوزارت ارتباطات را م
واقع ب عد فناورانه سیاست جنایی  محتواهای مجرمانه کرده و در

نیز با ایجاد  22. ماده (85 :1402 )نصرالهی، نمایدرا تقویت می
کمیته تعیین مصادیق، سازوکار نهادی لازم برای شناسایی و 

اطلاعات  ۀآمیز، افتراگونه یا افشاکنندحذف محتواهای توهین
وجود آورده است. این کمیته، حلقه اتصال میان خصوصی را به
م حیثیتی در ئی، قضایی و فنی در مبارزه با جرانهادهای اجرای
 10، 7های اجتماعی است. سایر موادی مانند ماده گستره شبکه

ها و طور غیرمستقیم در اثبات جرم، کنترل دادهنیز به 23و 
این شبکه مقررات مکمل، اگرچه اجرای تصمیمات مؤثرند. 

ماهیت ماهوی ندارند، اما ستون فنی و نهادی سیاست جنایی 
 .دهندتقنینی در حوزه صیانت از حیثیت دیجیتال را تشکیل می

 جرائمو مقررات تکمیلی قانون  1۸تا  16تحلیل چهارگانه مواد 
گذار کوشیده با ترکیبی از دهد که قانونای نشان میرایانه
های فناورمحور، سازوکارهای حمایتی و نهادهای گاریانجرم

نظارتی، ساختاری حداقلی برای صیانت کیفری از حیثیت 
ای ایجاد کند؛ ساختاری که در آن اشخاص در فضای شبکه

تحریف صوت و تصویر، انتشار اطلاعات خصوصی و نشر 
اکاذیب هرکدام با الگوی تقنینی متفاوت اما مکمل یکدیگر 

حال، وابستگی شدید برخی مواد به تفسیر این اند. باتنظیم شده
و فقدان  عرفی، دشواری اثبات عناصر فنی و روانی

ای دقیق موجب شده کارآمدی عملی این های رویهدستورالعمل
مقررات محدود بماند. مقررات تکمیلی نیز هرچند ابزارهای 

اند، ولی بدون انسجام تقنینی و نهادی و فناورانه فراهم کرده
ها ناقص است. ها، اثر آنتقویت الزامات همکاری پلتفرم

ای گامی ضروری اما رایانه جرائمتوان گفت قانون مجموعا  می
ناکافی در جهت حمایت کیفری از حیثیت در عصر دیجیتال 

سازی معیارها و است و نیازمند بازنگری ساختاری، شفاف
 .تقویت پیوند میان فناوری و دادرسی کیفری است

 دیگر مقررات مکمل -2-2
ساختار حمایت از حیثیت در فضای مجازی تنها بر دو قانون 

ها، نامهای از مصوبات، آیینمجموعهاصلی تکیه ندارد و 
اند. گذاری در کنار آن قرار گرفتهها و اسناد سیاستبخشنامه

پذیری و گستره موضوعی، دلیل انعطافاین مقررات مکمل به
کنند و امکان تفسیر گذاری کیفری را جبران میخلأهای قانون

زی ساای یا روایتچندرسانه یکاردسترفتارهای نوپدید مانند 
سازند. نقش این اسناد بیشتر در تنظیم جعلی را فراهم می

بسترهای فرهنگی، فنی و نظارتی است تا تدوین جرم و 
شود سیاست جنایی شکلی مجازات، اما همین کارکرد سبب می

کند فرابخشی پیدا کند. در مجموع، این لایه مکمل تضمین می
زار کیفری های اجتماعی تنها با ابکه مفهوم حیثیت در شبکه

 .اداره نشود و پیوند میان فناوری، فرهنگ و حقوق برقرار بماند

، قانون وظایف وزارت ارتباطات 1364مصوب  قانون مطبوعات
و قانون تجارت الکترونیکی سه ستون اصلی این بخش هستند. 

واسطه شناسایی مصادیق توهین، افترا، نشر قانون مطبوعات به
های رار، بستر محتوایی شبکهشایعات و تهدید به افشای اس

دهد و در کنار حق پاسخ و هیأت منصفه، اجتماعی را پوشش می
این  23ماده  کند.ظرفیت جبرانی و داوری اجتماعی ایجاد می

شود. مطابق ترین مواد آن محسوب میقانون یکی از مترقی
تواند ای متضرر شده است میاین ماده، شخصی که از نشریه

ای درج در همان نشریه ارسال کند و موظف به پاسخ خود را بر
اول از حق آزادی بیان این حق در وهله  ازآنجاکهدرج آن است. 
ت گرفته است، ابزار قانونی است که برای أو رسانه نش

های اشتباه یا متضمن پاسخگویی مطبوعات به دلیل گزارش
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)احمدوند و انصاری،  شودهتک حرمت و توهین استفاده می
1403: 399). 

ت زیرساخنیز  1382مصوب  قانون وظایف وزارت ارتباطات 
کند؛ از شناسایی کاربران و کنترل فنی و نظارتی را فراهم می

گری و تعیین ضوابط همکاری بسترهای انتقال داده تا تنظیم
 ها. پلتفرم

نیز از طریق  مصوب قانون تجارت الکترونیکیهمچنین 
1پیاممفاهیمی چون داده الکترونیکی، اسناد دیجیتال و  ، امضای

های شخصی، پشتوانه اثباتی و حمایتی لازم حمایت از داده
کند. تعیین هویت برای مقابله با هتک حیثیت را تقویت می

پیام به طرفین ارتباط الکترونیک، احراز و اثبات تعلق داده
ترین مسائل فرستنده و همچنین تصدیق آن، از جمله کلیدی

چکاب و )فیضی منیت در بستر الکترونیک استا ۀکنندینتأم
ای از قواعد موازی این سه قانون، شبکه. (142 :1397کلانتر، 

 .سازندای میرایانه جرائمبرای تکمیل قانون 

دهد که حفاظت از حیثیت در ترکیب این مقررات نشان می
های اجتماعی بدون ساختار چندلایه ممکن نیست. شبکه

محور، ای و دادههای فنی، رسانهقوانین مکمل با پوشش حوزه
رتکب را محیثیتی و نیز احراز هویت  جرائمامکان تعقیب مؤثر 

ازوکارهای دهند و ابزار جبرانی مثل حق پاسخ یا سافزایش می
حال، پراکندگی این این کنند. بارصه میگری را وارد عتنظیم

ل مقررات، نبود هماهنگی نهادی و عدم وجود نهاد مستق
ها را محدود کرده گر رسانه دیجیتال، توان اجرایی آنتنظیم
انگاری کیفری، چارچوبی ین اسناد مکمل در کنار جرمااست. 

ل دی در فضای دیجیتاچندبعدی برای حمایت از کرامت فر
اند تا ینافزایی تقنیکنند، اما نیازمند انسجام و همفراهم می

ران را بر دوش بتوانند واقعا  بار حفاظت از اعتبار و آبروی کارب
 .بکشند

های اجرایی، حلقه اتصال قانون به واقعیت فنی و نامهآیین
پذیری، نقشی دلیل انعطافاند و بهرفتاری فضای مجازی

کننده در جبران خلأهای تقنینی و تحقق نظم عمومی ینتعی
های اینترنتی با ثبت نامه ساماندهی پایگاهدیجیتال دارند. آیین

                                                             
1- Data Message 

بینی سازوکار هویت مدیران، تعریف محتوای غیرمجاز و پیش
پذیری حقوقی در برابر مسؤولیتحذف و مسدودسازی، 

کند و ویت میرفتارهایی مانند توهین، افترا و نشر اکاذیب را تق
امکان واکنش سریع پیش از ورود به فرایند کیفری را فراهم 

سازد. این سند با اتکا به نظارت چندنهادی و ضمانت می
اجراهای اداری، بستر شناسایی مرتکبان و محدودسازی انتشار 

کند، هرچند که نیازمند بازنگری زدا را ایجاد میمحتوای حیثیت
های جدید است. در مجموع، این فرمبرای تطبیق با تحولات پلت

ها و پیشگیری دارسازی فعالیتنامه با ایجاد شناسنامهآیین
 جرائمای کلیدی در سیاست جنایی تکمیلی علیه اجرایی، لایه
 .حیثیتی است

های فرهنگی دیجیتال نیز با تعیین ها و فعالیتنامه رسانهآیین
ها، الزامات مجوزدهی و ضوابط محتوایی، چارچوبی انواع رسانه

فراهم  ساختاری برای کنترل و هدایت جریان محتوای دیجیتال
طور غیرمستقیم مانع انتشار هتک حیثیت، افترا و آورد و بهمی

های شود. الزام به ثبت رسانهمیهای اجتماعی اکاذیب در شبکه
بینی شپذیری تولیدکنندگان محتوا، پیمسؤولیتبرخط، تعیین 

ای عملی نظارت مستمر و امکان تعلیق یا ابطال مجوز، ابزاره
کند. همچنین ترکیب برای برخورد با تخلفات حیثیتی ایجاد می

های فاقد مجوز، حمایت از تولیدات سالم و محدودسازی رسانه
نهادی پیشگیری اجتماعی را تقویت کرده و همکاری بین مسیر

ن را در تعیین صلاحیت، نظارت و پاسخ به تخلفات ساما
نامه، با ایجاد هویت حقوقی برای بازیگران دهد. این آیینمی

یفری دیجیتال و تقویت پاسخگویی، مکملی مهم برای نظام ک
 .های حیثیتی فضای مجازی استدر مدیریت آسیب

م حکمرانی فضای مجازی ایران، شورای عالی فضای در نظا
مجازی با هدف تنظیم نظم اجتماعی و حفاظت از حیثیت 

کند. این شورا از طریق مصوباتی کاربران، نقش اساسی ایفا می
های اجتماعی، رسانمانند نظام هویت معتبر، ساماندهی پیام

سناد تحول مقابله با اخبار خلاف واقع، الزامات اینترنت اشیاء و ا
فرهنگی و آموزشی، چارچوبی پیشگیرانه و مکمل نظام کیفری 

آورد. مصوبات یادشده، ضمن پیشگیری از ارتکاب فراهم می
دهندگان کاربران و ارائه مسؤولیتحیثیتی، با تعیین  جرائم
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و ایجاد الزامات فناورانه و محتوایی، امکان انتساب  خدمات
 .سازندقانونی را فراهم میاعمال به فاعل و تقویت پاسخگویی 

مصوبه نظام هویت معتبر، با الزام به احراز هویت دیجیتال و 
تفکیک اطلاعات پایه و صفت، شفافیت تعاملات کاربران و 

 جرائمکند و زمینه پیشگیری از انتساب رفتارها را تقویت می
علیه حیثیت، نظیر توهین، افترا و افشای غیرمجاز اطلاعات را 

مدنی و کیفری،  مسؤولیتورد. این مصوبه با ایجاد آفراهم می
کند حفاظت از کرامت و امنیت دیجیتال کاربران را تضمین می

از . نمایدبوم مجازی ایفا میو نقش پیشگیرانه کلیدی در زیست
علیه  جرائمترین بسترهای بروز شناسی، یکی از مهممنظر جرم

ای مجازی حیثیت، وجود گمنامی و امکان جعل هویت در فض
است. فقدان نظام هویتی منسجم، زمینه را برای رهایی از 

 یجرائمپروای کیفری و در نتیجه، ارتکاب بی مسؤولیت
همچون توهین، افترا، نشر اکاذیب و اشاعه اکاذیب آماده 

 .(Zhou et al., 2024: 423) سازدمی

 مسؤولیتهای اجتماعی با تعیین رسانمصوبه ساماندهی پیام
و الزام به رعایت ضوابط  دهندگان خدماتدوگانه کاربران و ارائه

فنی و محتوایی، محیطی امن و قابل نظارت برای تعامل 
کند. ورود اینترنت اشیاء به فضای عمومی و دیجیتال ایجاد می

علیه حیثیت  جرائمخصوصی باعث شده است بسترهای ارتکاب 
ها، روفونهای متصل، میکافراد گسترش یابد. دوربین

راحتی توانند بهو دیگر ابزارهای متصل می های هوشمندساعت
اطلاعات شخصی، صدا و تصویر اشخاص را ضبط، ذخیره یا 

هایی مانند افشای ها امکان ارتکاب جرممنتشر کنند. این قابلیت
اسرار شخصی، هتک حرمت، یا حتی انتشار مطالب خلاف واقع 

دهند. در نتیجه ابزارهای می شدت افزایشدرباره افراد را به
عنوان عنوان وسیله و هم بهتوانند هم بهاینترنت اشیاء می

 محیط ارتکاب جرم علیه حیثیت مورد استفاده قرار گیرند
این مصوبه با تقویت  .(65 :1402)احمدوند و جهانشاهی، 

های داخلی و الزام سکوها به همکاری با نهادهای رسانپیام
امکان پیگرد کیفری و کنترل محتوای  قضایی و نظارتی،

دیدگان زدا را فراهم ساخته و بستر حمایتی قانونی از بزهحیثیت
 .نمایدایجاد می

مصوبات مقابله با اخبار خلاف واقع و الزامات اینترنت اشیاء، با 
برای ناشران محتوا، سکوها و ابزارهای متصل،  مسؤولیتایجاد 

های شخصی را ا افشای دادهامکان انتشار اطلاعات نادرست ی
کنند. این اقدامات، ضمن پیشگیری غیرمستقیم از محدود می

علیه حیثیت، با فراهم نمودن ابزارهای شناسایی، واکنش  جرائم
کیفری، حمایت قانونی از قربانیان را تقویت  مسؤولیتسریع و 

نمایند و خلأهای قانونی مرتبط با فناوری نوین را کاهش می
 .دهندمی

و مصوبه افزایش  139۸ند تحول فرهنگی و آموزشی مصوب س
، با 1402ها مصوب و مقابله با فیلترشکن سهم ترافیک داخلی

نه، توسعه مسؤولاای، آموزش رفتار سواد رسانه ءارتقا
های داخلی و کاهش استفاده از ابزارهای فرار از رسانپیام

ایجاد تری تر و قابل کنترلنظارت، محیط دیجیتال امن
 هاییتسااستفاده از ابزاری مانند فیلترشکن و چراکه  کنند.می

تواند غیراخلاقی و محتواهای نامطلوب در فضای مجازی می
بر احساس امنیت هویتی، جمعی، فرهنگی و فکری کاربران 

این  .(203 :1402و همکاران،  یآباددولت)رفیعی بگذارد یرتأث
حیثیتی،  جرائمهای وقوع ها ضمن کاهش زمینهسیاست

دیدگان را افزایش داده و ظرفیت پیگرد قانونی و حمایت از بزه
های کیفری در حوزه فضای مجازی عنوان مکمل سیاستبه

 .نمایندعمل می

ای شورای عالی رسانی رایانههای اطلاعمصوبه مقررات شبکه
ای تصویب شد که دوره ، در1380 مصوب انقلاب فرهنگی

گذاری کیفری در حوزه فضای مجازی شکل نگرفته بود قانون
های اخلاقی، فرهنگی و و نخستین سند رسمی تعیین چارچوب
شود. این مصوبه با تمرکز حقوقی فعالیت دیجیتال محسوب می

ای در بر محتوای مضر، موهن و خلاف حیثیت، نقش اولیه
و آبرو ایفا کرده و هسته  علیه شخصیت جرائمپیشگیری از 

دهد که بعدها به سیاست جنایی فرهنگی را تشکیل می
 مسؤولیتهای تقنینی و قضایی منجر شد. تأکید بر سیاست

ها و الزام به پالایش محتوا، گرچه ضمانت اجرایی مدیران پایگاه
های حقوقی بعدی همچون ساز نظریهکیفری ندارد، زمینه

یمی محتوا شد و امکان پیگرد پلتفرم و خودتنظ مسؤولیت
-تخلفات حیثیتی را فراهم کرد. استفاده از مفاهیم فرهنگی



 ... ایران تقنینی جنایی سیاست دیکارآم میزان تحلیل و اجتماعی هایشبکه بستر در حیثیت علیه جرائم نوین ابعاد بررسی 170/ کیا و همکارانپاینده

 

به تطبیق موسع با « مضر»و « ناهنجار»غیرحقوقی مانند 
توهین، افترا و افشای اسرار کمک کرده و مقدمات توسعه 

تر در فضای مجازی را فراهم نمود. گیرانهقوانین کیفری سخت
عنوان ابزار فناوری نوین، این مصوبه به هایبا وجود محدودیت

گذار سیاست جنایی نرم و پیشگیرانه در حمایت از کرامت بنیان
 .شودو حیثیت کاربران دیجیتال شناخته می

 جرائم یژهوبهسایبری،  جرائمنسبت به  نیز رویه قضایی در ایران
علیه حیثیت معنوی، بر سختگیری و پاسخ کیفری قاطع تأکید 

 سرعتبه جرائم، زیرا این (176 :1389، جعفری)جوان دارد
حال، فقدان اند. با اینتکبان اغلب ناشناختهیابند و مرانتشار می

های فنی و فراملی، موجب رویه ثابت، خلأ قانونی و پیچیدگی
ها شده و ضرورت تدوین راهکارهای سرگردانی در رسیدگی

 .شودیگرانه احساس مپاسخ کیفری متناسب و اصلاح

با گسترش فضای مجازی، ایجاد شعب قضایی تخصصی و 
های مرتبط، امکان رسیدگی ها و دستورالعملنامهصدور آیین

توهین، افتراء و نشر اکاذیب فراهم  جرائمدقیق و تخصصی به 
شد. این ساختارها، با تأکید بر آموزش قضات و استفاده از 

 ءفیت آراکارشناسان فنی، ضمن کاهش اطاله دادرسی، کی
ای برای عدالت کیفری دیجیتال قضایی را ارتقاء داده و پایه

 .اندایجاد کرده

هایی مانند تأخیر در حذف فوری ها، چالشبا وجود این پیشرفت
محتوا، نبود رویه واحد برای صدور دستورات، کمبود 
سازوکارهای سریع برای حق پاسخ و محدودیت پیگیری 

گذارد. ام قضایی سایبری اثر میاشخاص خارجی، بر کارایی نظ
ها با تمرکز بر فوریت، حفظ نامهبنابراین، بازنگری قوانین و آیین

همکاری نهادی گسترده ضروری است تا حیثیت قربانیان و 
)رحمدل،  دطور کامل تحقق یابعدالت کیفری دیجیتال به

1397: 130). 

ای، از جمله وزارت فرهنگ نهادهای عمومی فرهنگی و رسانه
های تبلیغاتی و سازمان و ارشاد اسلامی، کمیته مرکزی سازمان

دهی افکار عمومی و ، نقش مؤثری در شکلیماصداوس
های اجتماعی دارند. این نهادها با مشارکت دهی ارزشجهت

لات در فرآیند تقنین، زمینه انطباق قواعد کیفری با تحو

ای و حقوق شهروندی را فراهم کرده و جایگاه خود را در رسانه
ویژه تمرکز اند. بهگذاری کیفری دیجیتال تثبیت کردهسیاست

مانند افترا، نشر اکاذیب و هتک حیثیت، باعث  یجرائمها بر آن
های قانونی برای پیشگیری تبیین گفتمان عمومی و چارچوب

 .و مقابله شده است

های اطلاعاتی، و ارشاد اسلامی با ایجاد پایگاه وزارت فرهنگ
بندی آزمایی اخبار و سامانه رتبهسیستم رصد و راستی

های نشر، نقش کلیدی در حمایت از حیثیت کاربران و درگاه
کند. این وزارتخانه پیشگیری از انتشار محتوای مخرب ایفا می

کاری با ای، اعطای نشان کیفیت نشر و همبا ارتقاء سواد رسانه
ای نهادهای قضایی و دیپلماتیک، ابزارهای حقوقی و رسانه

های دیجیتال فراهم دیدگیمؤثری برای واکنش سریع به بزه
پذیری ناشران را مسؤولیتکرده و زمینه عدالت ترمیمی و 

 .نمایدتقویت می

نیز به  یماصداوسهای تبلیغاتی و سازمان کمیته مرکزی سازمان
 مسؤولیتای، تبلیغات و تولید محتوای رسانه ترتیب با نظارت بر

قانونی و فرهنگی در صیانت از حیثیت کاربران دارند. این 
گری، آموزش، استانداردسازی و تعامل نهادها، از طریق تنظیم

علیه حیثیت، ارتقاء پاسخگویی  جرائمبا سایر نهادها، به کاهش 
های نه از شبکهمسؤولاو هدایت افکار عمومی به استفاده 

های فنی و اجرایی، کنند. با وجود چالشاجتماعی کمک می
عملکرد این نهادها مکمل سیاست جنایی فرهنگی در فضای 

 .مجازی است

 المللجایگاه ایران در حوزه بین -3

حیثیتی در فضای مجازی،  جرائمسیاست جنایی مرتبط با 
المللی است؛ زیرا محیط ناگزیر از مقایسه با استانداردهای بین

زدا اغلب در دیجیتال ذاتا  فراملی است و رفتارهای حیثیت
گیرد. دهند که مرزهای جغرافیایی را نادیده میبستری رخ می

ها و سرورهایی دارند که در کشورهای ها، زیرساختپلتفرم
گرفته و همین امر، تعقیب کیفری در چارچوب مختلف قرار 

شود ایران این وضعیت باعث می. سازدصرفا  ملی را ناکارآمد می
حیثیتی، ناخواسته در یک اکوسیستم حقوقی  جرائمدر مدیریت 

 .المللی قرار گیرد که قواعد خاص خود را داردبین
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، محور آلمان و فرانسه خصوصا  های حقوقی اروپاییدر نظام
و « هاحمایت از داده»لی سیاست جنایی دیجیتال بر اص
به   کشور آلمان با قانون موسوماست. « صیانت از حیثیت»

NetzDG  های الاجرا شده، شرکتلازم 201۸که از سال
ا مکلف کرده ، توییتر و یوتیوب ربوکیسفبزرگ فناوری مانند 

 24رف ظاست که شکایات کاربران را درباره محتوای مجرمانه 
 :Nouh et al., 2019) ساعت بررسی و اقدام به حذف نمایند

شار . این استانداردها امکان واکنش فوری نسبت به انت(7
ف را برای حذ یمحتوای مضر را فراهم کرده و سازوکارهای

اند. فشار اجتماعی و روندهای جهانی سریع محتوا نهادینه کرده
رفته و  هااز مرز نیز موجب شده که نقش این استانداردها فراتر

  .المللی تبدیل شودبه معیارهای عملی بین

1در نظام حقوقی آلمان، حق پاسخگویی همچنین یک  عنوانبه 
2هاسازوکار حمایتی در قوانین مطبوعاتی ایالت بینی شده پیش 

3است که مبتنی بر مبانی دوگانه حمایت از حقوق شخصیت و  
4گرایی اطلاعاتیتضمین کثرت است. این حق به اشخاص  

دهد که بدون نیاز به اثبات حقیقی و حقوقی این امکان را می
نادرستی مطالب منتشره، پاسخ خود را در همان رسانه و با 
شرایط مشابه انتشار مطلب اصلی منتشر نمایند. ویژگی بارز این 
حق در حقوق آلمان، عدم ضرورت احراز خطای رسانه و امکان 

حال، د انتقادات غیرواقعی است. با اینر مواراعمال آن حتی د
5اخیر دادگاه فدرال قانون اساسی ءآرا یژهوبهرویه قضایی آلمان   

در زمینه تحدید محتوای پاسخ از حیث انتقاد از خود رسانه، 
 .(Hempel, 2019: 61) رویکردی متعادل اتخاذ نموده است

که از حیث آزادی بیان رویکردی با آن متحدهیالاتا
 مسؤولیتهای تر از اروپا دارد، اما از طریق مکانیزمگیرانهسخت
دهی، ابزارهای پالایش دیجیتال و ها، نظام گزارشپلتفرم
مدنی در موارد افترا و آسیب به حیثیت، حد  مسؤولیتبینی پیش

ه ، ماداین کشوردر  معینی از کنترل حقوقی را ایجاد کرده است.

                                                             
1- Gegendarstellung   
2- Landespressegesetze 

 کنوانسیون اروپایی حقوق بشر ۸ماده  -3
 کنوانسیون مذکور  ۱۰ماده  -4

5--   BVerfG 
6--   Communications Decency Act (CDA)  

6قانون شئون ارتباطات 230  مسؤولیتنقش کلیدی در تعیین  
 کند. های اینترنتی ایفا میمدنی پلتفرم

دهندگان خدمات اینترنتی مانند کند که ارائهاین ماده تصریح می
محتوای تولیدشده  عنوان ناشر یا گویندهبه های اجتماعیشبکه

حقوقی  مسؤولیتشوند و بنابراین توسط کاربران محسوب نمی
های اخیر، حال، در سالآن محتوا بر عهده کاربران است. با این

هایی برای این مصونیت گسترده مورد انتقاد قرار گرفته و تلاش
ها از ویژه در مواردی که پلتفرماصلاح آن آغاز شده است، به

ند افترا یا اطلاعات نادرست خودداری مان مخرب حذف محتوای
 .(U. S. Department of Justice, 2020) کنندمی

یی و استانداردهای فراملی همچنین بر ضرورت هماهنگی قضا
کنند. ایران، در مواجهه با قراردادی بین کشورها تأکید می

هایی مواجه محتوای مستقر در سرورهای خارجی، با دشواری
یی است؛ زیرا حذف یا تعقیب محتوا نیازمند همکاری قضا

نبود توافقات  بنابراینت. یژه اسالمللی و طی مراحل وبین
اممکن دوجانبه و چندجانبه، اثبات جرم را پیچیده و گاه ن

 .(Pasculli, 2020: 48) سازدمی

های ساختاری، اختلاف فرهنگ دیجیتال نیز در کنار این چالش
جرمانه ممانعی مهم است. تفاوت میان طنز، انتقاد و محتوای 

حتی  در کشورهای مختلف متفاوت است و این تفاوت برداشت،
 نابراینبدر تحلیل ادله و تشخیص قصد مجرمانه اثرگذار است. 

 وتلقی شود  محتوای طنزآمیز ممکن است در یک کشور جرم
 این. در کشور دیگر، بخشی از آزادی بیان محسوب گردد

ا رناهمگونی فرهنگی، ضرورت تدوین معیارهای روشن ملی 
 .کندتقویت می

انین حمایتی، نهادهای بر قوهای پیشرو، علاوهدر برخی نظام
دیدگان محتواهای تخصصی  حمایتی نیز ایجاد شده که به بزه

دهند. مقایسه تطبیقی نشان ائه میزدا کمک فوری ارحیثیت
دیدگان، مشاوره ها دفاتر حمایت از بزهدهد که این نظاممی
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های حذف سریع روانی، حمایت حقوقی تخصصی و سامانه
1محتوا عنوان بخشی از سیاست جنایی پیشگیرانه تقویت را به 
 .این رویکرد در ایران هنوز نهادمند نشده است .اندکرده

تری گیرانههمچنین سازوکارهای سخت کشورهای مختلف
ها دارند. در چارچوب اتحادیه اروپا، پلتفرم مسؤولیتبرای 
های تشخیص خودکار محتوای اند الگوریتمها موظفپلتفرم

نتشار را موهن، فیلترینگ هدفمند و ابزارهای هشدار قبل از ا
 ها حتی پیش از انتشار محتوا، کاربرانفراهم کنند. برخی پلتفرم

دهند و این را نسبت به پیامدهای حقوقی و اخلاقی هشدار می
ی هنوز نین الزاماتچ ؛سازوکارها در کاهش بزهکاری مؤثر است

 .(Binns et al., 2024: 8) در نظام حقوقی ایران وجود ندارد

فیک، جعل محتوای مانند دیپ« نوپدید جرائم» ۀدر حوز
 پیشرفته هاینظام الگوریتمی، تحریف و تصویری-صوتی

 ادله التاص برای جدیدی قواعد و اندکرده وضع خاص مقررات
 متزلزل را لهاد به اعتماد عمیق جعل. اندکرده تدوین دیجیتال

نی برای صحت ارهای نویمعی اندشده ناچار کشورها و کندمی
ان در این ایر. ادله و قواعد جدید برای اثبات جرم تدوین کنند

 ,.Alanazi et al) مشخص استحوزه عملا  فاقد مقررات 

2025). 

المللی نیز الگوهای حمایتی برای شناسی بیندر سطح جرم
2امریکا بازتوانی و جبران خسارت وجود دارد. کشورهایی مانند  

اعضای اتحادیه اروپا از الگوهای جامع جبران  و همچنین
خسارت، نهادهای تخصصی بازتوانی و سازوکارهای مالی پایدار 

های مرتبط با المللی و کنوانسیونبرند. معاهدات بینبهره می
اند که دیدگان، استانداردهایی ایجاد کردهجبران خسارت بزه

یتی گسترده ها مستلزم قوانین جامع و زیرساخت حمااجرای آن
 .ایران هنوز چنین ساختاری را طراحی نکرده است. است

کند که سیاست در نهایت، پژوهش این نتیجه را برجسته می
المللی فاصله دارد؛ نه قانون جنایی ایران با استانداردهای بین

 مسؤولیتجامع داده وجود دارد، نه سازوکار حذف فوری و نه 
پر کردن این فاصله، اصلاحات ها. تنها راه شفاف برای پلتفرم

سویی تدریجی تقنینی ساختاری، ایجاد نهادهای حمایتی و هم

                                                             
1-  https://nij.ojp.gov/topics/articles/evaluating-technology-based-services-victims-crime 
2- California Cyber Civil Rights Initiative 

المللی است؛ زیرا فضای مجازی محدود به مرزهای با قواعد بین
کنند که قواعد حیثیتی در بستری عمل می جرائمایران نیست و 

  .کندجهانی آن را تعریف می

 یگیرنتیجه
حیثیتی را  جرائمهای اجتماعی ساختار تحولات شتابان شبکه

گذاری قانون سن تیای دگرگون کرده که معیارهای گونهبه
های چندلایه فضای مجازی کیفری دیگر توان تبیین واقعیت

ناشناس  را ندارند. سرعت انتشار محتوا، ماندگاری اطلاعات،
جب شده ید موبسترهای جد بودن یاچندرسانهکاربران و  بودن

هتک حیثیت از یک رفتار فردی و مقطعی به یک پدیده 
دار تبدیل شود. در چنین ساختاری، عناصر ای و تداومشبکه

ف، نشر مانند توهین، افترا، قذ سن تی جرائممادی و روانی 
اند و قواعد رو شدهاکاذیب و هجویه با دگرگونی مفهومی روبه
ای رایانه جرائمن کنونی قانون مجازات اسلامی و قانو

 .پاسخگوی این تحولات نیستند

های حقوقی پیشرفته با دهد که نظاممطالعه تطبیقی نشان می
ها، قانون پذیری پلتفرممسؤولیتترکیب قواعد حمایتی، الزامات 

ت، جامع داده، نهادهای پاسخ فوری و تضمین جبران خسار
در فضای اند چارچوبی کارآمد برای صیانت از حیثیت توانسته

این استانداردها،  ایران با توجهقابلدیجیتال ایجاد کنند. فاصله 
ها، ویژه در حوزه حذف سریع محتوا، تنظیم رفتار پلتفرمبه

دیدگان و همکاری فراملی، موجب شده حمایت فوری از بزه
نون جامع کارآمدی سیاست جنایی تقنینی محدود بماند. نبود قا

اکنش سریع در حذف محتوای و حریم خصوصی، فقدان نظام
راکندگی بازنشرکنندگان و پ مسؤولیت، ابهام در ناقض حیثی ت

ترین عوامل کاهش اثربخشی واکنش کیفری مقررات، از مهم
 .هستند

ای گامی رو به جلو رایانه جرائمقانون  1۸تا  16که مواد با آن
انگاری تحریف صوت و تصویر، انتشار اطلاعات در جرم

اند، اما به دلیل وابستگی به خصوصی و نشر اکاذیب دیجیتال
معیارهای عرفی، دشواری احراز سوءنیت، ضعف 

 های نوینهای فنی و عدم هماهنگی با فناوریدستورالعمل
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 هاآن اجرای رآمدیها، کافیکدیپ و مصنوعی هوش ویژهبه
ورای عالی فضای ش مصوبات ها،نامهآیین. است شده محدود

ساماندهی هویت،  ۀمجازی و مقررات مکمل نیز هرچند در حوز
بار های دیجیتال و مقابله با محتوای زیاننظارت بر رسانه

کارکردهای مهمی دارند، اما به دلیل نبود انسجام تقنینی و 
 .خلأها را جبران کنند ییتنهابهتوانند ضمانت اجرای کافی نمی

بندی، روشن است که حفاظت از حیثیت اشخاص در در جمع
ازنگری بنیادین در سیاست جنایی ای نیازمند بفضای شبکه

تقنینی ایران است. این بازنگری باید بر چند محور اصلی استوار 
ها، تعریف دقیق نقش کاربران و تفرمپل مسؤولیتباشد: تنظیم 

دیده، بازنشرکنندگان، ایجاد نهادهای تخصصی حمایت از بزه
های طراحی سازوکارهای حذف فوری محتوا، استفاده از فناوری

راستایی تدریجی با و هم ای در دادرسیلیل رسانهتح
توان کرامت استانداردهای جهانی. تنها با چنین رویکردی می

انسانی را در عصر دیجیتال پاس داشت و نظام کیفری را 
های اجتماعی بازطراحی های نوین شبکهمتناسب با واقعیت

 .کرد

 نیز و پژوهش در اخلاق به مربوط موارد :اخلاقی ملاحظات
 رعایت تماما  مقاله جاعاتار و متون به استناد در داریامانت
 .گردید

 منافعی تعارض هرگونه فاقد مقاله، این تدوین :منافع تعارض
 .است بوده

 توسط مشترک صورتبه مقاله نگارش :نویسندگان سهم
 .است گرفته انجام نویسندگان

 مقاله این تهیه در را ما که کسانی تمام از :قدردانی و تشکر
 .سپاسگزاریم اند،رسانده یاری

 مالی اعتبار تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است یافته سامان
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