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المللی بین جرائمهای اخیر، شیوه مستندسازی و اثبات های دیجیتال در دههگسترش فناوری

های دیجیتال و شواهد الگوریتمی را به بخشی مهم از منظومه ادله را دگرگون کرده و داده
ها المللی تبدیل کرده است. این مقاله با هدف تبیین جایگاه این نوع دادهدر دیوان کیفری بین

های کارگیری آنها در رسیدگیهای حقوقی و فنی ناشی از بهها و چالشلیل ظرفیتو تح
المللی و ای، اسناد بیندیوان، به شیوه توصیفی ـ تحلیلی و بر اساس مطالعه منابع کتابخانه
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های الکترونیکی، به دلیل توانایی در بازسازی های تلفن همراه و دیگر دادههای، دادماهواره
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 مقدمه
های اخیر، جهان شاهد دگرگونی عمیقی در شیوه دههدر 

ای که گردآوری، ثبت و تحلیل اطلاعات بوده است؛ دگرگونی
های هوشمند پردازش داده های دیجیتال و نظاماز ورود فناوری

های حقوقی و قضایی را تدریج همه عرصهشود و بهناشی می
و تحت تأثیر قرار داده است. روند جهانی شدن فناوری 

گستردگی ابزارهای دیجیتال در مستندسازی رخدادها موجب 
های سنتی کاغذی و شفاهی، به شده ادله و شواهد، از قالب

تغییر یابند. این تغییر، در  های دیجیتالبر دادههایی مبتنیقالب
های فاقد دسترسی المللی که معمولا  در محیطبین جرائم ۀحوز

مستقیم به شواهد عینی و با تخریب عمدی مدارک همراه است، 
های های دیجیتال، از شبکهاهمیتی دوچندان دارد. داده

عنوان های مخابراتی، بهای و دادهاجتماعی تا تصاویر ماهواره
ر سطح منابعی نوین برای کشف حقیقت و اثبات وقوع جرم د

 اند.المللی مورد توجه قرار گرفتهبین

ها را افزایش داده، بلکه تنها حجم و تنوع دادهتحول دیجیتال نه
های ها را نیز دگرگون کرده است. امروزه، دادهشیوه تحلیل آن

های هوش مصنوعی، ها و نظامگیری از الگوریتمعظیم با بهره
اند. و زمانی را یافته قابلیت پردازش و استخراج الگوهای رفتاری

که بر مبنای یادگیری ماشین و تحلیل  چنین فرآیندهایی
شوند، نوعی شواهد نوین را در اختیار الگوریتمی انجام می

دهند؛ شواهدی که دیگر صرفا  مبتنی نهادهای قضایی قرار می
بر مشاهده انسانی نیستند، بلکه حاصل پردازش منطقی و 

ها هستند. این شواهد الگوریتمی ای از دادههوشمند مجموعه
کشی، المللی از جمله نسلتوانند در مستندسازی جنایات بینمی

جنایت علیه بشریت و جنایات جنگی نقش حیاتی ایفا کنند، 
زیرا قادرند رفتارها، الگوهای حرکت نیروها، تخریب مناطق و 

 های سنتی آشکار سازند.توالی اقدامات را با دقتی فراتر از روش

مرجع ویژه رسیدگی به  عنوانبهالمللی دیوان کیفری بین
المللی، ناگزیر با چالش پذیرش و ارزیابی بین جرائمشدیدترین 

رو است. نظام اثبات دعوا در این های نوین روبهاین نوع ادله
دیوان بر پایه اصول ارتباط، ارزش اثباتی و انصاف استوار است، 

دلیل ماهیت الگوریتمی به های دیجیتال و شواهداما داده
هایی اساسی در خصوص فناورانه و پیچیده خود، موجب پرسش

، سویکشوند. از طرفی و قابلیت اعتماد میاصالت، صحت، بی
توانند ابزار مؤثری برای کشف حقیقت و تقویت ها میاین داده

، تولید کاریدستعدالت کیفری باشند؛ از سوی دیگر، احتمال 
ی و خطاهای الگوریتمی خطر انحراف در فرآیند های جعلداده

ترتیب، دیوان ناچار است میان دهد. بدیندادرسی را افزایش می
گیری از توان فناوری و حفظ استانداردهای سنتی عدالت بهره

 کیفری توازن ایجاد کند.

های دیجیتال و موضوع پژوهش حاضر، بررسی جایگاه داده
اثبات دعوا در دیوان کیفری  شواهد الگوریتمی در نظام ادله

های دیجیتال المللی است. پرسش اصلی آن است که دادهبین
و شواهد الگوریتمی چه جایگاهی در ساختار اثبات واقعیت و در 

توانند جایگزین ارزیابی قضایی دیوان دارند و تا چه میزان می
یا مکمل شواهد سنتی شوند. فرضیه پژوهش بر این مبناست 

های نوینی برای ناوری دیجیتال ظرفیتکه اگرچه ف
المللی فراهم کرده است، بین جرائممستندسازی و اثبات 

های ها هنوز نیازمند تبیینپذیرش حقوقی و روشی این داده
دقیق و تدوین استانداردهای جدید است تا بتوان میان 

های فنی و اصول بنیادین دادرسی عادلانه هماهنگی قابلیت
 برقرار کرد.

توصیفی ـ تحلیلی است و بر پایه  ش تحقیق در این مقالهرو
المللی، اساسنامه رم، قواعد آیین دادرسی و مطالعه اسناد بین

المللی تنظیم شده است. در های عملی دیوان کیفری بینرویه
شود مفاهیم داده دیجیتال و شواهد این تحلیل تلاش می

چارچوب پذیرش الگوریتمی از منظر حقوقی و فنی تبیین شوند، 
المللی بررسی گردد و مشکلات های بینها در دادرسیآن

موجود در مسیر اعمال و استفاده از این ادله شناسایی شود. 
های جنبه نوآورانه این پژوهش در تمرکز بر پیوند میان فناوری

المللی نهفته است؛ پیوندی تحلیل داده با نظام ادله کیفری بین
المللی مورد بیات حقوق کیفری بینکه تاکنون کمتر در اد

ای از تعامل تواند افق تازهبررسی جامع قرار گرفته است و می
میان حقوق و فناوری را آشکار سازد. در نهایت، هدف این 
بررسی آن است که راهکارهایی برای انطباق نظام دادرسی 
دیوان با الزامات عصر دیجیتال ارائه شود تا عدالت کیفری 
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آنکه از اصول اند از امکانات فناورانه بهره گیرد، بیجهانی بتو
 بنیادین انصاف و صحت ادله فاصله بگیرد.

 های دیجیتال و شواهد الگوریتمیشناسی دادهمفهوم -1
آوری و تحلیل جمع یهای دیجیتال به عرصهورود فناوری

المللی های کیفری بیناطلاعات، بنیان سنتی ادله را در دادرسی
ای از شواهد را پدید آورده است های تازهدگرگون کرده و گونه

ها برای هرگونه ارزیابی که درک دقیق ماهیت و کارکرد آن
، پیش از ورود به مباحث حقوقی رواینحقوقی ضروری است. از 

های دیجیتال و شواهد زم است تعریف دادهو کاربردی، لا
شان های بنیادینها و تفاوتالگوریتمی، انواع و کارکردهای آن

 .با ادله کلاسیک مورد بررسی قرار گیرد

 های دیجیتالمفهوم داده -1-1
شود ای از اطلاعات اطلاق میهای دیجیتال به مجموعهداده

تقل شده و قابلیت که در قالب الکترونیکی تولید، ذخیره یا من
بازیابی و استفاده در فرایندهای تحقیق و رسیدگی قضایی را 

سنتی، ماهیتی  یها برخلاف بسیاری از ادلهدارند. این داده
های ای، شبکههای رایانهغیرمادی داشته و در بستر سامانه

گیرند. در چارچوب ارتباطی و تجهیزات الکترونیکی شکل می
یابند های دیجیتال زمانی اهمیت میهفرایندهای کیفری، داد

های مرتبط با عنوان منبعی برای کشف واقعیتکه بتوانند به
وقوع جرم، شناسایی مرتکبان یا بازسازی رخدادهای مجرمانه 

سازی هایی مانند قابلیت ذخیرهمورد استفاده قرار گیرند. ویژگی
لیت گسترده، امکان بازسازی دقیق زمان و مکان رخدادها و قاب
های تحلیل در مقیاس وسیع، موجب شده است که داده

های عدالت کیفری دیجیتال به یکی از منابع مهم ادله در نظام
 .(Ganah, 2025: 47)معاصر تبدیل شوند 

های دیجیتال، اطلاعات های مختلف دادهدر میان گونه
ای دارند. این های اجتماعی جایگاه ویژهمنتشرشده در شبکه

ها، تصاویر، ویدئوها و تعاملات کاربران ها شامل نوشتهداده
تواند برای شناسایی افراد، بررسی روابط میان است که می

ارتباطی مورد کنشگران و تحلیل الگوهای رفتاری در بسترهای 
عنوان ای بهاستفاده قرار گیرد. از سوی دیگر، تصاویر ماهواره

های فضایی، امکان مشاهده و ثبت تغییرات منبعی مهم از داده
جایی نیروها را فراهم ها یا جابهمحیطی، تخریب زیرساخت

توانند در مستندسازی وقایع و کنند و از این طریق میمی
 Jones)جرم نقش مؤثری ایفا کنند های وقوع بازسازی صحنه

et al., 2025: 112). 

های همراه نیز بخش قابل توجهی از های حاصل از تلفنداده
دهند. اطلاعاتی مانند موقعیت های دیجیتال را تشکیل میداده

های ارتباطی های متنی و دادهها، پیاممکانی، فهرست تماس
و مکان مشخص یا  توانند برای تعیین حضور افراد در زمانمی

بررسی ارتباطات میان اشخاص مورد استفاده قرار گیرند. در 
ها ای دارند؛ این دادهها نیز اهمیت ویژهکنار این موارد، فراداده

های دیگر های فنی دادهدر واقع اطلاعاتی درباره ویژگی
هستند، مانند زمان ایجاد یک فایل، دستگاه تولیدکننده آن یا 

توانند در احراز اصالت و تحلیل روند می نکهآمسیر انتقال 
کننده داشته باشند گیری اطلاعات نقش تعیینشکل

(Mateus-Coelho, 2025: 73)بر این، تصاویر و . علاوه
های های همراه، دوربینویدئوهای دیجیتال که از طریق تلفن

شوند، بخش نظارتی یا دیگر ابزارهای ثبت تصویر تولید می
ها به دهند. این دادههای دیجیتال را تشکیل میهمهمی از داد

دلیل توانایی در ثبت مستقیم وقایع، اغلب برای بازسازی 
گیرند. در رخدادها و شناسایی افراد مورد استفاده قرار می

های دیجیتال و قابلیت تحلیل مجموع، تنوع منابع تولید داده
ه یکی از ها بها سبب شده است که این نوع دادهزمان آنهم

تبدیل  جرائمعناصر کلیدی در فرایندهای نوین کشف و اثبات 
 شوند.

 مفهوم شواهد الگوریتمی -1-2
ها و نتایجی اطلاق شواهد الگوریتمی به آن دسته از داده

شود که نه صرفا  از مشاهده مستقیم، بلکه از طریق پردازش می
وسیله های دیجیتال بهمحاسباتی و تحلیل خودکار داده

شوند. در این معنا، ارزش اثباتی های هوشمند تولید میسامانه
ی آن چنین شواهدی وابسته به فرایندی است که ط

گیری از الگوهای آماری و های تحلیلی با بهرهالگوریتم
ها یا الگوهای های یادگیری، روابط پنهان، همبستگیمدل

ای از اطلاعات استخراج رفتاری را از میان حجم گسترده
کنند. بنابراین، شواهد الگوریتمی بیش از آنکه بازنمایی ساده می

ها در چارچوب ه دادهیک واقعیت باشند، حاصل تفسیر فناوران
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ها را از سایر انواع اند و همین امر، آنشدهقواعد از پیش طراحی
 .(Quintavalla, 2023: 88)سازد ادله متمایز می

نقش هوش مصنوعی در این میان، نقشی تحلیلی و 
بر یادگیری ماشینی های مبتنیساختاردهنده است. سامانه
را در مقیاسی پردازش  های عددیقادرند تصاویر، متون و داده

کنند که از توان تحلیل انسانی فراتر است. برای نمونه، در 
توانند تغییرات ها میای، الگوریتمتحلیل تصاویر ماهواره

گیری الگوهای ها یا شکلتدریجی در بافت زمین، تخریب سازه
های صورت دادهها را بهجایی را شناسایی کرده و آنخاص جابه

در اختیار مراجع تحقیق قرار دهند. چنین تحلیلی قابل استناد 
نه بر پایه مشاهده فردی، بلکه بر مبنای مقایسه خودکار هزاران 

 ,Nartey)گیرد های زمانی مختلف شکل میتصویر در بازه

2025: 134). 

یافته بر این، تشخیص الگوهای حمله یا رفتارهای سازمانافزون
های ارتباطی، مکانی زمان دادههمآمیز از طریق تحلیل خشونت

های ها با ترکیب دادهشود. الگوریتمپذیر میو زمانی امکان
توانند الگوهایی را آشکار سازند که در نگاه نخست پراکنده می

اند، مانند تکرار هماهنگ حملات در نقاط مختلف یا نامرئی
 ۀآمیز با وقوع خشونت. در حوزحریکهای تزمانی پیامهم
ها نیز، پردازش حجم عظیم اطلاعات دادهیل کلانتحل

تواند به شناسایی منتشرشده در بسترهای دیجیتال می
های های ارتباطی، روندهای تبلیغاتی یا جریانشبکه

 ,.Istiningsih et al)پراکنی بینجامد یافته نفرتسازمان

افزایی . بدین ترتیب، شواهد الگوریتمی حاصل هم(59 :2026
ها در فرایند اثبات، وابسته به اند و جایگاه آنمحاسبهداده و 

میزان شفافیت و قابلیت ارزیابی فرایند تحلیلی تولیدکننده 
 هاست.آن

 تفاوت شواهد سنتی و دیجیتال -1-3
تفاوت بنیادین میان ادله سنتی و شواهد دیجیتال در ماهیت 

ا  بر مادی و نحوه بازنمایی واقعیت نهفته است. ادله سنتی عمدت
و گواهی شهود استوارند، در  اشیاء فیزیکی، اسناد کاغذی

که شواهد دیجیتال ماهیتی ناملموس، پویا و فرار دارند. حالی
یکی از بارزترین وجوه تمایز، حجم انبوه و غیرقابل مقایسه 

های ادله فیزیکی است. یتهای دیجیتال در برابر محدودداده

های محدود و محصور به بازه که ادله سنتی از نظر کمیدر حالی
زمانی و مکانی خاصی هستند، شواهد دیجیتال با سرعتی 

آور در هر لحظه تولید شده و جریانی مداوم از اطلاعات سرسام
ها، اگرچه امکان دهند. این حجم گسترده از دادهرا شکل می

زمان فرایند آورد، اما همتر وقایع را فراهم میبازسازی دقیق
های ساختاری استخراج اطلاعات مرتبط را با چالش شناسایی و
تر در نظام ادله سنتی متصور نبود سازد که پیشمواجه می

(Abraham, 2025: 142). 

پذیری و سهولت در ویژگی متمایز دیگر، میزان بالای آسیب
شواهد دیجیتال است. برخلاف ادله فیزیکی که آثار  کاریدست

ها معمولا  آثاری مادی و قابل تغییر، جعل یا فرسودگی در آن
 توانند بدونهای دیجیتال میگذارد، دادهتشخیص بر جای می
های آشکار، ویرایش، جایگزین یا حذف بر جای گذاشتن نشانه

ندی فنی و شوند. این خصلت فرار، احراز اصالت را به فرای
گیری از سازوکارهای مستمر تبدیل کرده و ضرورت بهره

پیچیده رمزنگاری و ثبت دقیق جزئیات فنی را برای تضمین 
کند ها ایجاب میاعتبار حقوقی و جلوگیری از انکارناپذیری آن

(Nengomasha, 2025: 67)برداری . در نهایت، تفسیر و بهره
که غالبا  توسط مقام قضایی  از ادله دیجیتال، برخلاف ادله سنتی

گانه قابل درک هستند، طور مستقیم و بر اساس حواس پنجبه
ای شناسی رایانهنیازمند تخصص فنی عمیق و ابزارهای جرم

. در این عرصه، (Kumar et al., 2025: 215)دهند است می
گری کارشناسان فناوری فهم واقعیت حقوقی مستلزم میانجی

های پنهان شده، رمزگشایی از لایههای حذفبرای بازیابی داده
افزاری و تحلیل رفتارهای پیچیده در فضای مجازی است نرم

که بدون این دانش تخصصی، شواهد دیجیتال عملا  کارکرد 
 اثباتی خود را از دست.

 چارچوب حقوقی ادله در دیوان کیفری -2
های دیجیتال و شواهد الگوریتمی در بررسی جایگاه داده

المللی بدون تحلیل چارچوب های دیوان کیفری بیندگیرسی
، برای سنجش رواینپذیر نیست. از حقوقی حاکم بر ادله امکان

های فنی، میزان پذیرش و اعتبار شواهد الکترونیکی و تحلیل
اعمال آن در  ۀساختار حقوقی حاکم بر ادله و نحولازم است 

عملی دیوان مورد بررسی قرار گیرد تا روشن شود این  یرویه
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چارچوب تا چه حد پاسخگوی تحولات فناورانه عصر دیجیتال 
 .است

 نظام ادله در اساسنامه رم -2-1
المللی بر پایه رویکردی منعطف نظام ادله در دیوان کیفری بین

اساسنامه رم تجلی یافته  6۹و غیرفنی بنا شده است که در ماده 
گیرانه پذیرش این مقرره با فاصله گرفتن از قواعد سخت است.

ریزی کرده است های حقوقی ملی، چارچوبی را پیادله در نظام
ای برای که بر اساس آن، قضات دیوان صلاحیت گسترده

درخواست و پذیرش هرگونه دلیلی دارند که برای کشف حقیقت 
دله ضروری تشخیص دهند. زیربنای این نظام، اصل آزادی ا

های سنتی، دهد بدون محدودیتاست که به دیوان اجازه می
های دیجیتال نوین را انواع مختلفی از اطلاعات، از جمله داده

پذیری حقوقی، در فرایند دادرسی وارد نماید. این انعطاف
ها المللی است که اثبات آنبین جرائمپاسخی به ماهیت پیچیده 

ع اطلاعاتی است گیری از منابع متنونیازمند بهره
(Adeboyejo et al., 2023: 54). 

در این ساختار، پذیرش هر دلیل منوط به احراز دو معیار اساسی 
است. معیار ارتباط مستلزم آن است  «ارزش اثباتی»و  «ارتباط»

شده و واقعیات مورد تنازع در پرونده، پیوندی که میان دلیل ارائه
ای که پذیرش آن بتواند در اثبات یا گونهمنطقی برقرار باشد، به

رد ادعاها مؤثر واقع شود. از سوی دیگر، ارزش اثباتی به میزان 
که قضات با ارزیابی قابلیت اتکا و توان اقناعی دلیل اشاره دارد 

دقیق محتوا، منبع و شرایط تحصیل آن، وزن و جایگاهش را 
کنند. این رویکرد تحلیلی به دیوان در میان سایر ادله تعیین می

های محاسباتی را با دهد تا شواهد دیجیتال و خروجیاجازه می
واجد ارتباط مستقیم  کهدرصورتیشان، وجود ماهیت غیرسنتی

 عنوانبهها تأیید شود، باشند و صحت فنی آن با بزه ارتکابی
 .(Takemura, 2023: 89)بخشی از پیکره ادله بپذیرد 

بر این، نظام ادله در اساسنامه رم بر تعادل میان کارایی علاوه
قضایی و حقوق متهم تأکید دارد. اگرچه اصل بر آزادی در ارائه 

ن است ادله است، اما دیوان موظف است هر دلیلی را که ممک
الشعاع به سلامت دادرسی آسیب بزند یا ارزش اثباتی آن تحت

 ,.King et al)عدالتی در تحصیل آن قرار گیرد، رد کند بی

کند که . این نظارت قضایی دقیق تضمین می(132 :2022

های پیچیده به صحن دادرسی، های نوین و دادهورود فناوری
ر نسازد و همواره دااصول بنیادین دادرسی منصفانه را خدشه

توازنی میان نوآوری در اثبات و رعایت استانداردهای حقوق 
 بشری برقرار بماند.

 قواعد آیین دادرسی و ادله -2-2
المللی ساختاری قواعد آیین دادرسی و ادله در دیوان کیفری بین

کند که در آن پذیرش یا رد هر دلیل بر پایه سنجشی فراهم می
شود. این قواعد چندلایه و مبتنی بر ملاحظات ماهوی انجام می

با هدف ایجاد توازن میان کارایی دادرسی و تضمین حقوق 
د و از همین رو، دیوان را انبنیادین اصحاب پرونده طراحی شده

کنند که هر دلیل را در پرتو سه معیار اصلی یعنی ملزم می
ارتباط، ارزش اثباتی و عدالت مورد ارزیابی قرار دهد. معیار 
ارتباط بر این اصل استوار است که دلیل باید با موضوع دعوا 
پیوند منطقی و مستقیم داشته باشد و بتواند در روشن شدن 

ای جرم نقش مؤثری ایفا ر مادی، روانی یا زمینهیکی از عناص
های شود که ورود انبوهی از دادهکند. چنین شرطی باعث می

پذیر باشد های فنی صرفا  در صورتی امکاندیجیتال یا تحلیل
مورد رسیدگی یاری رسانند و  مسألهکه واقعا  به روشن شدن 

 .(Meloni et al., 2023: 211)موجب انحراف دادرسی نشوند 

ای برای سنجش سنجه عنوانبهدر کنار این معیار، ارزش اثباتی 
کند. این ارزش از طریق میزان اتکا و قوت درونی دلیل عمل می

آوری، میزان احتمال خطا، درجه ارزیابی کیفیت منبع، شیوه جمع
قابلیت اعتماد و سازگاری آن با سایر ادله موجود سنجیده 

ای از منظر ارتباط قابل قبول ر دادهشود. در نتیجه، حتی اگمی
احتمال  کهدرصورتیباشد، ممکن است در غیاب اصالت فنی یا 

تحریف در آن بالا باشد، ارزش اثباتی اندکی داشته و در نهایت 
ای در در تصمیم قضایی نقشی ایفا نکند. این معیار اهمیت ویژه

؛ های دیجیتال و محصولات تحلیل محاسباتی داردحوزه داده
وابسته به فرایند فنی هستند،  شدتبه تنهانهزیرا این نوع ادله 

ها قابل بلکه امکان خطای ابزاری و ناسازگاری محاسباتی در آن
 .(Oben, 2024: 97)توجه است 

کند که سومین رکن، ایجاب می عنوانبهمعیار عدالت نیز 
پذیرش هر دلیل با رعایت موازین دادرسی منصفانه همراه باشد 

(Cacciatori, 2024: 164)کند . این معیار دیوان را ملزم می
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ها، نقض حریم خصوصی که در صورت تحصیل نامشروع داده
یا ایجاد عدم تعادل میان طرفین، از پذیرش دلیل خودداری 
کند. به این ترتیب، قواعد آیین دادرسی و ادله سازوکاری ایجاد 

اهد دیجیتال را های نوین و شوکنند که هم ورود فناوریمی
سازد و هم از سلامت فرایند قضایی محافظت پذیر میامکان

 کند.می

 جایگاه شواهد الکترونیکی در رویه دیوان -2-3

المللی، شواهد الکترونیکی در رویه عملی دیوان کیفری بین
المللی تبدیل بین جرائمبه یکی از منابع مهم اثبات  تدریجبه

ای اند؛ زیرا ماهیت بسیاری از مخاصمات معاصر به گونهشده
های های دیجیتال و سامانهاست که ردپاهای آن در محیط

شود. این تحول موجب شده است که دیوان فناورانه ثبت می
های دیجیتال، ای از دادهدر کنار ادله سنتی، از طیف گسترده

برای بازسازی وقایع و های فنی یلای و تحلتصاویر ماهواره
ای از ولیت کیفری افراد بهره گیرد. تصاویر ماهوارهارزیابی مسؤ

شوند؛ زیرا امکان ترین ابزارهای مستندسازی محسوب میمهم
جایی ها و جابهمشاهده تغییرات مکانی، تخریب زیرساخت

کنند. های زمانی مختلف فراهم مینیروهای نظامی را در بازه
دهد تا الگوهای رفتاری در هایی به قضات اجازه مین دادهچنی

مناطق درگیر را با دقت بیشتری تحلیل کرده و ارتباط میان 
ها را ارزیابی کنند اقدامات میدانی و نتایج مخرب آن

(Tsilonis, 2024: 148). 

شده از های دیجیتال استخراجای، دادهدر کنار تصاویر ماهواره
های برخط و ابزارهای الکترونیکی طی، رسانههای ارتباسامانه

اند. این گیری زنجیره ادله ایفا کردهنیز نقش مهمی در شکل
ارتباط  ۀزمان، مکان و نحو ۀطلاعاتی دربارتوانند اها میداده

فراهم آورند و در کنار سایر شواهد، تصویر  جرائممیان عاملان 
تری از سازماندهی عملیات یا ساختار فرماندهی ارائه دقیق

های فنی نیز در این میان نقش مکمل دارند و با دهند. تحلیل
ای از اطلاعات، امکان شناسایی پردازش حجم گسترده

ها و بازسازی روند رخدادها را الگوهای رفتاری، تطبیق داده
 عنوانبه تنهانهکنند. بدین ترتیب، شواهد الکترونیکی اهم میفر

ای از اطلاعات به کار های منفرد، بلکه در قالب شبکهداده

شوند که در مجموع قابلیت اقناعی بالاتری ایجاد گرفته می
 .(Jacobs, 2025: 206)کند می

مهم دیوان  ۀتوان در چندین پروندویکرد را میبازتاب این ر
های دیجیتال و ها استفاده از دادهه کرد که در آنمشاهد
های فنی به بخشی از فرآیند اثبات تبدیل شده است. در تحلیل

های ای از دادهپرونده مربوط به توماس لوبانگا، مجموعه
ها برای بازسازی ارتباطی و مستندات دیجیتال در کنار شهادت

ر پرونده احمد های مسلح مورد توجه قرار گرفت. دساختار گروه
ای و مستندات دیجیتال نقش الفقی المهدی نیز تصاویر ماهواره

مهمی در اثبات تخریب آثار فرهنگی ایفا کردند و امکان ارزیابی 
دقیق میزان تخریب را فراهم آوردند. همچنین در پرونده 

های دیجیتال در کنار سایر ادله های فنی و دادهالحسن، تحلیل
ی اعمال خشونت و ساختار سازمانی برای بررسی الگوها

دهنده های درگیر مورد استفاده قرار گرفتند که نشانگروه
جایگاه رو به گسترش شواهد الکترونیکی در رویه دیوان است 

(Kurtuluş, 2025: 173). 

های دیجیتال و شواهد الگوریتمی در تحقیقات کاربرد داده -3
 دیوان

شواهد الگوریتمی در دیوان های دیجیتال و جایگاه واقعی داده
ها در شود که به کارکرد آنالمللی زمانی آشکار میکیفری بین

مرحله تحقیق و تعقیب پرداخته شود. در این مرحله، فناوری نه 
منزله سازوکار اصلی کشف، عنوان ابزار کمکی، بلکه بهصرفا  به

المللی عمل بین جرائممستندسازی و بازسازی الگوهای ارتکاب 
های دیجیتال و کارگیری داده، بررسی نحوه بهرواینکند. از می

تا  جرائمشواهد الگوریتمی در تحقیقات دیوان، از مستندسازی 
های ای و استفاده از محتوای شبکهتحلیل تصاویر ماهواره

ها و حدود این نوع شواهد در اثبات اجتماعی، برای فهم ظرفیت
 لی ضرورتی اساسی دارد.الملبین جرائم

 المللیبین جرائمنقش فناوری در کشف  -3-1
ای در کنندههای اخیر نقش تعیینهای فناورانه در دههپیشرفت

ویژه در فرایند اند و بهالمللی ایفا کردهبین جرائمکشف و اثبات 
المللی امکان دسترسی به منابع تحقیقات دیوان کیفری بین
اند. در بسیاری از فراهم ساختهجدیدی از اطلاعات را 

از شواهد مرتبط با  توجهیقابلمخاصمات معاصر، بخش 
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های های دیجیتال یا در قالب دادهدر محیط جرائمارتکاب 
شود. این وضعیت موجب شده است که الکترونیکی ثبت می

 جرائمهای نوین به ابزاری مؤثر برای مستندسازی فناوری
هایی را ری، ذخیره و تحلیل دادهتبدیل شوند و امکان گردآو

فراهم آورند که در شرایط سنتی به دشواری قابل دستیابی 
در مناطقی که دسترسی  ویژهبهاند. مستندسازی دیجیتال بوده

یابد؛ زیرا مستقیم نهادهای تحقیقاتی محدود است اهمیت می
شده توسط های حاصل از ابزارهای ارتباطی، تصاویر ثبتداده

های برخط یا اطلاعات منتشرشده در محیط شهروندان
آمیز ارائه توانند تصویری نسبتا  دقیق از رخدادهای خشونتمی

دهند و به تثبیت شواهد مربوط به زمان، مکان و نحوه ارتکاب 
 .(Kielsgard, 2020: 214)جرم کمک کنند 

مند حجم در کنار نقش مستندسازی، فناوری امکان تحلیل نظام
کند و از این طریق به ای از اطلاعات را فراهم میگسترده

رساند. شناسایی الگوهای خشونت در مخاصمات کمک می
المللی اغلب در قالب اقدامات پراکنده و در مناطق بین جرائم

مکن است دهند و در نگاه نخست مجغرافیایی مختلف رخ می
های گسترده این فاقد پیوند آشکار به نظر برسند. تحلیل داده

سازد که میان رویدادهای ظاهرا  منفرد امکان را فراهم می
ای از حمله به ارتباط برقرار شود و الگوهای تکرارشونده

جایی اجباری جمعیت ها یا جابهغیرنظامیان، تخریب زیرساخت
مند تواند در تشخیص نظامشناسایی گردد. چنین تحلیلی می

آمیز و نیز در اثبات وجود سیاست یا بودن رفتارهای خشونت
یافته نقش مهمی ایفا کند؛ امری که در بسیاری طرح سازمان

ولیت کیفری محسوب المللی از عناصر اساسی مسؤبین جرائماز 
 .(Longobardo, 2025: 167)شود می

آوری اطلاعات جمع از این منظر، فناوری صرفا  ابزاری برای
نیست، بلکه سازوکاری برای بازسازی الگوهای رفتاری و درک 

 :Ullrich, 2024)آید شمار میساختار کلی ارتکاب جرم به

ها در کنار سایر ادله های متعدد و تحلیل آن. ترکیب داده(139
شود که تحقیقات دیوان از سطح توصیف رویدادهای موجب می

ه تبیین ساختارهای خشونت و روابط منفرد فراتر رفته و ب
نزدیک شود. این ظرفیت تحلیلی  جرائمسازمانی میان عاملان 

کند و در عین حال به تقویت فرایند کشف حقیقت کمک می

تر قربانیان و منابع اطلاعاتی مختلف امکان مشارکت گسترده
 سازد.فراهم می جرائمرا در مستندسازی 

 های اجتماعیهای شبکهاستفاده از داده -3-2
بسترهای تولید و گردش  مثابهبههای اجتماعی گسترش شبکه

های دیجیتال، امکان جدیدی برای گردآوری و تحلیل داده
المللی فراهم کرده است. در های کیفری بینشواهد در رسیدگی

های های منازعه مسلحانه یا سرکوببسیاری از وضعیت
وقایع از  ۀاز اطلاعات اولیه دربار توجهیقابلش گسترده، بخ

بوک و تلگرام منتشر طریق بسترهایی مانند توییتر، فیس
های متنی، تصاویر، ویدئوها، ها شامل پیامشود. این دادهمی

های زمانی و مکانی و نیز ارتباطات میان کاربران است نشانه
ادهای تواند تصویری نسبتا  دقیق از رخدکه در مجموع می

آمیز و نقش افراد مختلف در آن ارائه دهد. اهمیت این خشونت
منابع در آن است که اغلب در زمانی نزدیک به وقوع جرم تولید 

توانند در بازسازی توالی وقایع و می رواینشوند و از می
شناسایی کنشگران دخیل در آن نقش مهمی ایفا کنند 

(Hamilton, 2025: 214). 

در شناسایی  ویژهبهی منتشرشده در این بسترها هاتحلیل داده
دارد.  توجهیقابلالمللی کارکرد بین جرائمعاملان احتمالی 

هایی مانند توییتر یا تلگرام تصاویر یا ویدئوهایی که در شبکه
هایی از هویت شوند، در بسیاری موارد حاوی نشانهمنتشر می

یا محل وقوع  افراد، واحدهای نظامی، تجهیزات مورد استفاده
ها با اطلاعات زمانی و مکانی و رویداد هستند. ترکیب این داده

تواند به ترسیم نیز مقایسه آنها با سایر منابع دیجیتال می
که در نهایت به شناسایی الگوهای رفتاری مشخصی منجر شود 

های پراکنده کند. در این فرایند، دادهول کمک میاشخاص مسؤ
های مکمل عمل ای از نشانهمجموعه صورتبهکاربران 

پیدا  توجهیقابلکنند که در کنار یکدیگر قابلیت اثباتی می
 .(Paulose, 2025: 173)کنند می

های اجتماعی های شبکهبر شناسایی عاملان، دادهافزون
توانند در اثبات قصد مجرمانه نیز نقش مهمی ایفا کنند. می

ظهار نظرهای آشکار درباره ها یا اها، فراخوانانتشار پیام
دهنده های خاص، در بسیاری موارد نشانخشونت علیه گروه

آگاهی و اراده مرتکبان نسبت به نتایج اقدامات خود است. 
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های همچنین الگوهای ارتباطی میان کاربران، بازنشر پیام
شده در بسترهایی مانند های انجامآمیز یا هماهنگیتحریک

تواند نشان دهد که رفتار مجرمانه نه بوک و تلگرام میفیس
اتفاقی، بلکه در چارچوب یک طرح یا قصد مشخص  صورتبه

. بدین ترتیب (Al-Fadhli, 2025: 289)شکل گرفته است 
نوعی داده دیجیتال  عنوانبههای اجتماعی های شبکهداده

تر عنصر ذهنی جرم را فراهم معاصر، امکان تحلیل دقیق
ند در کنار سایر ادله، در تقویت ارزش اثباتی توانآورند و میمی

 المللی نقش مؤثری ایفا کنند.بین جرائمهای مربوط به پرونده

 ای و تحلیل الگوریتمیتصاویر ماهواره -3-3
های تحلیل ای در کنار روشتصاویر ماهواره کارگیریبه

 جرائمترین ابزارهای کشف و اثبات الگوریتمی به یکی از مهم
المللی تبدیل شده است، زیرا این ترکیب امکان مشاهده بین

جایی نیروها را با دقتی فراهم الگوهای عینی تخریب و جابه
ندرت قابل دستیابی است. در های سنتی بهکند که در روشمی

های پردازش تصویر زمینه شناسایی تخریب روستاها، الگوریتم
ختگی، تغییرات های سطح زمین، آثار سوقادرند دگرگونی

ناگهانی در معماری روستاها و الگوهای تخریب ناشی از 
های زمانی کوتاه یافته را در بازهسوزی یا حملات سازمانآتش

ها امکان با یکدیگر مقایسه کنند. بررسی پیوسته این داده
تواند کند و میتشخیص تغییرات کوچک اما معنادار را فراهم می

اشی از عوامل طبیعی، بلکه نتیجه نشان دهد که تخریب نه ن
 ویژهبهشده بوده است. این نوع تحلیل، ریزیاقدام انسانی برنامه

در شرایطی که دسترسی میدانی به مناطق درگیری محدود 
 جرائمهای ها در پروندهاست، به تقویت ارزش اثباتی داده

 .(Giblin, 2025: 167)کند المللی کمک میبین

ای نقش د، تحلیل الگوریتمی تصاویر ماهوارهدر کنار این کارکر
جایی نیروها دارد. با استفاده از ای در ردیابی جابهکنندهتعیین

توان های زمانی مشخص، میمقایسه متوالی تصاویر در بازه
های نظامی، انتقال تجهیزات سنگین، الگوهای حرکت ستون

رد های موقت یا تخلیه مواضع را شناسایی کایجاد پایگاه
(Nuridzhanian, 2024: 112) این فرایند با استخراج .

هایی مانند اثرات فیزیکی بر زمین، مسیرهای ایجادشده نشانه
ها توسط خودروهای زرهی و تغییرات هندسی در آرایش سازه

ها را با دقت بالا ها قادرند این نشانهشود و الگوریتمانجام می
یافته اغلب ماهیت سازمانها بندی کنند. تحلیل این دادهطبقه
تواند در استنتاج قصد و سازد و میها را آشکار میجاییجابه

ویژه ریزی نیروهای درگیر مورد استفاده قرار گیرد؛ بهبرنامه
آمیز بعدی حرکت نیروها به رویدادهای خشونت کههنگامی

کند و امکان استنتاج رابطه میان عملیات پیوند منطقی پیدا می
 .(Anghie, 2025: 241)شود وقوع جرم فراهم می نظامی و

دهد که در آن ترکیب این عناصر، سازوکاری را شکل می
واقعیت  تنهانهای با پشتوانه تحلیل الگوریتمی های ماهوارهداده

کنند، بلکه زنجیره عل ی میان اقدامات مادی جرم را روشن می
سازند. این ن میتر تبییبار آن را نیز دقیقنظامی و نتایج زیان
المللی در توانایی نهادهای کیفری بین ارتقاءفرایند در نهایت به 

کند و سطح اتکای کمک می جرائماثبات عناصر مادی و ذهنی 
های دیجیتال برای ارزیابی ارزش اثباتی داده تریقبولقابل

 آورد.فراهم می

 های فناوری و جامعه مدنینقش سازمان -3-4
های فناوری و نهادهای جامعه مدنی در نقش سازمان

های دیجیتال برای مستندسازی و تحلیل گیری از دادهبهره
المللی به یکی از ارکان تکمیلی سازوکارهای بین جرائم

 برتکیهرسیدگی کیفری تبدیل شده است. این نهادها با 
آوری داده، خلأهایی های گسترده جمعتخصص فنی و شبکه

ناشی از نبود دسترسی مستقیم دیوان به مناطق درگیری را که 
تر رخدادها را فراهم دهند و امکان ارزیابی دقیقاست کاهش می

های کت با استفاده از روشهایی مانند ب لینگآورند. گروهمی
های پراکنده موجود در فضای مجازی، باز، دادهتحلیل منبع

را با یکدیگر تطبیق  ای و ویدئوهای منتشرشدهتصاویر ماهواره
دهند و از این طریق الگوهای رفتاری نیروهای درگیر و می

کنند. آمیز را بازسازی میتغییرات حاصل از عملیات خشونت
دهد که استفاده ساختارمند از شیوه کار این نهادها نشان می

برای بازسازی صحنه جرم،  تنهانهتواند های دیجیتال میداده
های پیشینی نیز ریزیی عناصر ذهنی و برنامهبلکه برای ارزیاب

 .(Hak, 2024: 198)برداری قرار گیرد مورد بهره

در کنار این نمونه، آزمایشگاه ادله دیجیتال وابسته به عفو 
های الملل با تمرکز بر تحلیل تخصصی تصاویر و دادهبین
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های اجتماعی، رویکردی تلفیقی میان علوم داده و حقوق شبکه
المللی ایجاد کرده است. این نهاد با طراحی بینکیفری 

بندی ادله و استفاده از سازوکارهای بررسی اصالت داده، طبقه
های های تشخیص الگو، امکان شناسایی تخریبالگوریتم

جایی نیروهای شده و جابهریزیسیستماتیک، حملات برنامه
کارها کند. کارکرد این سازونظامی را با دقت بالایی فراهم می

های دیجیتال برای در نهایت موجب افزایش قابلیت اتکای داده
شود و به تقویت المللی میهای کیفری بیناستفاده در پرونده

کند ها در مرحله رسیدگی کمک میارزش اثباتی این داده
(Misra et al., 2025: 144). 

یک نهاد  عنوانبهبان حقوق بشر همچنین نقش سازمان دیده
دهنده مدنی با ظرفیت مستندسازی گسترده، نشانجامعه

افزایی میان منابع انسانی و ابزارهای فناورانه است. این نهاد هم
های دیجیتال های محلی و دادههای میدانی، مصاحبهاز داده

برای تشکیل تصویری منسجم از الگوهای نقض حقوق بشر 
، تصاویر و ایهای ماهوارهگیرد و با پیوند دادن دادهبهره می

کند اطلاعات ارتباطی، رویکردی تحلیلی ارائه می
(Svanberg, 2025: 227)  شدن رخدادهابه روشن تنهانهکه 

ولیت اشخاص و نهادها نیز کند، بلکه در ارزیابی مسؤکمک می
گیری نوعی معماری ها بیانگر شکلمؤثر است. این فعالیت

های توان دادهمیآن  واسطهبهحمایتی در کنار دیوان است که 
دیجیتال را با ضریب اطمینان بیشتری در فرایند دادرسی به کار 

 بست.

 های حقوقی شواهد دیجیتال و الگوریتمی در دیوانچالش -4
های دیجیتال و شواهد الگوریتمی به فرایند اثبات در ورود داده

های تازه برای المللی، در کنار گشودن افقدیوان کیفری بین
را نیز های حقوقی و فنی ای از چالشحقیقت، مجموعهکشف 

به همراه دارد که مستقیما  بر اعتبار و قابلیت اتکای این نوع 
 گذارد.شواهد اثر می

 هاله اصالت و صحت دادهمسأ -4-1
 هایهای دیجیتال در رسیدگیاصالت و صحت داده مسأله

شده  های بنیادین تبدیلالمللی به یکی از چالشکیفری بین
، کاریدستها امکان پذیر دادهاست، زیرا ماهیت انعطاف

کند و در نتیجه های جعلی را فراهم میبازسازی و ایجاد نسخه

سازد. تغییرپذیری ذاتی ارزیابی ارزش اثباتی آنها را پیچیده می
شود که هرگونه خلل در زنجیره های دیجیتال موجب میداده

ای که در آن داده از محیط اولیه خود نگهداری، یا هر مرحله
جدا شده باشد، زمینه تردید نسبت به اعتبار آن را ایجاد کند. 

یابد که اتکای ایی اهمیت میهدر پرونده ویژهبهاین وضعیت 
های اجتماعی های شبکهاصلی آنها بر تصاویر، ویدئوها یا داده

های ترین تغییر در ساختار فایل، برچسباست؛ زیرا کوچک
های گیریتواند منجر به نتیجههای مکانی میزمانی یا نشانه

نادرست درباره عناصر مادی یا ارتباط زمانی میان رویدادها شود. 
حفظ اصالت داده نه یک چالش فنی  مسألهچنین بستری،  در

صرف، بلکه یک الزام حقوقی برای تضمین دادرسی منصفانه 
 .(Christensen, 2024: 263)شود محسوب می

های مبتنی بر تولید محتوای ساختگی، از جمله پیدایش فناوری
آرایی عمیق، ابعاد جدیدی به این های موسوم به چهرهفناوری
ها قادرند تصاویر و ویدئوهایی افزوده است. این فناوریچالش 

های واقعی تفاوتی ندارند تولید کنند که از نظر ظاهری با داده
توانند برای بازنمایی رخدادهایی به کار روند که و در نتیجه می

. چنین (Tsilonis, 2024: 132)اند هرگز وجود خارجی نداشته
های سیاسی انه یا بحراندر مخاصمات مسلح ویژهبهابزاری 

های جعلی و منحرف کردن تواند برای ایجاد روایتمی
تحقیقات کیفری مورد استفاده قرار گیرد. تأثیر این فناوری 

در امکان جعل واقعیت، بلکه در ایجاد تردید نسبت به  تنهانه
که حتی ادله  ایگونهبههای واقعی نیز قابل مشاهده است؛ داده

با ادعای جعلی بودن مواجه شود و این امر صحیح ممکن است 
 Aravena et)دهد بار اثباتی بیشتری بر دوش دیوان قرار می

al., 2025: 188)ها ضرورت توسعه معیارهای . این چالش
های معتبر ها و ایجاد پروتکلآزمایی دادهتر برای راستیدقیق

سازد. ترکیب برای تشخیص تغییرات نامحسوس را آشکار می
ها با منابع مستقل و تطبیق داده لیل فنی، بررسی فرادادهتح
ها مؤثر باشد. این اصالت و قابلیت اعتماد داده ارتقاءتواند در می

اقدامات در نهایت به حفظ مشروعیت فرایند رسیدگی کیفری 
های واقعی و ساختگی و تقویت توان دیوان در تمایز میان داده

 کند.کمک می
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 هاقابلیت اعتماد الگوریتم -4-2
المللی ها در فرایند رسیدگی کیفری بینقابلیت اعتماد الگوریتم

توان خورد که تا چه حد میمستقیم با این پرسش گره می طوربه
 عنوانبههای دیجیتال را نتایج حاصل از تحلیل خودکار داده

 هایی که برای تحلیلمبنای استنتاج قضایی پذیرفت. الگوریتم
های اجتماعی یا الگوهای های شبکهای، دادهتصاویر ماهواره

های پیچیده و روند، اغلب در قالب سامانهارتباطی به کار می
که ساختار درونی آنها،  ایگونهبهشوند، غیرشفاف طراحی می

ها برای دهی به دادهگیری و شیوه وزنمعیارهای تصمیم
یست. در این وضعیت، کنندگان حقوقی قابل مشاهده ناستفاده

شرطی برای قابلیت اعتماد مطرح  عنوانبهشفافیت الگوریتمی 
شود؛ به این معنا که طرفین دعوا و قاضی باید امکان فهم می

ه حداقلی از منطق حاکم بر تصمیم یا خروجی سامانه را داشت
ارزش اثباتی آن داوری کنند. نبود  ۀباشند تا بتوانند دربار

ترل قضایی را محدود کرده و عملا  نوعی شفافیت، امکان کن
کند که با اصول دادرسی ایجاد می «جعبه سیاه فناورانه»

حق طرفین برای پرسش و چالش نسبت به  ویژهبهمنصفانه، 
 ,Ganah)گیرد منبع و فرایند تولید دلیل، در تنش قرار می

2025: 91). 

جدی بر  طوربهسوگیری الگوریتمی نیز  مسألهدر کنار این بعد، 
های ها بر پایه دادهگذارد. الگوریتمقابلیت اعتماد تأثیر می

ها از نظر شوند و اگر این دادهآموزشی موجود طراحی می
جغرافیایی، قومی، جنسیتی یا سیاسی نامتوازن باشند، خروجی 
سامانه نیز با نوعی سوگیری ساختاری همراه خواهد بود. چنین 

تواند به تمرکز ناموجه المللی میینب جرائمای در زمینه سوگیری
های خاص یا الگوهای رفتاری خاص بر مناطق خاص، گروه

های ناعادلانه درباره میزان منجر شود و در نتیجه، استنتاج
ها را تقویت کند خشونت، نقش بازیگران یا گستره نقض

(Jones et al., 2025: 174) افزون بر این، حتی در صورت .
ها، حدود آستانه و طرفی الگوریتم، انتخاب شاخصادعای بی

های ارزشی و فرضهای خروجی، حامل پیشنحوه تفسیر داده
گیری نهایی تحلیل تواند در جهتگذاری است که میسیاست

 .(Nuno, 2025: 207)اثر بگذارد 

ایج الگوریتمی المللی، پذیرش نتاز منظر دیوان کیفری بین
بدون بررسی انتقادی شفافیت و سوگیری، خطر انتقال 

گیری از حوزه قضاوت انسانی به سازوکارهای فنی تصمیم
. (Jones et al., 2025: 186)نشده را در پی دارد کنترل

تواند ها تنها در صورتی میبنابراین، قابلیت اعتماد الگوریتم
عات کافی درباره معماری مبنای پذیرش ادله قرار گیرد که اطلا

های آموزشی، معیارهای ارزیابی خطا و سامانه، نوع داده
سازوکارهای کاهش سوگیری در دسترس باشد و امکان ارزیابی 

 متقابل توسط کارشناسان مستقل و طرفین دعوا فراهم شود.

 مسائل مربوط به حریم خصوصی -4-3
های دیجیتال در تحقیقات کیفری گسترش استفاده از داده

های مهم حریم خصوصی را به یکی از دغدغه مسألهالمللی، بین
ها از این داده توجهیقابلحقوقی تبدیل کرده است؛ زیرا بخش 

های ارتباطی، ماهیتی شخصی دارند و از طریق سامانه
های داده های اجتماعی، ابزارهای تلفن همراه یا پایگاهشبکه

هایی مانند موقعیت مکانی شوند. دادهآوری میآنلاین جمع
افراد، سوابق ارتباطی، تصاویر شخصی و اطلاعات رفتاری، در 

یا رضایت صاحبان آنها گردآوری  بسیاری از موارد بدون آگاهی
مورد  جرائمشود و سپس در فرایند تحلیل و مستندسازی می

توانند در گیرد. هرچند این اطلاعات میاستفاده قرار می
و  جرائمشناسایی الگوهای خشونت، تعیین زمان و مکان وقوع 

حتی شناسایی عاملان نقش مؤثری ایفا کنند، اما ماهیت 
توان کند که تا چه حد میش را مطرح میشخصی آنها این پرس

هایی آوری و پردازش چنین دادهبرای اهداف کیفری به جمع
اقدام کرد بدون آنکه حریم خصوصی افراد نقض شود 

(Quintavalla, 2023: 214). 

های گسترده شود که تحلیل دادهتر میچالش زمانی جدی
رباره دیجیتال مستلزم گردآوری حجم زیادی از اطلاعات د

افرادی باشد که لزوما  در ارتکاب جرم نقشی ندارند. در چنین 
وضعیتی، مرز میان ضرورت تحقیق کیفری و احترام به حقوق 

های های شبکهشود. استفاده از دادهبنیادین افراد مبهم می
های مکانی ابزارهای ارتباطی ممکن است به اجتماعی یا داده

ه افراد منجر شود و اطلاعاتی نظارت گسترده بر رفتارهای روزمر
را در اختیار نهادهای تحقیقاتی قرار دهد که فراتر از نیاز واقعی 
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تواند با حق افراد بر زندگی خصوصی، پرونده است. این امر می
های مربوط به خود امنیت اطلاعات شخصی و کنترل بر داده

ی ها، استفاده گسترده از دادهروایندر تعارض قرار گیرد و از 
های روشن، خطر تضعیف دیجیتال بدون محدودیت

 :Nartey, 2025)های حقوق بشری را به همراه دارد حمایت

162). 

تواند به ترکیب و ها میاز سوی دیگر، تحلیل الگوریتمی داده
پیوند اطلاعات پراکنده درباره افراد منجر شود و تصویری جامع 

اد کند. چنین های آنان ایجها، روابط و گرایشاز فعالیت
ضرر به جداگانه بی طوربهها فرایندی حتی در مواردی که داده

رسند، ممکن است به آشکار شدن ابعاد حساس زندگی نظر می
. (Istiningsih et al., 2026: 137)خصوصی افراد بینجامد 

های دیجیتال گیری از دادهدهد که بهرهاین وضعیت نشان می
ای دقیق میان ضرورت کشف در تحقیقات کیفری باید با موازنه

 ایگونهبهحقیقت و حمایت از حقوق بنیادین انسان همراه باشد، 
ها محدود به نیازهای واقعی آوری و پردازش دادهکه جمع

ارت بر افراد جلوگیری ضابطه نظتحقیق بوده و از گسترش بی
 شود.

 های فنی و تخصصیچالش -4-4
های الگوریتمی های دیجیتال و تحلیلگسترش استفاده از داده
 توجهقابلهای المللی، در کنار ظرفیتدر تحقیقات کیفری بین

های فنی و تخصصی مهمی را نیز برای کشف حقیقت، چالش
یت پیچیده در فرایند رسیدگی قضایی ایجاد کرده است. ماه

های پیشرفته تحلیل آنها موجب شده های دیجیتال و شیوهداده
است که ارزیابی و تفسیر این نوع ادله فراتر از توان تخصصی 

های قضایی قرار گیرد. برخلاف بسیاری از ادله معمول در نظام
توانند با اتکا به دانش حقوقی سنتی که قاضی و طرفین دعوا می

های دیجیتال زیابی آنها بپردازند، دادهو تجربه قضایی به ار
اغلب در قالب ساختارهای فنی پیچیده ذخیره و پردازش 

شوند و فهم دقیق نحوه تولید، پردازش و تحلیل آنها نیازمند می
دانش تخصصی در حوزه فناوری اطلاعات و تحلیل داده است. 

 عنوانبهدر چنین شرایطی، حضور کارشناسان فناوری 
های فنی و فرایند استدلال حقوقی اهمیت ان دادهای میواسطه

کند، زیرا بدون تبیین فنی دقیق، امکان ارزیابی اساسی پیدا می

محدود  توجهیقابل طوربهها برای دادگاه ارزش اثباتی این داده
 .(Nengomasha, 2025: 84)خواهد شد 

های دیجیتال نیز از دیگر ابعاد این چالش پیچیدگی تحلیل داده
های مورد استفاده در تحقیقات آید. بسیاری از دادهبه شمار می
های بزرگ و المللی در قالب مجموعهبین جرائممربوط به 

های شوند که شامل تصاویر، پیاممتنوعی از اطلاعات تولید می
های متعدد است. تحلیل این ادههای مکانی و فرادارتباطی، داده

های حجم گسترده از اطلاعات مستلزم استفاده از روش
پیشرفته پردازش داده و ابزارهای فنی خاص است که بدون 

های تواند به تفسیرهای نادرست یا استنتاجتخصص کافی می
های ناقص منجر شود. علاوه بر این، فرایند تحلیل داده

ل متعددی مانند استخراج داده، دیجیتال غالبا  شامل مراح
پالایش اطلاعات، تطبیق زمانی و مکانی و شناسایی الگوهای 

 یرفتاری است که هر یک از این مراحل ممکن است بر نتیجه
، ارزیابی اعتبار چنین روایننهایی تحلیل تأثیر بگذارد. از 

های فنی مورد استفاده و هایی مستلزم درک دقیق روشتحلیل
 .(Abraham, 2025: 133)ای آنها است همحدودیت

در همین چارچوب، فقدان دانش فنی کافی در میان کنشگران 
های تواند موجب وابستگی بیش از حد به گزارشقضایی می

کارشناسی شود و امکان بررسی انتقادی نتایج ارائه شده را 
. اگر دادگاه نتواند (Kumar et al., 2025: 209)کاهش دهد 

مستقل مورد ارزیابی قرار دهد،  طوربهیل داده را های تحلروش
یابد و های فنی افزایش میوچرای تحلیلچونخطر پذیرش بی

گیری قضایی تأثیر بگذارد. تواند بر دقت تصمیماین امر می
های مرتبط های دیجیتال و تحلیلبنابراین، پیچیدگی فنی داده

متخصص را گیری از کارشناسان ضرورت بهره تنهانهبا آن 
های فنی در فرایند سازد، بلکه نیاز به توسعه ظرفیتآشکار می

 کند.رسیدگی قضایی را نیز برجسته می

 ارزیابی و پیشنهادهای اصلاحی -5
های دیجیتال و شواهد الگوریتمی در دیوان ارزیابی جایگاه داده

گیری مؤثر از این دهد که بهرهالمللی نشان میکیفری بین
های فناورانه ممکن نیست و تنها با اتکا به ظرفیتمنابع، 

 گیری سازوکارهای حقوقی و اداری منسجم است.مستلزم شکل
، پرداختن به پیشنهادهای اصلاحی، گامی ضروری روایناز 



 1405دوره چهارم، شماره سوم، پائیز ، المللبینجزای  حقوقفصلنامه  /23

 

گیری از شواهد پذیری و مشروعیت بهرهبرای تضمین اتکا
 .المللی استهای کیفری بیندیجیتال در رسیدگی

 توسعه قواعد ادله دیجیتال ضرورت -5-1
های های دیجیتال در تحقیقات و رسیدگیگسترش کاربرد داده

های سنتی دهد که چارچوبالمللی نشان میدیوان کیفری بین
ها های خاص این نوع دادهپاسخگوی ویژگی تنهاییبهادله 

سازی، های دیجیتال از حیث شیوه تولید، ذخیرهنیستند. داده
های بنیادینی با ادله متعارف دارند و ل، تفاوتانتقال و تحلی
های ها ضرورت تدوین قواعد و دستورالعملهمین تفاوت

 ۀسازد. در غیاب ضوابط روشن دربارتخصصی را آشکار می
ها، خطر این داده یآوری، نگهداری، استخراج و ارائهجمع ۀنحو

ها، کاهش قابلیت اعتماد ادله و حتی نقض بروز تعارض در رویه
، توسعه قواعد ویژه رواینیابد. از حقوق طرفین دعوا افزایش می

برای ادله دیجیتال نه به معنای گسست از اصول کلی دادرسی، 
بلکه در راستای تضمین اجرای دقیق همان اصول در بستر 

 است.های نوین فناوری

تواند معیارهای مشخصی های تخصصی میتدوین دستورالعمل
برای احراز اصالت داده، حفظ پیوستگی فرایند نگهداری، 

های فنی و نحوه ارائه نتایج در های مستندسازی تحلیلشیوه
هایی همچنین امکان دادگاه فراهم آورد. چنین دستورالعمل

کند ل را تقویت میبینی ادله دیجیتاارزیابی یکسان و قابل پیش
کاهد. در نهایت، های موردی میو از اتکای صرف به تشخیص

های دیجیتال از طریق قواعد مند کردن استفاده از دادهنظام
روشن و تخصصی، به افزایش شفافیت، انسجام و عدالت در 

گیری مؤثر و کند و زمینه بهرههای دیوان کمک میرسیدگی
 سازد.ری را فراهم میهای فناوولانه از ظرفیتمسؤ

 استفاده از کارشناسان فنی در دیوان -5-2
های دیجیتال در تحقیقات مربوط به گسترش استفاده از داده

گیری از کارشناسان تخصصی المللی، ضرورت بهرهبین جرائم
ها را در فرایند رسیدگی قضایی تحلیل فنی داده ۀدر حوز

های دیجیتال دادهبرجسته ساخته است. ماهیت فنی و پیچیده 
استخراج، شیوه  ۀاست که ارزیابی اصالت، نحو ایگونهبه

نگهداری و روش تحلیل آنها بدون دانش تخصصی ممکن 
است با خطا یا سوءبرداشت همراه شود. در چنین شرایطی، 

های دیجیتال نقش مهمی حضور کارشناسان تحلیل فنی داده
برای فرایند  فهمقابلفنی به زبان ۀ ی مفاهیم پیچیددر ترجمه

تر ارزش اثباتی این کند و امکان ارزیابی دقیققضایی ایفا می
 سازد.ها را برای دادگاه فراهم میداده

گیری از های دیجیتال با بهرهکارشناسان تحلیل فنی داده
ها، بررسی توانند در شناسایی منشأ دادههای تخصصی میروش

شده و تحلیل ساختار حذف ، بازیابی اطلاعاتکاریدستامکان 
در مواردی  ویژهبهها نقش مؤثری ایفا کنند. این فرایند فنی داده
های ها از منابع متنوعی مانند ابزارهای ارتباطی، شبکهکه داده

اند اهمیت بیشتری دست آمدههاجتماعی یا تصاویر دیجیتال ب
ی های فنکند، زیرا هر یک از این منابع دارای ویژگیپیدا می

 درستیبهخاصی هستند که بدون بررسی تخصصی ممکن است 
تواند به روشن بر این، تحلیل فنی دقیق میدرک نشوند. افزون

های پراکنده و بازسازی توالی زمانی شدن پیوند میان داده
رویدادها کمک کند و بدین ترتیب در اثبات عناصر مادی و 

 ایفا نماید.نقش حمایتی برای استدلال حقوقی  جرائمروانی 

یافته از کارشناسان تحلیل فنی گیری سازمانبنابراین، بهره
های فناوری تواند فاصله میان پیچیدگیهای دیجیتال میداده

و الزامات دادرسی منصفانه را کاهش دهد و زمینه ارزیابی 
های دیوان تر و قابل اعتمادتر ادله دیجیتال را در رسیدگیدقیق

 فراهم سازد.

 المللیسعه استانداردهای بینتو -5-3

المللی بین جرائمهای دیجیتال در اثبات گسترش نقش داده
المللی روشن را برای تضمین ضرورت ایجاد استانداردهای بین

ها دوچندان کرده آوری و ارزیابی این دادهاعتبار فرایند جمع
های دیجیتال به دلیل ماهیت سیال و قابلیت است. داده

توانند ارزش اثباتی پایدار داشته ، تنها زمانی میکاریدست
باشند که فرایند گردآوری آنها بر اساس معیارهای تخصصی و 

آوری های جمعسامان یابد. استانداردسازی شیوه سنجشقابل
داده، از تعیین نحوه دسترسی قانونی تا روش ثبت و حفاظت 

ها را فراهم بینی دادهاولیه، امکان ارزیابی یکسان و قابل پیش
سازد و از بروز اختلاف در مشروعیت یا اصالت آن جلوگیری می
طراحی شوند که تفاوت  ایگونهبهکند. این استانداردها باید می

ها و حساسیت فنی هر دسته را در نظر بگیرند و میان انواع داده
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های متنوع در میدان تحقیق کاربرد برای مواجهه با وضعیت
 داشته باشند.

در کنار این مرحله، حفظ پیوستگی ادله جایگاهی بنیادین در 
های دیجیتال دارد. این پیوستگی مستلزم ثبت دقیق اعتبار داده

هرگونه انتقال، بررسی یا پردازش داده از لحظه گردآوری تا 
ای، حتی در صورت ارائه در دادگاه است. فقدان چنین پیوستگی

جدی در قابلیت اعتماد آن  تواند تردیداصالت ظاهری داده، می
المللی برای ثبت و حفاظت ایجاد کند. ایجاد استانداردهای بین

پذیری فرایند و جلوگیری از ادعای این زنجیره، امکان کنترل
های گرایی نظامدهد. در نهایت، همرا افزایش می کاریدست

ای از اصول مشترک، زمینه حقوقی مختلف حول مجموعه
سازد و تر ادله دیجیتال را فراهم میدهپذیرش قضایی گستر

ها بدون لطمه به کند تا از ظرفیت این دادهدیوان را قادر می
 اصول دادرسی منصفانه بهره گیرد.

 شفافیت الگوریتمی ارتقاء -5-4
های های محاسباتی در تحلیل دادهگسترش استفاده از سامانه

ای هگسترده موجب شده است که نتایج حاصل از پردازش
در فرایند ارزیابی ادله نیز مورد توجه قرار  تدریجبهالگوریتمی 

گیرد. با این حال، ارزش اثباتی چنین نتایجی تنها زمانی 
تولید آنها برای نهاد قضایی  ۀخواهد بود که نحو پذیرشقابل
گیری فرایند تصمیم کهدرصورتیو ارزیابی باشد.  درکقابل

مبهم و غیرقابل توضیح باقی بماند، امکان  صورتبهالگوریتمی 
ها و سنجش میزان اتکای آنها با دشواری بررسی صحت تحلیل

شفافیت الگوریتمی  ، ارتقاءرواینشود. از جدی مواجه می
ولانه از های اساسی استفاده مسؤشرطاز پیشیکی  عنوانبه

 شود.های کیفری مطرح میهای فناورانه در رسیدگیتحلیل

ها به این معناست که سازوکار پذیری الگوریتمم به توضیحالزا
ها، معیارهای مورد استفاده در تحلیل و منطق پردازش داده

گیری نتایج باید تا حدی روشن باشد که امکان ارزیابی شکل
دهد انتقادی آنها فراهم شود. چنین شفافیتی به دادگاه اجازه می

مده ناشی از تحلیل تا تشخیص دهد که آیا نتیجه به دست آ
های ها و سوگیریهاست یا حاصل محدودیتقابل اعتماد داده

پذیری نهفته در شیوه پردازش است. افزون بر این، توضیح
ها زمینه بررسی حقوقی ادله را برای طرفین دعوا نیز الگوریتم

سازد و امکان طرح پرسش و نقد نسبت به مبانی فنی فراهم می
کند. بدین ترتیب، شفافیت الگوریتمی یها را ایجاد متحلیل

دهد، بلکه میان اعتمادپذیری نتایج فناورانه را افزایش می تنهانه
های فنی ابزارهای تحلیلی و الزامات بنیادین دادرسی پیچیدگی

 کند.منصفانه تعادل برقرار می

 گیرینتیجه

های اخیر ساختار تولید، ثبت و انتقال تحولات فناورانه دهه
آن،  تبعبهبنیادین دگرگون ساخته و  ایگونهبهعات را اطلا
المللی را نیز تحت تأثیر قرار بین جرائمهای کشف و اثبات شیوه

از تعاملات  توجهیقابلداده است. در شرایطی که بخش 
های مجرمانه در ریزیانسانی، ارتباطات نظامی و حتی برنامه

دیجیتال به یکی های گیرد، دادهبسترهای دیجیتال صورت می
المللی های کیفری بینترین منابع اثباتی در رسیدگیاز مهم

های مخابراتی، محتوای ای، دادهاند. تصاویر ماهوارهتبدیل شده
شده در ابزارهای های اجتماعی و اطلاعات ذخیرهشبکه

کنند، امکان بازسازی وقایع را فراهم می تنهانهالکترونیکی، 
را نیز با دقت  جرائمصر مادی و معنوی توانند عنابلکه می

های دیجیتال دیگر در ، دادهرواینبیشتری آشکار سازند. از 
به یکی از ارکان  تدریجبهحاشیه نظام ادله قرار ندارند، بلکه 

 اند.المللی بدل شدهاصلی فرآیند اثبات در دیوان کیفری بین

ای در در کنار این تحول، ظهور شواهد الگوریتمی افق تازه
های گسترده گشوده است. حجم عظیم اطلاعات تحلیل داده

گیری از ابزارهای تولیدشده در بسترهای دیجیتال، بدون بهره
و ارزیابی نیست.  پردازشقابلمحاسباتی پیشرفته، عملا  

رتباطات پنهان و ها با توانایی شناسایی الگوها، کشف االگوریتم
های بزرگ داده، امکان استخراج معنا مجموعه زمانهمتحلیل 

کنند. از رهگذر چنین از انبوه اطلاعات پراکنده را فراهم می
توان الگوهای تکرارشونده خشونت، ارتباط هایی میتحلیل

میان عاملان و ساختارهای سازمانی، یا روندهای زمانی و 
قت بیشتری شناسایی کرد. بدین مکانی ارتکاب جرم را با د

مکمل  تنهانهترتیب، شواهد الگوریتمی ظرفیت آن را دارند که 
ای در کنندهادله سنتی باشند، بلکه در برخی موارد نقش تعیین

 های پیچیده ایفا کنند.تبیین ساختارمند واقعیت
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های دیجیتال و گیری از دادهها، بهرهبا وجود این ظرفیت
 توجهیقابلهای حقوقی و فنی ریتمی با چالشهای الگوتحلیل

های سادگی قابل تغییر دادههمراه است. ماهیت غیرمادی و به
ای اساسی اصالت و صحت آنها را به دغدغه مسألهدیجیتال، 

محتوا، جعل تصاویر یا تولید  کاریدستسازد. امکان بدل می
کند یمحتوای ساختگی، مرز میان واقعیت و بازنمایی را مبهم م
سازد. و ضرورت دقت مضاعف در ارزیابی ادله را آشکار می

های الگوریتمی همواره در معرض خطر افزون بر این، تحلیل
خطا، سوگیری و عدم شفافیت قرار دارند. اگر سازوکار پردازش 

گیری نتایج روشن نباشد، اعتماد به داده و مبنای شکل
واهد شد. همچنین های فناورانه با تردید جدی مواجه خخروجی

تواند با حقوق بنیادین های شخصی میگردآوری گسترده داده
هایی در زمینه رعایت حریم افراد تعارض پیدا کند و چالش

 خصوصی و انصاف دادرسی ایجاد نماید.

پیچیدگی فنی این نوع ادله نیز چالشی مضاعف برای نهاد 
تال و های دیجیکند. ارزیابی اعتبار دادهقضایی ایجاد می

های مبتنی بر الگوریتم مستلزم دانش تخصصی است و تحلیل
های فنی، امکان گیری از کارشناسان آگاه به جنبهبدون بهره

یابد. از سوی دیگر، سنجش دقیق ارزش اثباتی آنها کاهش می
اتکای بیش از حد به ابزارهای فناورانه بدون نظارت انتقادی 

ی را بر هم زند و فرآیند تواند تعادل میان قاضی و فناورمی
نوعی وابستگی غیرقابل کنترل سوق  سویبهگیری را تصمیم

 دهد.

های حقوقی روشن و در چنین بستری، ضرورت ایجاد چارچوب
های دیجیتال و شواهد منسجم برای استفاده مؤثر از داده

ها باید شود. این چارچوبنمایان می ازپیشبیشالگوریتمی 
آوری، حفظ، ارائه و ارزیابی ی جمعمعیارهای مشخصی برا

های لازم برای رعایت ها تعیین کنند و در عین حال تضمینداده
اصول بنیادین دادرسی منصفانه را فراهم آورند. شفافیت در 
فرایند تحلیل، امکان بررسی انتقادی نتایج، تضمین اصالت 

ها، از بینی نقش کارشناسان فنی در رسیدگیها و پیشداده
های اساسی چنین چارچوبی است. تنها در پرتو مؤلفه جمله

های ادله دیجیتال تنظیم قواعدی دقیق و متناسب با ویژگی
توان از ظرفیت گسترده این ابزارها در خدمت عدالت کیفری می

آنکه اصول بنیادین حقوقی و حقوق المللی بهره گرفت، بیبین
 اشخاص در معرض تزلزل قرار گیرد.
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