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The increasing spread of cybercrimes and the transboundary nature of 

cyberspace have presented traditional models of criminal jurisdiction and 

international cooperation with serious challenges. In many cyber cases, the 

material element, the harmful outcome, the technical infrastructure, and the 

identity of the perpetrator and victim are scattered across multiple countries, 

making it difficult to determine the competent state for prosecution and 

postponing access to electronic evidence to effective cooperation between 

states and the private sector. This research, using a descriptive-analytical 

method and based on a library and document study, explains the conceptual 

framework of "cybercrimes with an international nature", the principles 

governing their criminal prosecution, the foundations and conflicts of 

criminal jurisdiction of states, as well as the mechanisms of judicial and 

police cooperation in international documents. The 2001 Budapest 

Convention and recent developments, including the United Nations 

Convention against Cybercrime, are critically examined in terms of 

harmonizing criminalization, providing for specific means of obtaining 

digital evidence, extradition, and mutual legal assistance. The findings 

show that despite significant progress in strengthening rapid cooperation 

and specialized networks, conflicts of jurisdiction, slow formal processes, 

differing human rights standards, and challenges posed by new technologies 

such as end-to-end encryption and cloud services still constitute significant 

obstacles to the efficient and rights-based prosecution of cybercrimes of an 

international nature. Finally, suggestions are made for reforming domestic 

law, strengthening treaty regimes, and striking a balance between 

cybersecurity and the protection of fundamental human rights. 
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 چکیده  مقاله اطلاعات

 پژوهشی: مقاله نوع

 61-49: صفحات

مرزی فضای مجازی، الگوهای سنتی صلاحیت  سایبری و ماهیت فرا جرائمگسترش فزاینده  
رو کرده است. در بسیاری از های جدی روبهالمللی را با چالشهای بینکیفری و همکاری

های فنی و هویت مرتکب و بار، زیرساختهای سایبری، عنصر مادی، نتیجه زیانپرونده
دیده در چندین کشور پراکنده است و این امر، هم تعیین دولت صالح برای تعقیب را دشوار بزه
ها و بخش سازد و هم دسترسی به ادله الکترونیکی را به همکاری مؤثر میان دولتمی

بر مطالعه . این پژوهش با روش توصیفی ـ تحلیلی و مبتنیکندخصوصی موکول می
 ، اصول«المللیسایبری با ماهیت بین جرائم»مفهومی ای و اسنادی، به تبیین چارچوب کتابخانه

ها و نیز های صلاحیت کیفری دولتها، مبانی و تعارضحاکم بر پیگرد کیفری آن
پردازد. کنوانسیون بوداپست المللی میسازوکارهای همکاری قضایی و پلیسی در اسناد بین

سایبری، از حیث  جرائمو تحولات جدید از جمله کنوانسیون ملل متحد علیه  ۲001
بینی ابزارهای خاص تحصیل ادله دیجیتال، استرداد و انگاری، پیشسازی جرمهماهنگ

دهد که ها نشان میاند. یافتهمعاضدت قضایی متقابل، مورد بررسی انتقادی قرار گرفته
های تخصصی، های سریع و شبکههای قابل توجه در تقویت همکاریرغم پیشرفتعلی

ها، کندی فرایندهای رسمی، تفاوت استانداردهای حقوق بشری و تعارض صلاحیت
های نوین مانند رمزنگاری سرتاسری و خدمات ابری، هنوز موانع های ناشی از فناوریچالش

سایبری با ماهیت  جرائممدار  کارآمد و در عین حال حقوقمهمی در برابر پیگرد کیفری 
های آیند. در پایان، پیشنهادهایی برای اصلاح حقوق داخلی، تقویت رژیمشمار میالمللی بهبین

 ای و ایجاد تعادل میان امنیت سایبری و صیانت از حقوق بنیادین بشر ارائه شده است.معاهده

 اطلاعات نویسنده مسؤول

 0009-0007-5824-4007 ارکید:کد 

 +989134000090تلفن: 

 zibaei.farzad@gmail.com ایمیل:

 

 :مقاله سابقه

 20/09/1404 تاریخ دریافت:
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 :کلیدی واژگان
 ،المللیپیگرد کیفری بین ،سایبری جرائم

 ،معاضدت قضایی متقابل ،صلاحیت کیفری
 .ادله الکترونیکی ،استرداد مجرمان

 .دارند را غیرتجاری صورتبه حاضرمقاله  روی کار و جزئی تغییر مجدد، ترکیب توزیع، اجازه مجله، این خوانندگان
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 مقدمه
های المللی در دههسایبری با ماهیت بین جرائمپیگرد کیفری 

های حقوق کیفری و حقوق ترین چالشاخیر به یکی از پیچیده
مرزی فضای  الملل کیفری تبدیل شده است. ماهیت فرابین

مجازی، امکان ارتکاب جرم از هر نقطه جهان علیه اهدافی در 
شده و ناشناسی های توزیعچندین کشور، استفاده از زیرساخت

بی مرتکبان، موجب شده است که الگوهای سنتی صلاحیت نس
کیفری، استرداد مجرمان و معاضدت قضایی متقابل، کارایی 
کافی نداشته باشند. این مقاله با رویکرد تحلیلی ـ توصیفی و با 

کوشد چارچوب ای و اسنادی، میگیری از روش کتابخانهبهره
عنصر سایبری با  جرائمحقوقی حاکم بر پیگرد کیفری 

المللی تبیین و ارزیابی کند و المللی را در سطوح ملی و بینبین
 ۲001ضمن بررسی اسناد مهمی همچون کنوانسیون بوداپست 

سازمان ملل متحد  شدهتصویب تازهشورای اروپا و کنوانسیون 
ها را در های آنها و کاستیسایبری، ظرفیت جرائمعلیه 
 ای سایبری نشان دهد. فض پدید  های نوگویی به چالشپاسخ

المللی و پرسش اصلی این است که رژیم کنونی حقوقی  بین
داخلی تا چه حد امکان پیگرد مؤثر و در عین حال منطبق با 

مرزی  سایبری فرا جرائماستانداردهای حقوق بشر را برای 
فراهم آورده است و چه اصلاحاتی برای ارتقای کارآمدی و 

مقاله آن است که  ی. فرضیهمشروعیت این رژیم لازم است
ویژه کنوانسیون بوداپست و کنوانسیون هرچند اسناد موجود به

سازی قوانین، تقویت جدید ملل متحد، گام مهمی در هماهنگ
المللی های بینابزارهای تحقیق کیفری و ارتقای همکاری

ها، فرایندهای کند و اند، اما تداوم تعارض صلاحیتبرداشته
ها اضدت قضایی، اختلافات سیاسی میان دولتبوروکراتیک مع

ها نسبت به نقض حقوق بنیادین بشر، همچنان موانع و نگرانی
المللی سایبری با ماهیت بین جرائمجدی بر سر راه پیگرد مؤثر 

سه بخش اصلی و یک  شاملکند. مقاله حاضر ایجاد می
گیری است و در آن، نخست چارچوب مفهومی و مبنایی نتیجه

سایبری با عنصر خارجی و اصول حاکم بر پیگرد کیفری  مجرائ
ها شود، سپس بنیادهای صلاحیت کیفری دولتها تبیین میآن

در  ، سپسگرددالمللی تحلیل میاسناد بین ها درو انعکاس آن
های گام بعدی سازوکارهای همکاری قضایی و پلیسی و چالش

ی و بندشود و در نهایت، جمعها بررسی میعملی آن

پیشنهادهایی برای اصلاح حقوق داخلی و تقویت رژیم 
 گردد.سایبری ارائه می جرائمالمللی مبارزه با بین

سایبری با  جرائمچارچوب مفهومی و مبنایی پیگرد کیفری  -1
 المللیماهیت بین

سایبری با ماهیت  جرائمهای تعریف و شاخص -1-1
 المللیبین

ای اطلاق در ادبیات حقوقی، جرم سایبری به رفتارهای مجرمانه
ای و های رایانهها و سامانهشود که موضوع آن دادهمی

های الکترونیکی مخابراتی است یا ارتکاب آن با ابزارها و شبکه
: 1۳۸4فراهانی، ؛ جلالی12: 1۳۸۸)شیرزاد، گیرد صورت می

شود که حداقل المللی زمانی محقق می. جرم سایبری بین(46
گانه آن )عنصر مادی، معنوی، قانونی( به یکی از عناصر سه

مشخص، وجود عنصر  طوربهبیش از یک کشور مرتبط باشد. 
خارجی در جرم سایبری به این معناست که محل استقرار 

دیده در چند مرتکب، محل ورود ضرر یا محل قرارگیری بزه
های فنی مورد استفاده در کشور مختلف باشد؛ یا زیرساخت

های صلاحیتی گوناگون پراکنده باشد؛ یا رفتار ارتکابی در حوزه
فراهانی، )جلالییک کشور و نتیجه در کشوری دیگر رخ دهد 

المللی سایبری ذاتا  پتانسیل بین جرائم. بسیاری از (35: 1۳9۳
در یک کشور باشند، دیده دارند و حتی اگر مرتکب و بزه

های فنی غالبا  در چند کشور مستقر است که این امر، زیرساخت
ناپذیر المللی را اجتناببحث صلاحیت کیفری و همکاری بین

 .کندمی

های فنی و حقوقی فضای سایبر و تأثیر آن بر ویژگی -1-2
 پیگرد کیفری

سایبری با چند ویژگی خاص مواجه است  جرائمپیگرد کیفری 
 کند:سنتی متمایز می جرائمکه آن را از 

 هاسرعت و زودگذری داده -1-2-1
ها، چالش اساسی در پیگرد کیفری سرعت و زودگذری داده

 IPها، لاگ) های مرتبط با جرمسایبری است، زیرا داده جرائم

)باستانی، شوند تغییر کرده یا حذف می سرعتبه( و ...ها ، پیامها
. پویایی و تغییر سریع (73: 1۳۸4فراهانی، ؛ جلالی47: 1۳90

سازی و های ذخیرهدلیل ظرفیت محدود سیستمها، بهداده
تواند منجر به تر، میهای جدید با قدیمیجایگزینی خودکار داده
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، )زیبراز بین رفتن اطلاعات مفید در تحقیقات قضائی شود 
ها ها در برخی سیستمهای نگهداری داده. سیاست(35: 1۳90

ها دهندگان خدمات اینترنتی دادهساز است، زیرا ارائهنیز مشکل
دارند و در صورت عدم را تنها برای مدت محدودی نگه می

های قضائی، اطلاعات حیاتی از دست درخواست موقع صدور به
 هاو تغییرپذیر داده . ماهیت پویا(49: 1389)زندی، رود می

نیز شناسایی فردی را دشوار  (ها Session و ها IP مانند)
بندی دقیق در حفظ و . زمان(76: 1۳96)پوربافرانی، کند می

ای دارد و تأخیر در ها اهمیت ویژهدسترسی به داده
تواند به از بین رفتن ادله منجر شود های قضائی میدرخواست

المللی مانند کنوانسیون . اسناد بین(63: 1۳۸4فراهانی، )جلالی
بینی ها پیش، اقداماتی برای مقابله با این چالش2001بوداپست 

ها و ابزارهای مؤثر برای سازی سیاستاند. طراحی و پیادهکرده
ها در روندهای قضائی جلوگیری از نابودی زودهنگام داده

تواند می هاضروری است، زیرا تأخیر در حفظ و دسترسی به داده
)فهیمی، پیامدهای جدی برای تحقیقات قضائی داشته باشد 

1380 :138). 

 سازابزارهای پنهان ناشناسی و استفاده از -1-2-2
ساز، چالش اساسی در ناشناسی و استفاده از ابزارهای پنهان

؛ 37: 1۳90)زیبر، المللی است سایبری بین جرائمپیگرد کیفری 
، با Tor ساز مانندهای ناشناس. شبکه(32: 1۳۸۸شیرزاد، 

های مختلف، شناسایی هدایت ارتباطات اینترنتی از طریق لایه
کنند و در موقعیت جغرافیایی و هویت کاربر را دشوار می

های غیرقانونی مانند هک و تروریسم کاربرد دارند فعالیت
نیز با پنهان  هاVPN. (59: 1389؛ ساعد، 36: 1381)اردبیلی، 

کنند. واقعی، از پیگیری اطلاعات جلوگیری می IP کردن آدرس
ها نیز با هدایت ترافیک اینترنتی از طریق سرورهای پروکسی

: 1۳۸۸)شیرزاد، سازند ای، هویت آنلاین را پنهان میواسطه
1های تاریک. شبکه(48 های غیرقانونی بستری برای فعالیت ،

سایی و . این ابزارها شنا(56: 1389)زندی، کنند فراهم می
انتساب رفتارهای مجرمانه را پیچیده کرده و اجرای احکام 

کنند المللی را با مشکل مواجه میهای بینقضائی و همکاری
. استفاده از این ابزارها (140: 1380؛ فهیمی، 39: 1۳90)زیبر، 

                                                           
1- Dark Web 

در کنار تقلب هویتی یا حملات سایبری پیچیده، فرایندهای 
المللی، توسعه های بینهمکاریقضائی را مختل کرده و نیاز به 

روز را ضروری های شناسایی پیشرفته و تدوین قوانین بهفناوری
 .سازدمی

 ای بودن ادله الکترونیکیزنجیره -1-2-3
ای بودن ادله الکترونیکی، چالش مهمی در پیگرد زنجیره

های مختلف ها در مکانسایبری است، زیرا داده جرائمکیفری 
ها و نهادهای گوناگون در کشورهای مختلف و در اختیار شرکت

. پراکندگی (48: 1۳94زوار جلالی، )فامیلیشوند نگهداری می
ها و پیگرد مجرمان را ها، دسترسی به آنجغرافیایی داده

دارد  کند، زیرا هر کشور قوانین خاص خود راتر میپیچیده
سازی و . نقش بخش خصوصی در ذخیره(63: 1۳۸۷)ناصری، 

ها معمولا  به ها نیز حیاتی است و دسترسی به دادهپردازش داده
. (45: 1۳90)زیبر، ها بستگی دارد مجوز و همکاری این شرکت

المللی و هماهنگی سایبری نیازمند همکاری بین جرائمپیگرد 
: 1۳96 )پوربافرانی،است میان مراجع مختلف دولتی و قضائی 

ای بودن ادله الکترونیکی و . زنجیره(73: 1۳۸۸؛ شیرزاد، 93
میت سایبری اه جرائمنیاز به هماهنگی، در موفقیت پیگرد 

تواند منجر به از دست رفتن فراوانی دارد و عدم هماهنگی می
ر برای ادله و نقض حقوق افراد شود. ایجاد سازوکارهای مؤث

المللی و بهبود هماهنگی بین مراجع ی بینهاتسهیل همکاری
 .دولتی و خصوصی ضروری است

 ری بخش خصوصیوابستگی شدید به همکا -1-2-4
وابستگی شدید به همکاری بخش خصوصی، ویژگی بارز پیگرد 

ها عمدتا  توسط سایبری است، زیرا داده جرائمکیفری 
یره های اجتماعی ذخدهندگان خدمات اینترنتی و پلتفرمارائه
ها شامل نقش حیاتی بخش . چالش(47: 1۳90)زیبر، شوند می

ها، مسائل مربوط به حفظ حریم سازی دادهخصوصی در ذخیره
؛ شیرزاد، 113: 1۳96)پوربافرانی، ها خصوصی و امنیت داده

های فناوری ، نیاز به تعامل سریع و مؤثر با شرکت(58: 1۳۸۸
و نیاز به استانداردسازی و شفافیت ( 57: 1۳9۳)جلالی فراهانی، 
. بدون مشارکت فعال و (33: 1383)خداقلی، در فرآیندها است 

سایبری با مشکلات  جرائمها، پیگرد کیفری سریع شرکت
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)زندی، بست برسد رو شده و ممکن است به بناجرائی روبه
. این وابستگی، ضرورت تدوین (84: 1۳۸۷؛ ناصری، 75: 1389

زمان واکنش »المللی و نیاز به سطح داخلی و بینقواعد ویژه در 
گیری اسنادی چون کند و مبنای شکلرا توجیه می «بسیار کوتاه

همکاری فوری بوده  ۲4/۷های کنوانسیون بوداپست و شبکه
 .است

 المللیاصول حاکم بر پیگرد کیفری در سطح بین -1-3

 جرائمها در اعمال صلاحیت کیفری نسبت به هرچند دولت
ای دارند، اما موجب اصل حاکمیت، آزادی گستردهسایبری، به

مرزی باید با اصولی همراه باشد که از  پیگرد کیفری فرا
ترین این سوءاستفاده و نقض حقوق بنیادین جلوگیری کند. مهم

 اند از:اصول عبارت

 اصل احترام به حاکمیت و عدم مداخله -1-3-1
الملل، در اصل احترام به حاکمیت و عدم مداخله در حقوق بین

)ساعد، ای دارد سایبری اهمیت ویژه جرائمپیگرد کیفری 
ها یا ها شامل دسترسی مستقیم به داده. چالش(69: 1389
)زیبر، ها که ممکن است نقض حاکمیت تلقی شود سامانه
لی و الملهای مربوط به معاهدات بین، پیچیدگی(50: 1۳90

، تضاد میان (74: 1۳9۳فراهانی، )جلالیها دسترسی به داده
و دسترسی  (134: 1۳96)پوربافرانی، المللی قوانین داخلی و بین

است. ( 43: 1390خواه، )حسینیهای حساس دولتی به سامانه
های کشورهای دیگر باید با رعایت ها و سامانهدسترسی به داده

لمللی و با اخذ مجوزهای قانونی اقوانین داخلی، مقررات بین
تواند به نقض حاکمیت صورت گیرد. عدم رعایت این اصل می

المللی منجر شود. ایجاد های بینکشورها و ایجاد تنش
المللی شفاف و مؤثر برای های قانونی و توافقات بینچارچوب

 .های قضائی ضروری استها و همکاریدسترسی به داده

 پذیریبینیدن جرم و مجازات و پیشاصل قانونی بو -1-3-2
پذیری در پیگرد بینیاصل قانونی بودن جرم و مجازات و پیش

؛ 39: 1383)خداقلی، ای دارد سایبری اهمیت ویژه جرائم
های ها شامل توسعه صلاحیت. چالش(51: 1۳90پور، عالی

در فضای سایبر  "ثر"اگسترده و مبهم بر پایه معیارهایی مانند 
پذیری بینی، پیش(55: 1۳9۳؛ صنوبر، 55: 1۳90)زیبر، 

؛ 42: 1383)خداقلی، پیامدهای کیفری رفتارها در فضای سایبر 

و خطرات استفاده از استانداردهای حقوقی  (55: 1۳90پور، عالی
ها باید سایبری است. قوانین و صلاحیت جرائممبهم در 

ند و از بینی باشپیشای طراحی شوند که شفاف و قابلگونهبه
تفسیرهای گسترده و مبهم جلوگیری شود. توسعه 

های کیفری باید محدود به اصولی باشد که امکان صلاحیت
پذیری برای شهروندان و مقامات قضائی فراهم کند بینیپیش

و در چارچوب قوانین حقوق بشر و با رعایت حقوق فردی و 
 .(37: 1۳۸۳ابرندآبادی، )نجفیحاکمیت کشورها صورت گیرد 

 اصل تناسب و ضرورت در اقدامات تحقیقاتی -1-3-3
 جرائماصل تناسب و ضرورت در اقدامات تحقیقاتی در پیگرد 

کار گرفته سایبری باید با دقت و رعایت حقوق بنیادین افراد به
ها شامل . چالش(45: 1۳90پور، ؛ عالی58: 1۳90)زیبر، شود 

)خداقلی، ضرورت و تناسب در استفاده از ابزارهای تحقیقاتی 
، حفظ تعادل بین (56: 1۳۸۳ابرندآبادی، ؛ نجفی45: 1383

؛ 32: 1۳۸۳ابرندآبادی، )نجفیامنیت و حقوق بشر 
، نظارت قضائی بر (36: 1۳۸۷، اصلباقریفراهانی و جلالی

؛ 65: 1390خواه، )حسینیاستفاده از ابزارهای تحقیقاتی 
و محدودیت زمانی و مکانی در استفاده از ( 39: 1۳۸۷سلامتی، 

فراهانی و ؛ جلالی67: 1۳90پور، )عالیابزارهای تحقیقاتی 
است. ابزارهایی مانند نگهداری فوری  (45: 1۳۸۷، اصلباقری

های ترافیکی تنها در ها، شنود و دسترسی بلادرنگ به دادهداده
کار گرفته شوند حت نظارت قضائی دقیق بهمواقع ضروری و ت

و متناسب با شدت جرم و برای دستیابی به هدفی مشروع 
 ایگونهبهصورت گیرند. پیگرد کیفری در فضای سایبر باید 

های فردی رعایت شود و از انجام شود که حقوق بشر و آزادی
 .مداخلات غیرضروری در زندگی شخصی افراد جلوگیری گردد

 اصل احترام به حقوق بشر -1-3-4
ویژه اصل احترام به حقوق بشر در تمامی فرایندهای قضائی، به

زوار جلالی، )فامیلیسایبری، باید رعایت شود  جرائمدر پیگرد 
امل حفظ حریم خصوصی افراد ها ش. چالش(64: 1۳94

، آزادی بیان (56: 1۳۸۷؛ سلامتی، 76: 1۳9۳فراهانی، )جلالی
، دادرسی عادلانه (32: 1۳90موسوی،  ؛64: 1۳90)زیبر، 

و منع بازداشت و محکومیت خودسرانه ( 49: 1383)خداقلی، 
است. اقدامات تحقیقاتی و قضائی ( 78: 1۳9۳فراهانی، )جلالی
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در فضای سایبر همواره باید بر مبنای احترام به حقوق فردی و 
ها، های اساسی انجام شود و هرگونه دسترسی به دادهآزادی

رت بر ارتباطات یا محدودیت در آزادی بیان باید در چارچوب نظا
)موسوی، قانون، با نظارت قضائی و با رعایت حقوق بشر باشد 

1۳90 :38). 

 سایبری فرا جرائمها در مواجهه با صلاحیت کیفری دولت -2
 مرزی

 ها در فضای سایبریاصول سنتی صلاحیت و کارکرد آن -2-1

الملل کلاسیک بر چند مبنای بینصلاحیت کیفری در حقوق 
 شده استوار است:شناخته

 اصل سرزمینی -2-1-1
ها نسبت به اصل سرزمینی در تعیین صلاحیت کیفری دولت

ها شامل . چالش(36: 1384بیگی، )حسناهمیت دارد  جرائم
: 1390خواه، )حسینیتعریف قلمرو سرزمینی در دنیای دیجیتال 

های فنی و کنترل فضای ، زیرساخت(43: 1۳90؛ موسوی، 78
فضای  شدنجهانی، تأثیر (42: 1384بیگی، )حسنمجازی 

( 48: 1۳90؛ موسوی، 60: 1۳90)زیبر، سایبر بر اصل سرزمینی 
بیگی، )حسنو تضاد در قوانین و معیارهای صلاحیت سرزمینی 

است. اصل سرزمینی نیازمند بازنگری و گسترش  (56: 1384
المللی و د از طریق معاهدات بیناست و کشورها بای

های چندجانبه برای دفاع از حقوق حاکمیتی خود در همکاری
 .ها همکاری کنندفضای سایبر و حل تعارض صلاحیت

 اصل شخصی  فعال )تابعیت مرتکب( -2-1-2
اتباعشان  جرائمدهد ها امکان میاصل شخصی  فعال به دولت

. (53: 1383)خداقلی، در خارج از کشور را پیگیری کنند 
ها شامل شناسایی تابعیت مرتکب در فضای سایبر چالش
های قوانین ملی در خصوص ، تفاوت(78: 1384بیگی، )حسن

، تضاد میان حقوق ملی (58: 1390خواه، )حسینیانگاری جرم
( 52: 1۳90)موسوی، المللی و الزام به رعایت حقوق بشر و بین

المللی هماهنگ و معاهدات های بیناست. ایجاد چارچوب
سازی این مسائل کمک تواند به روشندوجانبه و چندجانبه می
المللی و حقوق طور دقیق با قوانین بینکند. این اصل باید به

های احتمالی جلوگیری بشر هماهنگ شود تا از سوءاستفاده
 .گردد

 دیده(اصل شخصی  منفعل )تابعیت بزه -2-1-3
دیده یکی از اصول حقوق ابعیت بزهاصل شخصی  منفعل یا ت

دهد ها اجازه میالملل کیفری است که به دولتبین
ها در خارج از مرزهای سرزمینی جرم علیه اتباع آن کهدرصورتی

آن کشور ارتکاب یابد، صلاحیت کیفری اعمال کنند. این اصل 
برخلاف اصل شخصی  فعال )که بر اساس تابعیت مرتکب به 

ها دیده به دولتدهد(، بر اساس تابعیت بزهدولت صلاحیت می
مرزی، حتی اگر  فرا جرائمدهد که در پیگرد این امکان را می

ها رخ داده باشد، اقدام کنند. این جرم در خارج از مرزهای آن
مرزی  فرا سرعتبهسایبری که اثرات آن  جرائمویژه در اصل به

 .شود، اهمیت بسیاری داردمی

دیده است. در های شناسایی تابعیت بزهاولین چالش، پیچیدگی
ویژه در مواردی که اطلاعات شخصی یا مالی فضای سایبر، به

ویژه تواند بهدیده میرود، شناسایی تابعیت بزهمی سرقت بهافراد 
شود، زمانی که اطلاعات در سرورهای خارج از کشور ذخیره می

دیده سنتی، تعیین تابعیت بزه ائمجردر  کهدرحالیپیچیده باشد. 
معمولا  از طریق شناسایی هویت فرد در دنیای فیزیکی ساده 

دیده است، در فضای مجازی ممکن است شناسایی تابعیت بزه
، VPN توانند از ابزارهایی ماننددشوار و پرهزینه باشد. افراد می

ساز استفاده کنند که هویت و های ناشناسپروکسی یا شبکه
تشخیص تابعیت را  ها را پنهان کرده وعیت جغرافیایی آنموق

 .(70: 1۳90)زیبر،  سازدپیچیده می

دومین چالش، تضاد با قوانین کشورهای دیگر است. طبق اصل 
تواند صلاحیت خود را برای شخصی  منفعل، یک دولت می

که علیه اتباع آن در خارج از کشور رخ داده است،  جرائمیپیگرد 
تواند با قوانین کشورهای با این حال، این اصل می اعمال کند.

دیگر که در آن جرم رخ داده است، در تضاد قرار گیرد. بسیاری 
از کشورها ممکن است قوانین و مقررات مختلفی برای 

و اعمال صلاحیت  داشته باشند جرائمانگاری و پیگرد جرم
دیده ممکن است باعث تداخل کیفری بر اساس تابعیت بزه

سایبری که در آن ممکن  جرائمویژه در ها شود. بهحیتصلا
زمان درگیر باشند، تعارض طور هماست چندین کشور به

تواند به مشکلات حقوقی و اجرائی منجر شود ها میصلاحیت
و ممکن است حتی به نقض حقوق بشر یا استفاده ابزاری از 
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 :1390خواه، )حسینی انون برای اهداف سیاسی منجر گرددق
61). 

المللی های بینسومین چالش، مشکلات اجرائی در همکاری
دیده، نیاز به است. برای اعمال صلاحیت بر اساس تابعیت بزه

المللی است. این ها در سطح بینهمکاری میان دولت
توانند از طریق معاهدات دوجانبه و چندجانبه، ها میهمکاری
ای معاضدت قضائی هنامههای استرداد یا موافقتنامهموافقت

های گسترده در قوانین داخلی صورت گیرند. با این حال، تفاوت
و  ها، حریم خصوصیویژه در زمینه حفاظت از دادهکشورها، به

های مؤثر تواند مانع از دستیابی به همکاریقوانین جزائی، می
سایبری که ممکن است شامل دسترسی  جرائمویژه در شود. به
ی و اطلاعات شخصی باشد، باید از اصول های خصوصبه داده

های قضائی المللی در همکاریحقوق بشر و استانداردهای بین
 .(54: 1388زاده انصاری، )تقیو پلیسی پیروی شود 

سایبری  جرائم شدنجهانیمرزی و  چهارمین چالش، اثرات فرا
مرزی دارند و ممکن  سایبری معمولا  اثرات فرا جرائماست. 

های آن در کشورهای مختلف مشاهده شود. است خسارت
ها این امکان را اصل شخصی  منفعل به دولت کهدرحالی

ها در خارج از که علیه اتباع آن جرائمیدهد که نسبت به می
شود، صلاحیت داشته باشند، اما جهانی بودن کشور واقع می

های موازی و رقابت فضای سایبر ممکن است ایجاد صلاحیت
ویژه در مورد ها را در پی داشته باشد. بهقضائی میان دولت

ها و های جدی به زیرساختتوانند آسیبسایبری که می جرائم
ینکه کدام گیری درباره ااقتصادهای ملی وارد کنند، تصمیم

تواند پیچیده ولیت پیگرد را بر عهده بگیرد، میؤکشور باید مس
 .(64: 1383)خداقلی،  ساز باشدو مشکل

های ها شامل توسعه چارچوبپیشنهادها برای رفع این چالش
طور المللی را بههای بینالمللی است که صلاحیتحقوقی بین

ها جلوگیری کند. دقیق تعریف کند و از تداخل صلاحیت
های دوجانبه و چندجانبه میان همچنین، تقویت همکاری

تواند به کاهش ت موجود میکشورهای مختلف و اصلاح معاهدا
بر این، توجه ویژه تضادها و مشکلات اجرائی کمک کند. علاوه

به حقوق بشر و حریم خصوصی در فرآیند پیگردهای کیفری و 
های اعتماد برای همکاریهای شفاف و قابلایجاد مکانیسم

در نهایت،  .ای برخوردار استقضائی و پلیسی از اهمیت ویژه
دهد تا در پیگرد ها اجازه میاصل شخصی  منفعل به دولت

ها در خارج از کشور ارتکاب سایبری که علیه اتباع آن جرائم
المللی با یافته است، اقدام کنند، اما این اصل در فضای بین

دیده، تضاد با قوانین هایی نظیر شناسایی تابعیت بزهچالش
های ت اجرائی در همکاریو مشکلا المللیداخلی و بین

المللی مواجه است که نیازمند اصلاحات حقوقی و تقویت بین
 .المللی استهای بینهمکاری

 اصل حمایتی -2-1-4
الملل است که اصل حمایتی یکی از اصول مهم در حقوق بین

که امنیت  جرائمیدهد که نسبت به ها این امکان را میبه دولت
 جرائماند، حتی اگر این دف قرار دادهها را هو منافع اساسی آن

ها ارتکاب یابند، صلاحیت خود خارج از مرزهای سرزمینی آن
که اثرات جدی  جرائمیویژه در مورد را اعمال کنند. این اصل به

های حیاتی یک بر امنیت ملی، منافع اقتصادی، یا زیرساخت
ق ای کاربرد دارد. یکی از مصادیطور گستردهکشور دارند، به

بارز این اصل، حملات سایبری علیه تأسیسات حیاتی است که 
تواند به تهدید جدی برای امنیت ملی، اقتصاد و رفاه عمومی می

 جرائماولین چالش، تعیین اینکه کدام  .یک کشور تبدیل شود
گیرند، یکی از مسائل علیه امنیت ملی قرار می جرائمدر دسته 

مثال، حملات سایبری  کلیدی در اعمال این اصل است. برای
های های انرژی، سیستمتوانند تأسیسات حیاتی مانند شبکهمی

ونقل و تأسیسات دولتی را هدف های حملبانکی، زیرساخت
قرار دهند و خسارات جدی به امنیت ملی و اقتصاد کشور وارد 

، اگرچه ممکن است در خارج از مرزهای جرائمکنند. این نوع 
ها بر م شوند، به دلیل اثرات عمیق آنسرزمینی یک کشور انجا
توانند تحت صلاحیت آن کشور قرار امنیت داخلی کشور، می

گیرند. با این حال، تعریف دقیق امنیت ملی و تعیین اینکه چه 
آید، شمار مینوع حملات سایبری تهدیدی واقعی برای آن به

: 1۳90)زیبر،  کندرا در تعیین صلاحیت ایجاد میهایی چالش
75). 

دومین چالش، تضاد با اصل سرزمینی و دیگر اصول حقوقی 
ها صلاحیت خود کند که دولتاست. اصل سرزمینی ایجاب می

را محدود به سرزمین خود بدانند، اما اصل حمایتی این 
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محدودیت را در موارد خاصی که امنیت و منافع اساسی دولت 
که  سایبری جرائمویژه در کند. بهشود، نقض میتهدید می

ای در چندین کشور مختلف داشته توانند اثرات گستردهمی
باشند، ممکن است تضادهایی بین کشورها در خصوص اینکه 
کدام دولت صلاحیت پیگرد را دارد، بروز کند. برای مثال، اگر 

 "ب"علیه تأسیسات حیاتی کشور  "الف"حمله سایبری از کشور 
دعای صلاحیت کنند و انجام شود، هر دو کشور ممکن است ا

 های حقوقی و اجرائی منجر شودارضتواند به تعاین می
 .(67: 1388زاده انصاری، )تقی

سایبری  جرائمالمللی در پیگرد سومین چالش، همکاری بین
مرزی دارند،  سایبری اغلب اثرات فرا جرائماست. از آنجا که 

نیازمند همکاری  جرائمیاعمال صلاحیت حمایتی در چنین 
ها است. اگر یک دولت بخواهد نزدیک و هماهنگی میان دولت

علیه یک حمله سایبری که از کشور دیگری به تأسیسات حیاتی 
آن کشور صورت گرفته است، اقدام کند، نیاز به همکاری 

توانند ها میقضائی و پلیسی با دولت دیگر دارد. این همکاری
و همکاری در  د مجرمانشامل تبادل اطلاعات، استردا

آوری ادله دیجیتال باشند. در این راستا، معاهدات جمع
سایبری،  جرائمالمللی مانند کنوانسیون بوداپست در زمینه بین

ها را فراهم های قانونی لازم برای این نوع همکاریچارچوب
است با مشکلات  اند، اما پیگیری این امر در عمل ممکنکرده

 .(33: 1389نژاد، )رحیمی اجرائی مواجه شود

چهارمین چالش، خطر سوءاستفاده از اصل حمایتی برای اهداف 
سیاسی است. استفاده از صلاحیت حمایتی باید با دقت و بر 

تواند به اساس معیارهای شفاف انجام شود، زیرا این اصل می
ابزاری برای اعمال فشار سیاسی بر دیگر کشورها تبدیل شود. 

سایبری که ممکن است حاوی اطلاعات  ئمجراویژه در به
های تجاری و سیاسی باشند، امکان حساس یا مرتبط با فعالیت

دارد برخی کشورها از این اصل برای پیگرد مخالفان سیاسی یا 
طور خاص، ممکن است اهداف اقتصادی خود استفاده کنند. به

ای برای نقض حقوق عنوان بهانهها از حملات سایبری بهدولت
)موسوی،  های سیاسی استفاده کنندوب آزادیشر یا سرکب

1۳90 :83). 

های دقیق ها شامل ایجاد چارچوبپیشنهادها برای رفع چالش
است تا  «امنیت ملی تهدیدکننده» جرائمو شفاف برای تعریف 

اطمینان حاصل شود که تنها حملات سایبری با تأثیرات عمده 
حمایتی قرار گیرند. و واقعی بر امنیت کشور تحت صلاحیت 

 جرائمالمللی در پیگرد های بینبر این، تقویت همکاریعلاوه
های همکاری قضائی و پلیسی، ویژه از طریق شبکهسایبری، به

ها و تسهیل فرآیندهای تواند به جلوگیری از تضاد صلاحیتمی
پیگرد کمک کند. همچنین، لازم است که حقوق بشر و 

سایبری رعایت  جرائمدهای پیگرد های فردی در فرآینآزادی
زاده )تقیهای احتمالی جلوگیری گردد شود تا از سوءاستفاده

 .(69: 1388انصاری، 

 دهد کهها این امکان را میدر نهایت، اصل حمایتی به دولت
که تهدید جدی برای امنیت ملی یا منافع  جرائمینسبت به 
از مرزهای  در خارج جرائمها هستند، حتی اگر این اساسی آن

ها ارتکاب یابند، صلاحیت خود را اعمال کنند. این اصل آن
مرزی دارند، بسیار  سایبری که اثرات فرا جرائمویژه در به

کاربردی است، اما باید با دقت و مطابق با اصول حقوق بشر و 
المللی مورد استفاده قرار گیرد تا از تضادها و قوانین بین
 .گیری شودهای سیاسی جلوسوءاستفاده

 اصل صلاحیت جهانی -2-1-5
الملل اصل صلاحیت جهانی یکی از اصول مهم در حقوق بین

خاص  جرائمدهد نسبت به ها اجازه میکیفری است که به دولت
کشی، جنایت علیه بشریت و جنایت و بسیار شدید، مانند نسل

ها در خارج از مرزهای سرزمینی آن جرائمجنگی، حتی اگر این 
ارتکاب یابند، صلاحیت قضائی خود را اعمال کنند. این اصل 

المللی که تهدیدی جدی برای صلح بین جرائمویژه در مورد به
شوند، پذیرفته شده است. طبق و امنیت جهانی محسوب می

دلیل شدت و گستردگی آثارشان به جرائماین اصل، برخی 
المللی بر اساس صلح اند که جامعه بیناسایی شدهشن ایگونهبه

ها رسیدگی کند، حتی تواند به آنعمومی و عدالت جهانی می
اگر مرتکب یا قربانی جرم هیچ ارتباطی با کشوری که صلاحیت 

؛ 39: 1389نژاد، )رحیمیکند نداشته باشند آن را اعمال می
 .(89: 1۳90، ساعدکدخدایی و 
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مشمول صلاحیت جهانی در  جرائمقیق اولین چالش، تعریف د
المللی سنتی، مانند بین جرائمفضای سایبر است. در مورد 

کشی یا جنایت علیه بشریت، شواهد و استانداردهای نسل
اما در فضای سایبر، تعیین اینکه  ؛اندوضوح تعریف شدهقانونی به

رسند می تأثیرای از شدت و طور خاص به درجهبه جرائمکدام 
یاز به اعمال صلاحیت جهانی داشته باشند، ممکن است که ن

یافته یا تروریستی سایبری سازمان جرائمویژه، پیچیده باشد. به
های حیاتی کشورها آسیب بزنند که ممکن است به زیرساخت

یا امنیت جهانی را تهدید کنند، برای اعمال صلاحیت جهانی 
تند. به همین گیری هسنیازمند معیارهای دقیق و قابل اندازه

الملل، دلیل، بسیاری از نویسندگان و متخصصان حقوق بین
سایبری در دامنه صلاحیت جهانی را  جرائمامکان گنجاندن 

طور عمومی در قوانین اند، اما هنوز این امکان بهمطرح کرده
: 1389؛ ساعد، 80: 1۳90)زیبر، المللی پذیرفته نشده است بین
56). 

المللی و اختلاف در تعریف های بیندومین چالش، همکاری
سایبری است. حتی اگر برخی کشورها پذیرای صلاحیت  جرائم

یافته سایبری تروریستی یا سازمان جرائمجهانی در پیگرد 
سایبری و  جرائمهای زیادی در تعریف باشند، هنوز تفاوت

وجود چگونگی اجرای این صلاحیت در قوانین داخلی کشورها 
مرزی دارند، مانند  سایبری که اثرات فرا جرائمویژه در دارد. به

های حیاتی که افزاری یا حملات به زیرساختحملات باج
ممکن است امنیت ملی کشورهای مختلف را تهدید کنند، 

های مؤثر و هماهنگ را ایجاد کنند تا به ها باید همکاریدولت
هایی، نین همکاریگیری مشترک دست یابند. بدون چنتیجه

 جرائمویژه در مورد اعمال صلاحیت جهانی در این حوزه به
)اردبیلی،  ته یا تروریستی، دشوار خواهد بودیافسایبری سازمان

 .(46: 1389؛ ساعد، 40: 1381

سومین چالش، نگرانی از سوءاستفاده سیاسی از صلاحیت 
های اصلی در مورد صلاحیت جهانی است. یکی از نگرانی

ها سایبری، این است که برخی دولت جرائمانی در پیگرد جه
طور سیاسی یا ابزاری برای ممکن است از این صلاحیت به

ها فشار به کشورهای دیگر یا مجازات افرادی که در نظر آن
سایبری  جرائمویژه در مخالف سیاسی هستند، استفاده کنند. به

جاسوسی که ممکن است شامل مسائل مرتبط با امنیت ملی، 
هایی وجود دارد که این های سیاسی باشند، نگرانییا رقابت

ابزار برای سرکوب مخالفان سیاسی یا هدف قرار دادن افراد به 
)سلامتی،  ها به کار رودهای آنلاین آنالیتدلیل اظهارات یا فع

 .(89: 1۳90؛ موسوی، 43: 1۳۸۷

 جرائمچهارمین چالش، مسائل حقوق بشر در پیگرد جهانی 
سایبری است. استفاده از صلاحیت جهانی باید با رعایت اصول 
حقوق بشر و حقوق فردی صورت گیرد. این اصل ممکن است 

ویژه موجب نقض حریم خصوصی افراد یا آزادی بیان شود، به
طور خاص شامل محتواهای سایبری به جرائمزمانی که 

د سیاسی، اجتماعی یا اقتصادی باشند. برای مثال، در پیگر
ها یا تهدید امنیت سیاسی سایبری که به تضعیف حکومت جرائم

شوند، باید دقت کرد که از این صلاحیت برای مربوط می
ردن حق آزادی بیان های فردی یا محدود کسرکوب آزادی

 .(92: 1۳90، ساعد)کدخدایی و  استفاده نشود

ها و ها شامل ایجاد معاهدهپیشنهادهایی برای رفع این چالش
المللی است که تعریف دقیق و های قانونی بینچارچوب

سایبری که مشمول صلاحیت جهانی  جرائممشخصی از 
ای طراحی شوند گونهشوند، ارائه دهند. این معاهدات باید بهمی

سایبری  جرائمکه تضمین کنند از صلاحیت جهانی برای پیگرد 
واقعا  تهدیدی  جرائمشود که این تنها در مواردی استفاده می

های سیاسی برای صلح و امنیت جهانی باشند و از سوءاستفاده
المللی و های بینجلوگیری شود. همچنین، توسعه همکاری

سایبری ضروری  جرائمفرآیندهای شفاف برای پیگرد جهانی 
ند با رعایت اصول است تا اطمینان حاصل شود که این فرآی

: 1۳۸۷)سلامتی، شود حقوق بشر و حاکمیت کشورها انجام می
53). 

سایبری،  جرائمدر نهایت، صلاحیت جهانی در مورد برخی 
عنوان یافته یا تروریستی، بهسایبری سازمان جرائمویژه به

المللی مطرح است. با ابزاری برای تأمین امنیت و عدالت بین
مؤثر و عادلانه این صلاحیت، نیاز به  این حال، برای اعمال

های و مکانیزم جرائمالمللی، تعریف دقیق های بینتوافق
ها و نقض همکاری بین کشورها وجود دارد تا از سوءاستفاده

: 1۳90؛ نمامیان، 47: 1381)اردبیلی، حقوق بشر جلوگیری شود 
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در فضای سایبری، اصل سرزمینی با چالش جدی مواجه  .(32
دشوار است: آیا  "نتیجه"و  "رفتار"وقوع یرا تعیین محل است؛ ز

محل کلیک مرتکب، محل قرار گرفتن سرور  هدف، محل قرار 
دیده یا محل وقوع ضرر، قلمرو مرتبط به شمار گرفتن بزه

هرگونه نتیجه  ،"اثر"آید؟ بسیاری از کشورها با توسعه مفهوم می
قابل توجه در قلمرو خود را برای اعمال صلاحیت کافی 

تواند اند؛ اما این رویکرد، در صورت فقدان هماهنگی، میدانسته
 .ها بینجامدبه تکثر و تداخل صلاحیت

 های پیشنهادیحلها و راهتعارض صلاحیت -2-2

طور مرزی، معمولا  چندین دولت به سایبری فرا جرائمدر 
افزاری دانند؛ مثال ساده آن، حمله باجزمان خود را صالح میهم

ن در طراحی شده، سرورهای کنترل آ "الف"است که از کشور 
و  هستند "د"و  "ج"قرار دارد، قربانیان در کشورهای  "ب"کشور 

گیرد. در این صورت می "هـ"حاصل از آن در کشور  شوییپول
توانند بر یکی از اصول صلاحیت کم پنج دولت میفرض، دست

 تکیه کنند.

اند المللی عبارتشده در ادبیات و اسناد بینهای مطرححلراه
ترین اصل نزدیک»توافقات دو یا چندجانبه درباره تعیین  از:

و ترجیح صلاحیت کشوری که بیشترین ارتباط واقعی  «ارتباط
1محوریبا جرم دارد؛ پرونده را و تعیین مرجع تعقیب اصلی از  

وگو میان مقامات دادستانی و پلیسی؛ تأکید بر اصل طریق گفت
Ne Bis In Idem  منع محاکمه و مجازات مجدد( در سطح(
ویژه در اتحادیه اروپا و در اسناد مبتنی بر دو یا چندجانبه، به

وازی و متعارض های متا از تعقیب کنوانسیون بوداپست
 .(52 :1389نژاد، )رحیمی جلوگیری شود

جب با این حال، نبود یک قاعده واحد جهانی، همچنان مو
شود؛ ها میها و گاه رقابت کیفری میان دولتناهمگونی رویه

از سوی  Forum Shoppingتواند هم به ای که میپدیده
کیفری  متهمان منجر شود و هم به استفاده ابزاری از پیگرد

 برای اهداف سیاسی.

 

                                                           
1- Case-By-Case 

المللی: نمونه کنوانسیون صلاحیت کیفری در اسناد بین -2-3
 بوداپست و کنوانسیون ملل متحد

( نخستین و ۲001سایبری ) جرائمکنوانسیون بوداپست درباره 
 جرائمآور در حوزه ترین معاهده چندجانبه الزامها مهمتا مدت

سایبری است. این کنوانسیون سه هدف اصلی دارد: 
 جرائمسازی قوانین کیفری کشورها در خصوص هماهنگ

بینی ابزارهای ویژه تحقیقاتی برای ادله سایبری، پیش
المللی کارآمد. در زمینه نو ایجاد رژیم همکاری بی الکترونیکی

صلاحیت کیفری، کنوانسیون بوداپست از کشورهای عضو 
کم صلاحیت سرزمینی و صلاحیت مبتنی بر خواهد دستمی

مقرر در کنوانسیون برقرار  جرائمتابعیت مرتکب را نسبت به 
های تکمیلی، بینی صلاحیتکنند و در عین حال، امکان پیش

گذارد. این کنوانسیون با یز باز میدیده را نمانند تابعیت بزه
، کشورهای عضو را «های متعددصلاحیت»پذیرش امکان 

ترین محل مناسبکند که از طریق مشورت، در مورد تشویق می
؛ کدخدایی و 27 :1۳9۳فراهانی، )جلالی تعقیب توافق کنند

 .(96 :1۳90، ساعد

ایبری س جرائمدر کنار آن، کنوانسیون جدید ملل متحد علیه 
ل توسط کمیته ویژه سازمان مل ۲0۲4که متن آن در سال 

ه است، برای امضا در هانوی گشوده شد ۲0۲5توافق و در سال 
تر برای مقابله با استفاده درصدد ایجاد یک چارچوب جهانی

های اطلاعات و ارتباطات است. این مجرمانه از فناوری
انگاری کرده رمرا ج ICTمبتنی بر  جرائمکنوانسیون طیفی از 

آوری و تبادل ادله المللی در جمعو بر تقویت همکاری بین
کند؛ هرچند، انتقادهایی نیز از حیث گستره الکترونیکی تأکید می

رای بمشمول، ابهام برخی مفاهیم و خطرهای بالقوه  جرائم
 حقوق بشر مطرح شده است.

ری سازوکارهای همکاری قضایی و پلیسی در پیگرد کیف -3
 سایبری ائمجر

شود که سایبری باعث می جرائمالمللی بسیاری از ماهیت بین
ها و حتی پیگرد مؤثر بدون همکاری سریع و مؤثر میان دولت

اصلی همکاری  ۀزیگران خصوصی ممکن نباشد. سه حوزبا
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اند از استرداد مجرمان، معاضدت قضایی متقابل در عبارت
 فوری. های تخصصی همکاریآوری ادله و شبکهجمع

 های آناسترداد مجرمان سایبری و چالش -3-1

مرزی  د کیفری فراترین ابزارهای پیگراسترداد یکی از مهم
 :سایبر با چند مانع جدی مواجه است ۀاست، اما در حوز

 انگاری دوگانهاصل جرم -3-1-1

گذارند که رفتار مورد بسیاری از معاهدات استرداد، شرط می
جدید،  سایبری جرائمور جرم باشد. در درخواست، در هر دو کش

انگاری کننده جرمممکن است یک عمل در کشور درخواست
داشته نگر هنوز مقرره روشنی شده باشد ولی در کشور طرف دی

 .(56 :1389نژاد، )رحیمی باشد

 سیاسی جرائماستثنای  -3-1-2

ای تفسیر شود که جنبه سیاسی دارد )مثلا  هک گونهاگر رفتار به
های دولتی در چارچوب اعتراض سیاسی(، برخی کردن پایگاه

 .(80: 1۳90)زیبر،  توانند استرداد را رد کنندها مینظام

 منع استرداد اتباع -3-1-3

کنند؛ در این حالت، بسیاری از کشورها اتباع خود را مسترد نمی
که خود  دانتقال تعقیب یا اجرای حکم کیفری باید جایگزین شو

 .(43: 1۳90)نمامیان،  های خاص استتوافقمستلزم 

 کنندهشر در کشور درخواستنگرانی از نقض حقوق ب -3-1-4

های زاتبیم شکنجه، محاکمه ناعادلانه یا مجا کهدرصورتی
اشته باشد، اقتصادی( وجود د جرائمغیرانسانی )مانند اعدام در 

های کشور طرف دیگر ممکن است استرداد را مغایر دادگاه
، سلیگمن)روزنهان و د المللی بدانندات حقوق بشری بینتعه

ا برای مشمول خود ر جرائمکنوانسیون بوداپست،  .(45 :1389
کند، مشروط بر تلقی می« قابل استرداد جرائم»مقاصد استرداد 

ا یکه حداکثر مجازات آنها حداقلی را )مثلا  یک سال حبس آن
ان به بیشتر( داشته باشد؛ با این حال، تصمیم نهایی همچن

)اردبیلی، ها وابسته است جانبه و قانون داخلی دولتمعاهدات دو
1381 :54). 

                                                           
1- Expedited Preservation 
2- Production Order 

 یکیمعاضدت قضایی متقابل و ادله الکترون -3-2

سایبری، بیش از  جرائم( در MLAمعاضدت قضایی متقابل )
ترین هر چیز به دسترسی به ادله الکترونیکی مربوط است. مهم

بینی المللی برای این منظور پیشسازوکارهایی که در اسناد بین
 اند از:اند عبارتشده

1هاحفظ فوری داده -3-2-1  

های توانند از دولت دیگر بخواهند دادهمقامات یک دولت می
ا فرصت مرتبط با جرم را فورا  و برای مدت معین حفظ کند ت

اده( فراهم دانجام تشریفات بعدی )مانند دستور تفتیش یا تولید 
اهمیت  ها Logهای ترافیکی و ویژه برای دادهشود. این نهاد به

 دارد.

2دستور تولید داده -3-2-2  

دهندگان خدمات در کشور توانند به ارائهمقامات قضایی می
 ن بگذارندی مشخصی را در اختیارشاهادیگر دستور دهند داده

 .(75: 1۳90)باستانی، 

 هاتفتیش و ضبط داده -3-2-3

ها مستلزم تفتیش فیزیکی در مواردی، دسترسی به داده
که  تجهیزات یا سرورها در قلمرو دولت طرف درخواست است
آن  نیازمند تصمیم قضایی و رعایت تشریفات آیین دادرسی

 .(57 :1389، سلیگمن)روزنهان و کشور است 

های ترافیکی و شنود آوری بلادرنگ دادهجمع -3-2-4
 محتوایی

های آوری بلادرنگ دادهجدی، امکان جمع جرائمبرای برخی 
بینی شده است؛ صورت برخط پیشترافیکی یا حتی محتوایی به

این اقدامات، از حیث حقوق بشر و حریم خصوصی بسیار 
 مشکل گیرانه همراه باشند.اند و باید با ضوابط سختحساس

، کندی و پیچیدگی فرایندهای اداری و MLAاساسی در 
ادله سایبری زودگذر است و تأخیر،  کهدرحالیدیپلماتیک است؛ 

کند. برای رفع این مشکل، کنوانسیون عملا  پیگرد را عقیم می
( سازوکارهایی مانند ۲0۲۲بوداپست و پروتکل دوم الحاقی آن )

ویت دهندگان خدمات و تقهای مستقیم سریع به ارائهدرخواست
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اند تا با حداقل بینی کردهرا پیش ۲4/۷شبکه نقاط تماس 
تشریفات، راه برای حفظ و تحصیل ادله الکترونیکی باز شود 

 .(39 :1۳9۳فراهانی، )جلالی

 های تخصصی همکاری فوریشبکه -3-3

های پلیسی و ای، شبکههای رسمی معاهدهدر کنار مکانیسم
د، سایبری دارن جرائمقضایی تخصصی، نقش مهمی در پیگرد 

 از جمله:

 تکنوانسیون بوداپس ۲4/۷شبکه  -3-3-1

دائم تعیین « نقطه تماس»هر کشور عضو موظف است یک 
های فوری روز برای درخواستکند که در تمام ساعات شبانه

 سترس باشدل اطلاعات اولیه در دها و تبادحفظ داده
 .(39 :1۳9۳فراهانی، )جلالی

 یوروپلاینترپل و  -3-3-2

های ارتباطی امن برای های داده و کانالها پایگاهاین سازمان
 تبادل سریع اطلاعات عملیاتی در مورد حملات سایبری

یافته فراهم انه سازمانهای مجرمکهافزارها و شبگسترده، باج
 .(34 :1388زاده انصاری، )تقی اندکرده

های کوچک ای و ابتکارات گروههای منطقهشبکه -3-3-3
 (۷ )مانند گروه جی

ادث این سازوکارها امکان هماهنگی سریع در واکنش به حو
آزمایشگاه "کنند و گاه نقش سایبری بزرگ را فراهم می

کنند. این را برای توسعه استانداردهای جدید بازی می "سیاستی
ها اگرچه جایگزین معاضدت قضایی رسمی نیستند، اما شبکه

فظ فوری در عمل بخش زیادی از نیاز به اطلاعات ابتدایی و ح
دادستانی کشورها کنند و پلی میان پلیس و ها را تأمین میداده

 .(120: 1۳۸9، یانچوسکی)کالریک و  نمایندایجاد می

 جرائمهای نوپدید و روندهای آینده در پیگرد کیفری چالش -4
 سایبری

یر بر پیگرد حاکمیت داده، قوانین حریم خصوصی و تأث -4-1
 کیفری

                                                           
1- End-To-End 
2- Backdoor 
3- Internet of Things (IOT) 

در حوزه حفاظت از  گیرانهدر دهه اخیر، تصویب قوانین سخت
ها در های شخصی )مانند مقرره عمومی حفاظت از دادهداده

را تقویت کرده است. این  «حاکمیت داده»اتحادیه اروپا( مفهوم 
برای حفاظت از حریم خصوصی و کنترل افراد  سویکروند، از 
تواند دریافت هایشان مثبت است، اما از سوی دیگر، میبر داده

و انتقال ادله الکترونیکی به خارج از کشور را دشوار سازد 
 .(117 :1۳۸9، یانچوسکی)کالریک و 

زامات های فراملی فناوری نیز با استناد به تعارض میان الشرکت
ی، گاه قوانین ملی محل استقرار خود و دستورات قضایی خارج

 تأخیر بهکنند یا آن را ها خودداری میاز همکاری در ارائه داده
تر برای های شفافاندازند. این وضعیت، نیاز به چارچوبمی

میان های مشخص و توافق هامرزی به داده دسترسی فرا
 .(95 :1۳90)زیبر،  ها را برجسته کرده استدولت

های نوظهور: رمزنگاری، خدمات ابری، اینترنت فناوری -4-2
 اشیاء

های نوین سه چالش عمده برای پیگرد کیفری ایجاد فناوری
 اند:کرده

1رمزنگاری سرتاسری -4-2-1  

ها را حتی این فناوری امکان شنود و دسترسی به محتوای پیام
های کند؛ بحثدهنده خدمت دشوار یا ناممکن میبرای ارائه

در جریان  2«درهای پشتی»ها به ایجاد تندی درباره الزام شرکت
است و تعارض میان امنیت سایبری، حریم خصوصی و نیازهای 

نژاد، )رحیمی ه استنشده باقی ماندی همچنان حلپیگرد کیفر
1389 :54). 

 هاغرافیایی دادهخدمات ابری و توزیع ج -4-2-2

ای در یک های مرتبط با یک پرونده ممکن است در لحظهداده
ره شود؛ کشور و چند دقیقه بعد در مرکز داده کشور دیگر ذخی

را  ل دستورهای ملیاین امر صلاحیت قضایی و امکان اعما
 .(93 :1۳۸9، یانچوسکی)کالریک و  کندپیچیده می

3اینترنت اشیاء -4-2-3  
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های متصل )از خودرو و تجهیزات پزشکی تا گسترش دستگاه
تنها سطح حملات را افزایش داده، بلکه امکانات شهری( نه

منابع جدیدی از ادله الکترونیکی ایجاد کرده است که دسترسی 
 .(28 :1۳۸۷ )ناصری، ها مستلزم تنظیم قواعد خاص استآنبه 

تنش میان امنیت و حقوق بشر در کنوانسیون جدید  -4-3
 سازمان ملل

سایبری، هرچند هدف  جرائمکنوانسیون جدید ملل متحد علیه 
سایبری است، اما  جرائماش تقویت مبارزه جهانی علیه اعلامی

های فناوری، خطر از دید بسیاری از نهادهای مدنی و شرکت
تبدیل شدن به ابزاری برای نظارت گسترده و سرکوب مخالفان 

مشمول، فراتر  جرائمکه دایره  آنجاویژه سیاسی را در بردارد؛ به
مبتنی بر محتوا )مانند  جرائمبه برخی  "خالص"سایبری  جرائماز 

 یابدشکال بیان آنلاین( گسترش مییا برخی اپراکنی نفرت
 .(62، 1: ج1389، سلیگمن)روزنهان و 

ها، تحت پوشش مبارزه این نگرانی وجود دارد که برخی دولت
انگاری سایبری، به محدودسازی آزادی بیان و جرم جرائمبا 

گسترده رفتارهای سیاسی یا انتقادی در فضای مجازی بپردازند. 
المللی آن است که میان نیاز مشروع به چالش اصلی جامعه بین

ین بشر، تعادل امنیت سایبری و ضرورت رعایت حقوق بنیاد
: 1۳90، ؛ هاشمی43: 1۳96)پوربافرانی،  معقولی برقرار کند

68). 

گذاری برای کشورها )با تأکید بر الزامات سیاست -4-4
 کشورهای در حال توسعه(

دهی به نظام حقوقی برای کشورهایی که هنوز در حال شکل
سایبری هستند، چند توصیه کلان قابل  جرائمخود در حوزه 

 طرح است:

سازی قانون داخلی با استانداردهای هماهنگ -4-4-1
 المللیبین

انگاری رفتارهایی مانند دسترسی غیرمجاز، مداخله در داده جرم
ای و سوءاستفاده از ابزارها، و سامانه، کلاهبرداری رایانه

متناسب با الگوی کنوانسیون بوداپست و اسناد جدید ملل متحد، 
 :1381)اردبیلی، شود المللی میموجب تسهیل همکاری بین

 .(58 :1۳90؛ هاشمی، 56

 

 

 های همکاریپیوستن فعالانه به معاهدات و شبکه -4-4-2

 ۲4/۷های های اصلی، مشارکت در شبکهالحاق به کنوانسیون
های تماس ملی، شرط لازم برای دسترسی مؤثر و تقویت پایگاه

به ادله الکترونیکی خارج از کشور و جلب همکاری سایر 
 .(56 :1۳9۳فراهانی، )جلالیهاست دولت

 ق بشر در قانون داخلیتضمین حقو -4-4-3

بینی نظارت قضایی، معیارهای روشن برای استفاده از پیش
ابزارهای تهاجمی تحقیق، سازوکار جبران خسارت در صورت 

ها، اعتماد عمومی به نظام پیگرد و شفافیت رویه نقض حقوق
 .(74 :1۳90)هاشمی، کند کیفری را تقویت می

 سازی نهادی و فنیظرفیت -4-4-4

واحدهای تخصصی پلیسی و قضایی، آموزش مستمر ایجاد 
و  ادله دیجیتال ۀدر حوز ها و ضابطانقضات، دادستان

شرط هرگونه های فنی، پیشگذاری در زیرساختسرمایه
زاده )تقی مرزی است سایبری فرا جرائمموفقیت در پیگرد 

 .(46 :1388انصاری، 

 گیرینتیجه

مرزی بودن،  دلیل فراالمللی، بهسایبری با ماهیت بین جرائم
های ها و زیرساختناشناسی مرتکبان و وابستگی شدید به داده

های پیگرد کیفری را رقم پراکنده، یکی از دشوارترین حوزه
شده در این مقاله نشان داد که اند. بررسی انجامزده

گوی تنهایی پاسخهای سنتی صلاحیت کیفری بهچارچوب
ند و نیازمند تفسیر و تکمیل های فضای سایبر نیستپیچیدگی

هماهنگی »و « ترین ارتباطنزدیک»بر مبنای معیارهایی مانند 
های الحاقی کنوانسیون بوداپست و پروتکل هستند.« المللیبین

انگاری، آن تاکنون کارآمدترین رژیم چندجانبه برای جرم
اند المللی در حوزه سایبر بودهابزارهای تحقیق و همکاری بین

دهد که بدون نشان می ۲4/۷تجربه موفق شبکه و 
 رود.سازوکارهای سریع و تخصصی، ادله سایبری از دست می

سایبری فرصتی برای  جرائمکنوانسیون جدید ملل متحد علیه 
تر فراهم کرده است، اما دامنه گسترده ایجاد چارچوبی جهانی
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های حقوق مشمول و ابهاماتی در خصوص تضمین جرائمبرخی 
ی، خطر سوءاستفاده از ابزارهای پیگرد و نظارت را گوشزد بشر
استرداد و . کند و نیازمند تفسیر و اجرای محتاطانه استمی

انگاری معاضدت قضایی متقابل همچنان با موانعی چون جرم
های سیاسی، منع استرداد اتباع و نگرانی جرائمدوگانه، استثنای 

مستلزم اصلاح روست و رفع این موانع حقوق بشری روبه
ها و ارتقای اعتماد جانبه، استانداردسازی رویهمعاهدات دو

های نوین )رمزنگاری، خدمات فناوری هاست.متقابل بین دولت
های جدیدی برای زمان که فرصتابری، اینترنت اشیاء( هم
اند، پیگرد کیفری را با معمایی دوگانه توسعه و امنیت ایجاد کرده

 اند.قرار داده« حریم خصوصیحفظ امنیت و »میان 

طور توان بهبر این اساس، پیشنهادهای کاربردی مقاله را می
 خلاصه چنین برشمرد:

گرایی میان رژیم المللی. تقویت همدر سطح بین (الف
ای گونهکنوانسیون بوداپست و کنوانسیون جدید ملل متحد، به

نباشند؛ ها ناگزیر به انتخاب میان دو الگوی متعارض که دولت
های تفسیری مشترک برای تضمین رعایت تدوین دستورالعمل

حقوق بشر در اجرای ابزارهای تهاجمی تحقیق و همکاری 
وفصل اختلاف در تعارض المللی؛ توسعه سازوکارهای حلبین

 ها.ها و رقابت کیفری میان دولتصلاحیت

 ایرایانه جرائمروزرسانی قوانین در سطح ملی. اصلاح و به (ب
ویژه در المللی، بهو آیین دادرسی کیفری با الهام از تجربه بین

ها، دسترسی به ادله الکترونیکی و شنود حوزه حفظ فوری داده
های تکمیلی در بینی صلاحیتقانونی با نظارت قضایی؛ پیش

دیده و قانون داخلی )مانند صلاحیت مبتنی بر تابعیت بزه
های کافی ه با تضمینهای حیاتی( همراحمایت از زیرساخت

برای جلوگیری از سوءاستفاده؛ ایجاد واحدهای تخصصی در قوه 
های قضائیه و ضابطان دادگستری برای مدیریت پرونده

های آموزش مستمر؛ طراحی مرزی، همراه با برنامه سایبری فرا
سازوکارهای شفاف برای همکاری با بخش خصوصی 

ها( و پلتفرم ت ابری ودهندگان خدماهای فناوری، ارائه)شرکت
 ها.ها در حفظ و ارائه امن دادههای آنولیتؤتعیین تکالیف و مس

سایبری با ماهیت  جرائمتوان گفت پیگرد کیفری در نهایت، می
تواند مؤثر، مشروع و پایدار باشد که المللی تنها زمانی میبین

های سریع تقویت همکاری»، «سازی قوانینهماهنگ»سه سطح 
زمان مورد طور همبه «حفظ حقوق بنیادین بشر»و  «تخصصیو 

المللی اگر این سه رکن را توجه قرار گیرد. نهادهای ملی و بین
توانند در برابر موج فزاینده صورت متوازن تقویت کنند، میبه

مدار فراهم سایبری، دفاعی کارآمد و در عین حال حقوق جرائم
 آورند.

موارد مربوط به اخلاق در پژوهش و نیز  :اخلاقی ملاحظات
در استناد به متون و ارجاعات به مقاله تماما  رعایت  یدارامانت
 .گردید

تعارض منافعی  گونهیچهدر تدوین این مقاله،  :منافع تعارض
 .وجود نداشته است

مسؤول  ۀتوسط نویسندنگارش این مقاله  :نویسندگان سهم
 .انجام شده است

این پژوهش بدون تأمین اعتبار مالی  اعتبار پژوهش: تأمین
 سامان یافته است.

 مآخذ و منابع

گزیده مقالات  .مفهوم تروریسم .(1381اردبیلی، محمدعلی ) -
تهران: الملل، همایش تروریسم از دیدگاه اسلام و حقوق بین

مرکز مطالعات توسعه قضایی و دانشکده علوم قضایی و خدمات 
 اداری.

 ینترنتیاکامپیوتری و  جرائم .(1۳90باستانی، برومند ) -
 بهنامی. انتشارات :تهران .ای نوین از بزهکاریجلوه

 تهران: .المللحقوق جزای بین .(1۳96پوربافرانی، حسن ) -
 جنگل. انتشارات

سازمان جهانی پلیس  .(1388زاده انصاری، مصطفی )تقی -
 .نگلج انتشارات :تهران .جهانی اینترپل

 جرائمپیشگیری از  .(1۳۸4جلالی فراهانی، امیرحسین ) -
تهران: ، ابرندآبادیحسین نجفیبه راهنمایی علی .ایرایانه

 دانشگاه امام صادق )ع(.
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سایبر  جرائمکنوانسیون  .(1۳9۳)فراهانی، امیرحسین جلالی -
 .(هانهای توجیهی آبه همراه گزارش) و پروتکل الحاقی آن

  خرسندی.: تهران

 .(1۳۸۷)رضا  ،اصلفراهانی، امیرحسین و باقریجلالی -
سایبری، راهکاری اصلی برای  جرائمپیشگیری اجتماعی از »

رسانی و صلنامه اطلاع، ف«سازی اخلاق سایبرینهادینه
 .10(: 24)، آورد نورکتابداری ره

 .حقوق و امنیت در فضای سایبر .(1384بیگی، ابراهیم )حسن -
المللی ابرار مؤسسه فرهنگی مطالعات و تحقیقات بین: تهران
 .معاصر

تهران:  .ایرایانه جرائمپلیس و  .(1390خواه، نورالله )حسینی -
 انتشارات معاونت تربیت و آموزش ناجا.

انتشارات تهران:  .کامپیوتری جرائم .(1383خداقلی، زهرا ) -
 آریان.

 . فروزش: تبریز .شناسیجرم .(1389) اسمعیلنژاد، رحیمی -

 .(1389روزنهان، دیوید.ال و سلیگمن، مارتین. ای بی ) -
یحیی ترجمه:  .(شناسی روانیآسیب) شناسی نابهنجاریروان

 ن.ساوالاتهران: سیدمحمدی، 

 جرائمتحقیقات مقدماتی در  .(1389زندی، محمدرضا ) -
 انتشارات جنگل.تهران:  .سایبری

علی ترجمه: محمد .ایرایانه جرائم .(1۳90زیبر، اولریش ) -
، ، رضا نخجوانی، مصطفی بختیاروند و احمد رحیمی مقدمنوری

 گنج دانش.تهران: 

 .منابع حقوق مبارزه با تروریسم در ایران .(1389ساعد، نادر ) -
 خرسندی.جا: بی

. المللتروریسم و حقوق بین .(1۳۸۷سلامتی، یعقوب ) -
 دانشگاه آزاد اسلامی. :هشترود

ای از منظر حقوق جزای رایانه جرائم. (1۳۸۸شیرزاد، کامران ) -
 بهینه فراگیر.: تهران .المللایران و حقوق بین

   بورس.: تهران .اقتصاد تروریسم .(1۳9۳صنوبر، ناصر ) -

 .حقوق کیفری فناوری اطلاعات .(1۳90پور، حسن )عالی -
 خرسندی.: تهران

المللی ولیت بینؤمس .(1۳94زوار جلالی، امیر )فامیلی -
افکنی با تأکید بر گروه ها ناشی از تأمین مالی دهشتدولت

تهران: ، به راهنمایی حمید الهویی نظری .افکن داعشدهشت
 دانشگاه تهران.

های مقابله ای و روشرایانه جرائم» .(1380فهیمی، مهدی ) -
، دانشکده های حقوقیفصلنامه دیدگاه «.و پیشگیری از آن

 .24و  23شماره علوم قضائی و خدمات اداری، 

ای بر مقدمه .(1۳۸9کالریک، اندرو. ام و یانچوسکی، لخ ) -
نژاد شلمانی، ابراهیم ترجمه .جنگ سایبر و تروریسم سایبر

 .بوستان حمیدتهران: 

تروریسم و مقابله  .(1۳90)نادر  ،کدخدایی، عباسعلی و ساعد -
  جهانی صلح جهانی.مجمع جا: بی .با آن

 جرائمپیشگیری وضعی از  .(1۳90موسوی، سیدرضا ) -
. های پیش روی آنسایبری در قالب تدابیر فنی و محدودیت

ای در عصر امروز، رایانه جرائمهای ای چالشهمایش منطقه
 دانشگاه آزاد اسلامی. ، مراغه:های علمی، ادبی و هنریانجمن

هندبوک مجموعه قوانین و  .(1۳۸۷اکبر )ناصری، علی -
 خرسندی.: تهران .(ICT) مقررات فناوری اطلاعات و ارتباطات

مباحثی در علوم  .(1۳۸۳حسین )ابرندآبادی، علینجفی -
شناسی مقاطع دکتری و کارشناسی جنایی؛ تقریرات درس جرم

، تهران: مجموعه دو جلدی به کوشش شهرام ابراهیمی .ارشد
 .دانشگاه شهید بهشتی

های عدالت کیفری به واکنش .(1۳90نمامیان، پیمان ) -
 میزان.. تهران: تروریسم

تروریسم از منظر حقوق اسلام  .(1۳90هاشمی، سیدحسین ) -
  .پژوهشگاه حوزه و دانشگاه: قم .المللیو اسناد بین

 


