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The expansion of cyberspace and the growing dependence of states, institutions, and 
individuals on digital infrastructure have challenged the traditional concept of national 
sovereignty, raising issues that can be examined, in significant part, within the framework of 

international criminal law. The transnational nature of cybercrime means that a criminal act 
can produce effects in several countries without the perpetrator being physically present in the 
territory of the affected state. Consequently, traditional principles of criminal jurisdiction face 
circumstances that were not anticipated when many existing laws were enacted. This study 
examines the extent to which existing legal frameworks are adequate to address these 
challenges. It classifies cyberattacks, digital espionage, and attacks against critical 
infrastructure and analyzes them from the perspectives of international criminal law and digital 
forensics. The research adopts a legal and comparative approach, drawing on digital forensics 

to explain the patterns of offending and the transnational characteristics of cybercrime. The 
findings indicate that although traditional rules of criminal jurisdiction remain an essential 
basis for regulating judicial relations between states, they are not fully adequate to address the 
complex and cross-border nature of cybercrime. The absence of a binding hierarchy among 
competing jurisdictional claims may also lead to jurisdictional conflicts and undermine the 
principle of sovereign equality among states. Under certain circumstances, attacks against 
critical infrastructure may extend beyond ordinary transnational crime and become matters of 
national sovereignty and security. Accordingly, the study highlights the need for coordinated 
frameworks governing jurisdiction, state responsibility, and the peaceful settlement of 

disputes. It proposes a multifactor approach based on a “genuine connection” and 
considerations of international comity. At the domestic level, within the Iraqi legal system, the 
adoption of a specialized cybercrime law and the strengthening of judicial and technical 
capabilities are essential requirements for effectively addressing this phenomenon. 
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های دیجیتال، مفهوم ها، نهادها و افراد به زیرساختگسترش فضای سایبری و وابستگی فزاینده دولت 
ها در قلمرو حقوق کیفری هایی مواجه ساخته است که بخش مهمی از آنحاکمیت ملی را با چالش سن تی

سایبری موجب شده است که ارتکاب یک رفتار  جرائمالمللی قابل بررسی است. ماهیت فرامرزی بین
کار سازد دیده، آثار خود را در چندین کشور آشمجرمانه، بدون حضور فیزیکی مرتکب در قلمرو دولت زیان

گیری بسیاری از هایی مواجه شوند که در زمان شکلصلاحیت کیفری با وضعیت سن تیو در نتیجه، مبانی 
های حقوقی بینی نشده بودند. پژوهش حاضر با هدف بررسی میزان کفایت چارچوبقوانین موجود پیش

تال و حملات علیه بندی حملات سایبری، جاسوسی دیجیطبقهبه موجود در مواجهه با این وضعیت، 
شناسی دیجیتال تحلیل المللی و جرمرا از منظر حقوق کیفری بینپردازد و آنها میهای حیاتی زیرساخت

شناسی دیجیتال برای تبیین کند. روش پژوهش مبتنی بر تحلیل حقوقی و تطبیقی است و از جرممی
 سن تیدهد که قواعد ها نشان مید. یافتهگیرسایبری بهره می جرائمهای فرامرزی الگوهای ارتکاب و ویژگی

ها هستند؛ اما در برابر صلاحیت کیفری، اگرچه همچنان مبنای ضروری تنظیم روابط قضایی میان دولت
آور میان مراتب الزامسایبری کفایت کامل ندارند. نبود سلسله جرائمماهیت چندلایه و فرامرزی 

ها منجر ها و تضعیف اصل برابری حاکمیتی دولتلاحیتتواند به تعارض صهای رقیب نیز میصلاحیت
توانند فراتر از یک جرم عادی فرامرزی، های حیاتی نیز در شرایط خاص میشود. حملات علیه زیرساخت

های ای مرتبط با حاکمیت و امنیت ملی تبدیل شوند. بر همین اساس، پژوهش ایجاد چارچوبمسألهبه 
آمیز اختلافات را ضروری دانسته وفصل مسالمتها و حلدولت سؤولیتمهماهنگ برای تعیین صلاحیت، 
کند. در سطح المللی را پیشنهاد میو ملاحظات نزاکت بین« ارتباط واقعی»و سازوکاری چندعاملی مبتنی بر 

های قضایی و فنی، سایبری و تقویت ظرفیت جرائمداخلی نظام حقوقی عراق نیز تصویب قانون تخصصی 
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 مقدمه
توان صرفا  امتداد فنی ارتباطات انسانی فضای سایبری را نمی
ای تبدیل شده است که به حوزه یجتدربهدانست؛ بلکه این فضا 

ها، شیوه تحقق جرم و حتی در آن حدود اعمال اقتدار دولت
رداشت بمفهوم قلمرو حقوقی با دگرگونی مواجه شده است. در 

وده حاکمیت دولت با اعمال اقتدار عمومی در محد، سن تی
وند جغرافیایی مشخص و کنترل مؤثر بر قلمرو سرزمینی پی

ضای این تصور در ف. (298: 2015)أبوالوفاء،  داشته است
شود که در آن یک رفتار مجرمانه سایبری با وضعیتی مواجه می

های چند کشور تواند در یک کشور آغاز شود، از زیرساختمی
، بدون عبور کند و آثار خود را در کشوری دیگر آشکار سازد

ت آنکه مرتکب برای تحقق رفتار مجرمانه به قلمرو دول
 .ددیده وارد شده باشزیان

به  صلاحیت کیفری در فضای سایبری مسألهاز همین نقطه، 
 کهیهنگامشود. ای فراتر از تعیین دادگاه صالح تبدیل میمسأله

ها یا منافع چند دولت یک رفتار واحد با قلمرو، اتباع، زیرساخت
کند، تعیین دولت صالح برای تعقیب جرم ارتباط پیدا می

احترام به  مستقیما  با حدود اعمال اقتدار حاکمیتی آن دولت و
 .(678: 2011)حسنی،  دارد های دیگر ارتباطاکمیت دولتح

وق حق سن تیقواعد بنابراین، پرسش اصلی آن است که آیا 
قضایی موجود  هایمعاضدتای المللی و سازوکارهکیفری بین

از حیث محل ارتکاب،  باشند که جرائمیتوانند پاسخگوی می
 ؟آثار و ادله، ماهیتی فرامرزی و چندلایه دارند

خش این پرسش در مورد عراق اهمیت بیشتری دارد؛ زیرا ب
بر قانون  از ساختار کیفری این کشور همچنان توجهیقابل

صویب تاستوار است؛ قانونی که در زمان  1969مجازات مصوب 
های کنونی وجود نداشتند. در چنین سایبری با ویژگی جرائمآن، 

بلکه  فقط فقدان عناوین کیفری جدید نیست، مسألهشرایطی، 
ای هآوری ادله، همکاری با دولتنحوه تعیین صلاحیت، جمع

با دشواری  دیگر و انتساب حمله به مرتکب یا دولت پشتیبان نیز
 .شودمواجه می

، حقوق کیفری مسألهپژوهش حاضر برای پاسخ به این 
حملات  ی بهعنوان چارچوب هنجاری تحلیلالمللی را بهبین

                                                             
1- Tallinn Manual 2.0 

های حیاتی سایبری، جاسوسی دیجیتال و تعرض به زیرساخت
عنوان ابزاری برای تال را بهشناسی دیجیو جرمگیرد در نظر می

شناخت الگوهای ارتکاب، رفتار مرتکبان و عوامل مؤثر بر 
اهمیت این تلفیق  بندد.کار میسایبری به  جرائمگیری شکل

در آن است که تحلیل حقوقی بدون توجه به ساختار فنی و 
تواند منشأ بسیاری از شناختی فضای سایبری نمیجرم

لات انتساب را توضیح دهد و در های صلاحیتی و مشکتعارض
شناختی نیز بدون توجه به قواعد صلاحیت مقابل، تحلیل جرم

المللی قادر به تبیین کامل پیامدهای حقوقی بین مسؤولیتو 
 .رفتارهای سایبری نیست

طور های اخیر بهادبیات حقوقی مرتبط با فضای سایبری در سال
ترین منابع در این گسترش یافته است. یکی از مهم توجهیقابل

که قواعد حقوقی قابل اعمال بر عملیات  است 1تالین زمینه،
به  4کند. در این چارچوب، قاعده سایبری را بررسی می

به تکلیف مراقبت مقتضی اختصاص یافته  6حاکمیت و قاعده 
اهمیت این اثر در آن است که  .(Schmitt, 2017: 7) است

ای خارج از توان منطقهدهد فضای سایبری را نمیان مینش
خود یک تالین الملل دانست؛ با این حال، شمول حقوق بین

 .آور نیست و بیشتر ماهیت تفسیری و دکترینال داردمعاهده الزام

های گروه کارشناسان دولتی سازمان ملل گزارشهمچنین 
لیت اعمال نیز بر قاب 2021و  2015، 2013های متحد در سال

ری الملل و منشور ملل متحد نسبت به استفاده از فناوحقوق بین
 2021اند. با این حال، گزارش اطلاعات و ارتباطات تأکید کرده

ها درباره جایگاه مستقل میان دولت نظراختلافهمچنان وجود 
آور تکلیف اصل حاکمیت در فضای سایبری و ماهیت الزام

 .(UN GGE, 2021) دهدمراقبت مقتضی را نشان می
الملل ق بینبنابراین، هرچند درباره اصل کلی قابلیت اعمال حقو

این ما اشکل گرفته،  توجهیقابلبر فضای سایبری توافق 
ت کیفری توافق هنوز به ایجاد نظامی جامع برای توزیع صلاحی

 .ها منجر نشده استدولت مسؤولیتو تعیین 

حوزه مطالعه دیگری که توسط کملیا و همکارانش در در 
سایبری در  جرائمدهد که اند، نشان میانجام دادهصلاحیت 
الملل موجود از صلاحیت جهانی عام برخوردار نیستند حقوق بین



 ... های حاکمیت ملیفضای سایبری و چالش 136/المحناوی و همکار 

 

سازی قوانین و کنوانسیون بوداپست عمدتا  از طریق هماهنگ
صلاحیت داخلی و توسعه همکاری قضایی، امکان اعمال 

 ,.Situmeang et al) کندسرزمینی و فرامرزی را تقویت می

المللی دادگستری . از سوی دیگر، رأی دیوان بین(90 :2026
1کانال کورفودر قضیه  بر تعهد دولت به جلوگیری از استفاده  

ها آگاهانه از قلمرو خود برای اعمال مغایر با حقوق سایر دولت
وجود این، درباره ماهیت و دامنه با  .(ICJ, 1949) تأکید دارد

 نظراختلافتکلیف مراقبت مقتضی در فضای سایبری هنوز 
  .(Ponta, 2020: 3) وجود دارد

المللی بخش مهمی از مطالعات موجود یا چارچوب حقوق بین
اند یا بر اجرای قواعد در فضای سایبری را بررسی کرده

پیوند میان  کهدرحالیاند؛ های حقوق داخلی تمرکز داشتهنظام
شناسی گذاری داخلی و جرمالمللی، قانونصلاحیت بین

ویژه در مطالعات مربوط به کشورهای عربی و دیجیتال، به
 .صورت یکپارچه مورد بررسی قرار گرفته استعراق، کمتر به

ین یعنی ا نوآوری پژوهش حاضر در همین پیوند قرار دارد
زمان ساختار حقوقی تحلیل هم کوشد تا بهپژوهش می

 جرائمشناختی های جرمها و ویژگیدولت مسؤولیتصلاحیت، 
المللی های بینسایبری، با تمرکز بر عراق و استفاده از چارچوب

 بپردازد.  و مطالعات تطبیقی

عنوان قلمرو جغرافیایی پژوهش، عراق را بهدر همین راستا 
مطالعه موردی اصلی در نظر گرفته و در کنار آن به 

المللی برای های حقوقی کشورهای عربی و اسناد بینچارچوب
کند. انتخاب عراق از آن جهت اهمیت تحلیل تطبیقی استناد می

ناشی  دارد که نظام کیفری این کشور نمونه روشنی از چالش
یجیتال را د جرائمدر مواجهه با  سن تیمرار قواعد کیفری از است

 .(167: 2021)الشمری،  کندفراهم می

ال ساز نظر زمانی، قلمرو اصلی پژوهش تحولات مرتبط تا 
استفاده در متن  ؛ هرچند برخی منابع موردگیردیدر برمرا  2024

های بعدی هستند. این منابع در مقام ادبیات مربوط به سال
اند و استفاده برای تکمیل بحث مورد استفاده قرار گرفته متأخر
 .ها به معنای تغییر محدوده اصلی موضوع پژوهش نیستاز آن

                                                             
1- Corfu Channel 

 سؤولیتمتمرکز مقاله بر صلاحیت کیفری،  نیز از نظر موضوعی
لی ها، انتساب، ادله دیجیتال و حملات مؤثر بر حاکمیت مدولت

میزان  سایبری را به یک جرائماست و قصد ندارد همه اشکال 
آن با  بررسی کند. تروریسم سایبری نیز تنها در حد ارتباط

گیرد. روش پژوهش، تحلیل موضوع اصلی مورد توجه قرار می
های تجربی برای سنجش حقوقی و تطبیقی است و از داده

، بررسی تجربی روینااستفاده نشده است. از  جرائممیزان وقوع 
متخصصان فنی و  احبه با قضات وهای قضایی، مصپرونده

های تواند موضوع پژوهششناختی میهای جرمتحلیل داده
 .آینده باشد

های قضایی و تقنینی حاکمیت بر این اساس، مقاله ابتدا چالش
المللی های بینکند و سپس به نقش دادگاهملی را بررسی می

های سایبری و داوری در حل اختلافات ناشی از فعالیت
ها ن تأثیر آنردازد. در ادامه، انواع حملات سایبری و میزاپمی

شود و در نهایت، ها تحلیل میبر حاکمیت و استقلال دولت
در ها، خلأهای تقنینی و راهکارهای اصلاحی دولت مسؤولیت

المللی مورد توجه قرار ای و بین، منطقهنظام حقوقی عراق
 د. گیرمی

 میت ملیینی حاکهای قضایی و تقنچالش -1

توان تنها به نبود حاکمیت ملی در فضای سایبری را نمی مسأله
تر، نحوه توزیع بنیادی مسألهقانون تخصصی نسبت داد. 

هایی است که یک رفتار سایبری به صلاحیت میان دولت
کند. در ها ارتباط پیدا میقلمرو، اتباع، زیرساخت یا منافع آن

محیط فیزیکی، محل وقوع جرم در بسیاری از موارد قابل 
شناسایی است، اما در فضای دیجیتال اجزای مختلف یک رفتار 

 ندین قلمرو پراکنده باشندمجرمانه ممکن است در چ
(Schmitt, 2017: 12) بنابراین، پرسش اصلی تنها این نیست .

که کدام قانون باید اعمال شود؛ بلکه این است که چگونه 
ها برای اعمال صلاحیت، زمان دولتتوان میان ادعاهای هممی

ترتیبی ایجاد کرد که هم امکان تعقیب مؤثر جرم حفظ شود و 
برای روشن شدن این  .ها آسیب نبیندر دولتهم حاکمیت براب

صلاحیت قضایی و تعارض میان قوانین ملی  مسألهموضوع دو 
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المللی و داوری در حل اختلافات های بیننقش دادگاهو 
 باید تبیین شود. صلاحیتی

 قوانین ملی صلاحیت قضایی و تعارض میان مسأله -1-2

ت مرتکب تابعی و صلاحیت کیفری عمدتا  بر قلمرو سن تیقواعد 
ن . ایاست استوار هادیده و در مواردی منافع اساسی دولتیا بزه
ها اند، اما نحوه تحقق آندر فضای سایبری از میان نرفته قواعد

ات شماره قانون مجاز 9تغییر کرده است. در حقوق عراق، ماده 
کند که اگر یکی از عناصر جرم در مقرر می 1969سال  111

د، جرم در د یا نتیجه جرم در این کشور تحقق یابعراق واقع شو
بنابراین، این مقرره تنها . شودشده تلقی میقلمرو عراق واقع

یار بازتاب یک برداشت محدود از اصل سرزمینی نیست و مع
)جمیل،  دهدتحقق نتیجه را نیز در تعیین صلاحیت دخالت می

اهمیت این حکم در حملات سایبری آشکار  .(99: 2018
، از ؛ زیرا ممکن است حمله خارج از عراق آغاز شودشودمی

ق یابد. چندین سرور عبور کند و نتیجه آن در داخل کشور تحق
ین جرم و از همین رو، ادبیات حقوقی با بازتعریف مفهوم سرزم

تری توجه به محل تحقق آثار، تلاش کرده است پاسخ مناسب
ن حوزه نیز وقی در ایحقدکترین  .اینترنتی ارائه کند جرائمبرای 

ها امکان اعمال صلاحیت را در بر همین مبنا در برخی نظام
کند که رفتار خارج از کشور انجام شده اما مواردی مطرح می

 .آثار آن بر امنیت یا منافع دولت وارد شده است

بدون  کهدرصورتیبا این حال، گسترش صلاحیت بر مبنای آثار 
تواند خود به منشأ رد، میمعیارهای محدودکننده صورت گی

ر یک دتعارض تبدیل شود. اگر هرگونه اثر فنی یا اقتصادی 
ممکن  کشور برای ایجاد صلاحیت کافی باشد، یک رفتار واحد

زمان تحت صلاحیت چند دولت قرار گیرد. در نتیجه، است هم
حلی که برای جبران محدودیت اصل سرزمینی ایجاد شده، راه

 .ها منجر شودیش از حد صلاحیتممکن است به گسترش ب

تلاش  2011سایبری عراق در سال  جرائمنویس قانون پیش
که  جرائمیکرده بود این خلأ را با گسترش صلاحیت نسبت به 
رسد، کاهش خارج از عراق ارتکاب یافته اما آثار آن به عراق می

الاجرا تبدیل نویس به قانون لازمدهد. با این حال، این پیش
انون مجازات عمومی همچنان مبنای اصلی رسیدگی نشد و ق

 .به بسیاری از رفتارهای مجرمانه در فضای دیجیتال باقی ماند

استفاده از مقررات عمومی برای رفتارهای جدید، هرچند ممکن 
های فنی اما الزاما  ویژگی ؛است خلأ اجرایی را تا حدی پر کند

زمند مطالعه و این جرائم نیا دهدجرم سایبری را پوشش نمی
دقیق و ایجاد هنجارهای تخصصی در خصوص آنها است 

 .(153: 2012ی و عسل، )راض

 431و  430های مربوط به اخاذی سایبری نیز مواد در پرونده
هدید و برای برخی رفتارهای مبتنی بر ت عراق قانون مجازات

این مقررات  کهدرحالیاند؛ مطالبه مالی مورد استناد قرار گرفته
چنین وضعیتی . در اندسایبری طراحی نشده جرائماساسا  برای 

هایی درباره اصل قانونی بودن جرم و ممکن است پرسش
باید به تفسیر ن سن تیمجازات ایجاد کند، زیرا استفاده از مقررات 

یی منجر موسع و ایجاد عنوان کیفری جدید از طریق تفسیر قضا
 (.101: 2020)ادریس،  شود

 22ز طریق ماده کنوانسیون بوداپست ا نیز المللیدر سطح بین
موضوع  جرائمچارچوبی برای اعمال صلاحیت نسبت به 

 .(Budapest Convention, 2001) کندکنوانسیون ایجاد می
تواند به تعارض زمانی چند مبنای صلاحیت میبا این حال، هم

اصل  مسألههای موازی و حتی طرح مثبت صلاحیت، رسیدگی
 .منع محاکمه یا مجازات مجدد برای یک عمل منجر شود

 های مربوط به دستورات فرامرزی تولید داده نیز نشانپرونده
های واقع در قلمرو دولت دهند که دسترسی قضایی به دادهمی

تواند مرز میان اعمال صلاحیت و احترام به دیگر چگونه می
  .(Eurojust, 2025) حاکمیت آن دولت را تحت تأثیر قرار دهد

مراتب در نتیجه، مشکل اساسی در این حوزه فقدان یک سلسله
های رقیب است. در صورت تعدد آور و جامع میان صلاحیتالزام

 یک دولت نباید ترقوینی و قضایی فهای صالح، قدرت دولت
طور خودکار مبنای اعمال قانون آن بهمنجر به آن شود که 

با  توجهیقابلگیرد که ارتباط  دولت بر رفتارهایی قرار
از این منظر، اصل برابری آنکه چههای دیگر دارند. دولت

( منشور ملل متحد، محدودیتی 1)2ها در ماده حاکمیتی دولت
 .کندجانبه صلاحیت ایجاد میمهم بر گسترش یک
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1«ارتباط واقعی»در همین چارچوب، مفهوم  عنوان تواند بهمی 
 Nottebohm استفاده قرار گیرد. رأی یک معیار تحلیلی مورد

توان از این مفهوم را در زمینه تابعیت بررسی کرده است و نمی
 آن یک قاعده قطعی درباره صلاحیت کیفری استخراج کرد

(ICJ, 1955). تواند این با این حال، مفهوم ارتباط واقعی می
پرسش را مطرح کند که آیا رابطه یک دولت با جرم، عینی 

صرفا  بر یک تماس فنی و اتفاقی با زیرساخت دیجیتال است یا 
تواند به سنجش شدت آن کشور استوار است. چنین معیاری می

ای برای تنظیم پیوند میان دولت و جرم کمک کند و زمینه
در فضای سایبری  مسألهاین  .های رقیب فراهم آوردصلاحیت

از ای دارد؛ زیرا یک حمله سایبری ممکن است اهمیت ویژه
ی واقع در یک کشور عبور کند، توسط شخصی در هازیرساخت

کشور دیگری انجام شود و آثار مستقیم یا غیرمستقیم آن در 
چند کشور تحقق یابد. در چنین شرایطی، صرف قرار داشتن 
یک سرور، مرکز داده یا مسیر ارتباطی در قلمرو یک دولت، 

جرم کافی لزوما  برای اثبات وجود رابطه میان آن دولت و 
 .نیست

ای از توان بر اساس مجموعهاز این منظر، ارتباط واقعی را می
رمانه، عوامل عینی، از جمله محل وقوع بخش اساسی رفتار مج
تکب، محل تحقق آثار مستقیم جرم، تابعیت یا اقامتگاه مر

دیده، محل استقرار زیرساخت حیاتی مورد حمله و وضعیت بزه
)الطائی، رد افع اساسی دولت ارزیابی کمیزان تأثیر رفتار بر من

 ،د و اهمیتهرچه این عوامل از حیث تعدابنابراین  .(138: 2025
حیت آن ارتباط بیشتری با یک دولت داشته باشند، ادعای صلا

در مقابل،  دولت از پشتوانه عینی بیشتری برخوردار خواهد بود.
یک سرور یا  تنها پیوند موجود، استفاده اتفاقی از کههنگامی

این  زیرساخت فنی در قلمرو یک کشور باشد، اتکای صرف به
تواند زمینه تعارض گسترده و اعمال بیش از حد عامل می

 .صلاحیت کیفری را فراهم کند

رأی زیرا ؛ البته، کاربرد این مفهوم باید با احتیاط صورت گیرد
Nottebohm المللی دادگستری این مفهوم را در دیوان بین

المللی زمینه تابعیت و قابلیت استناد به تابعیت در روابط بین
توان مستقیما  یک مورد بررسی قرار داده است و از آن نمی

                                                             
1- Genuine Link 

ویژه در آور درباره صلاحیت کیفری، بهقاعده قطعی و الزام
بنابراین، در این  .(ICJ, 1955) فضای سایبری، استخراج کرد

عنوان یک مبنای مستقل پژوهش، ارتباط واقعی نه به
عنوان معیاری تحلیلی برای سنجش کیفیت صلاحیت، بلکه به

گیرد. و شدت پیوند میان دولت و جرم مورد استفاده قرار می
های مدعی تواند در موارد تعدد دولتچنین رویکردی می

 هایاز تماس اساسی های عینی وصلاحیت، به تفکیک ارتباط
صرفا  فنی و اتفاقی کمک کرده و مبنایی برای تنظیم و 

 .های رقیب فراهم آوردسازی صلاحیتهماهنگ

ها بر حاکمیت حیت کیفری و تأثیر آنمعیارهای صلا -1-2-1
 سرزمینی

فری اصل سرزمینی همچنان یکی از مبانی اساسی صلاحیت کی
« ینوقوع جرم در سرزم»است، اما در فضای سایبری مفهوم 

تواند صرفا  با محل حضور مرتکب یا دستگاه مورد دیگر نمی
انه ممکن استفاده او تعیین شود. اجزای مختلف یک رفتار مجرم

ن، حفظ برایاست در چند نقطه جغرافیایی پراکنده باشند. بنا
تواند یماز سرزمین بدون توجه به این واقعیت  سن تیبرداشت 

واعد فرامرزی از قلمرو مؤثر ق جرائمموجب خروج بخشی از 
 .کیفری شود

 در مقابل، گسترش بیش از حد مفهوم سرزمینی نیز خطر
 های دارای صلاحیت را به همراه دارد. عبور دادهافزایش دولت

تنهایی برای ایجاد ک اثر فرعی نباید بهاز یک سرور یا ایجاد ی
یوندهای صلاحیت کافی باشد؛ زیرا در غیر این صورت، تعداد پ

طور نامحدود افزایش یابد. تواند بهحقوقی یک جرم سایبری می
 یرغو اصل  اصلی انتخاب میان اصل سرزمینی مسأله، روینااز 

دت نیست، بلکه تعیین معیارهایی برای تشخیص ش ینیسرزم
 .است آن و کیفیت رابطه میان جرم و قلمرو

این  1969در حقوق عراق، اتکای نظام کیفری به قانون سال 
ای کند؛ زیرا قانون مزبور در دورهمشکل را تشدید می

که داده، سامانه اطلاعاتی و زیرساخت دیجیتال  شدهینتدو
مواد . کیفری مطرح نبودند در امورعنوان موضوعات مستقل به

درباره  441درباره توهین و افترا و ماده این قانون  434و  433
هایی از مقرراتی هستند که انتقال ، نمونهمنقولتخریب اموال 
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های ها به محیط دیجیتال بدون توجه به ویژگیمستقیم آن
 . (95: 2018)جمیل،  استداده و سامانه با محدودیت مواجه 

گذارد، بلکه انگاری اثر میر جرمتنها بخلأ تقنینی نه بنابراین
تعریف قلمرو جرم، تعیین صلاحیت و قابلیت استفاده از ادله 

 .دهددیجیتال را نیز تحت تأثیر قرار می

 های متأثر و تعارض صلاحیت قضاییتعدد دولت -1-2-2

زمان با دولت محل استقرار تواند همیک حمله سایبری می
محل تحقق نتیجه و مرتکب، دولت محل زیرساخت، دولت 

در چنین  .دیده ارتباط داشته باشددولت متبوع مرتکب یا بزه
شرایطی، تفاوت قوانین ماهوی، آیین دادرسی و معیارهای 

)حمدی،  تواند هماهنگی قضایی را دشوار کندها میاثباتی دولت
2023 :198). 

های های گروه کارشناسان سازمان ملل متحد در سالگزارش
الملل و بر قابلیت اعمال حقوق بین 2021و  2015، 2013

اند، اما اصول منشور ملل متحد در فضای سایبری تأکید کرده
آوری برای توزیع صلاحیت کیفری چارچوب تفصیلی و الزام

رو، بخش مهمی از حل تعارض همچنان این از .اندایجاد نکرده
 است های دوجانبه و چندجانبه وابستهبه قوانین داخلی و توافق

حاکمیت  مسألهاین وضعیت زمانی به . (321: 2021)القیسی، 
شود که توانایی فنی یک دولت عملا  به ابزار گسترش تبدیل می

ها باید نه صلاحیت آن تبدیل شود. بنابراین، تعدد صلاحیت
فقط از منظر کارآمدی تعقیب جرم، بلکه از منظر برابری 

تواند در این واقعی میحاکمیتی نیز بررسی شود. معیار ارتباط 
زمینه، در کنار اصل سرزمینی و شخصی، برای سنجش کیفیت 

و مبتنی بر این دو  پیوند دولت با جرم مورد استفاده قرار گیرد
گیری شود که کدام دولت صلاحیت رسیدگی به معیار تصمیم

 این جرم را دارند. 

دشواری اعمال اصول سرزمینی و شخصی و  -1-2-3
 نیتعارضات تقنی

تعارض میان قوانین ملی در فضای سایبری تنها ناشی از تفاوت 
سطح توسعه تقنینی کشورها نیست؛ بلکه از تفاوت در تعریف 

شود. برخی کشورها قوانین خود جرم سایبری نیز ناشی می
اند و برخی دیگر همچنان بر قوانین تخصصی تصویب کرده

یابد اهمیت میاین تفاوت هنگامی . کیفری عمومی تکیه دارند
در . که یک رفتار واحد در چند قلمرو آثار حقوقی ایجاد کند

سایبری این  جرائمنبود قانون جامع  نیز در عراقهمین راستا 
درصدد  2011نویس سال وضعیت را تشدید کرده است. پیش

انگاری برخی رفتارهای جدید و ایجاد سازوکارهایی مانند جرم
بنابراین،  ؛اما به تصویب نرسید مرکز ملی ادله دیجیتال بود،

محاکم در بسیاری از موارد ناگزیر از استفاده از قانون مجازات 
هایی که از حیث اند؛ دستورالعملهای پراکندهو دستورالعمل

لزوما  با قانون مصوب قابل مقایسه  ،آورجایگاه حقوقی الزام
ت به تری نسبنازل ند و در سلسله مراتب حقوقی از جایگاهنیست

 قانون برخوردارند.

ماندگی عقب»در نتیجه، خلأ موجود را نباید صرفا  
اساسی، فقدان  مسألهاز فناوری دانست. « گذاریقانون

انگاری، صلاحیت، ادله و همکاری هماهنگی میان جرم
المللی است. حتی اگر دادگاه عراقی صلاحیت خود را احراز بین

کند، ممکن است بدون همکاری دولت محل نگهداری داده یا 
دولت محل حضور مرتکب نتواند صلاحیت خود را عملا  اعمال 

 مسألهی سایبری بخشی از کند. بنابراین، تعارض تقنینی در فضا
تر حاکمیت دیجیتال است و نیازمند پیوند میان اصلاح گسترده

 .المللی استقانون داخلی و سازوکارهای همکاری بین

المللی و داوری در حل اختلافات های بیننقش دادگاه -2-2
 صلاحیتی

پیچیدگی صلاحیت در فضای سایبری در مواردی به اختلاف 
شود و در چنین وضعیتی، سازوکارهای می ها منجرمیان دولت

توانند از تبدیل اختلافات حقوقی به المللی حل اختلاف میبین
منازعات سیاسی یا امنیتی جلوگیری کنند. با این حال، کارآمدی 
این سازوکارها به امکان اثبات منشأ حمله، انتساب رفتار و 

توان ر میو مبتنی بر این امو دسترسی به ادله فنی وابسته است
 از این سازوکارها بهره برد. 

المللی دادگستری در اختلافات صلاحیت دیوان بین -2-2-1
 سایبری

ها منشور ملل متحد توسل به زور و مداخله در امور داخلی دولت
کند، اما عملیات سایبری پرسش مقدماتی مهمی را منع می

اقدام کند: چه زمانی یک عملیات از نقض حاکمیت یا ایجاد می
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رسد که قواعد مربوط به رود و به سطحی میخصمانه فراتر می
 کند؟توسل به زور یا دفاع مشروع را فعال می

المللی دادگستری در قضیه نیکاراگوئه معیار کنترل دیوان بین
های غیردولتی به دولت مؤثر را در بحث انتساب رفتار گروه

اعمال این معیار در فضای  .(ICJ, 1986) مورد توجه قرار داد
سایبری با دشواری بیشتری مواجه است؛ زیرا عملیات دیجیتال 

های ناشناس و تواند از طریق سرورهای واسطه، شبکهمی
 این امکان وجود دارد که رویناهای نیابتی اجرا شود. از گروه

 میان طراح حمله، عامل اجرایی و دولت احتمالی پشتیبان
تا انتساب آن حمله به دولت  ایجاد شوده فاصلصورت عمدی به

دولت نباید اجازه دهد پشتیبان قابل اثبات نباشد. در این موارد 
بار علیه زیرساخت تحت کنترل آن برای عملیات سایبری زیان

های دیگر مورد استفاده قرار گیرد. مفهوم علم مفروض دولت
شود تواند در شرایطی مطرح نیز میها در خصوص اطلاع دولت

بار بایست از فعالیت زیانکه دولت با توجه به اوضاع و احوال می
به دیگر سخن زمانی می .(Mestre, 2017: 17) شدیممطلع 

توان در خصوص دولتی به مفهوم علم مفروض استناد کرد که 
شد و در این متعارف باید از این حمله مطلع می صورتبهدولت 

او برای این حمله  هاییرساختزصورت است که دولتی که از 
 کند. پیدا می مسؤولیتاستفاده شده است، 

های گروه کارشناسان سازمان ملل نیز بر گزارشعلاوه بر این 
جرم به یک  ای در انتسابضرورت توجه به شواهد فنی و زمینه

اند، اما معیار حقوقی واحدی برای آن ایجاد تأکید کرده دولت
که معیار کنترل مؤثر در رسد ه نظر می؛ در نتیجه باندنکرده

برابر ساختار غیرمتمرکز عملیات دیجیتال با دشواری 
المللی دادگستری دیوان بیندر همین راستا  .روستروبه
تواند در صورت وجود مبنای صلاحیت، از جمله بر اساس می

اساسنامه دیوان، به اختلافات میان  36بند اختیاری ماده 
ها رسیدگی کند. با این حال، وجود صلاحیت رسیدگی با دولت

یکسان نیست. دولت خواهان باید رابطه  مسؤولیتامکان اثبات 
ادعا و دولت خوانده را اثبات کند و در اینجا میان رفتار مورد 

های دیجیتال قابلیت دستکاری، تغییر یا از بین رفتن داده
. این در حالی (205: 2020)طلاس،  کندای پیدا میاهمیت ویژه
ها و تعدد در فضای سایبری، سرعت تغییر دادهاست که 

شود حفظ ها موجب میقلمروهای محل ذخیره و پردازش آن
یره حفاظتی ادله به یکی از مسائل اساسی اثبات تبدیل زنج

المللی تنها شود. بنابراین، محدودیت اصلی در رسیدگی بین
صلاحیت قضایی نیست؛ بلکه فاصله میان ظرفیت حقوقی 
رسیدگی و ظرفیت فنی کشف و تحلیل ادله نیز نقش 

 .کننده داردتعیین

 المللی کیفریهای بیننقش دیوان -2-2-2

توانند در موارد محدودی با آثار المللی میهای کیفری بیندیوان
یک « سایبری بودن»حقوقی عملیات سایبری مواجه شوند، اما 

المللی تنهایی موجب ایجاد صلاحیت کیفری بینبه ،رفتار
المللی بر اساس اساسنامه شود. صلاحیت دیوان کیفری بیننمی

شود و یک حمله سایبری تنها در صورتی در قلمرو رم تعیین می
گیرد که عناصر یکی از صلاحیت موضوعی دیوان قرار می

در  .باشد مکرر اساسنامه را داشته 8تا  5مندرج در مواد  جرائم
 مسؤولیت»و « کنترل مؤثر»این زمینه، تفکیک میان 

اهمیت اساسی دارد. کنترل مؤثر در چارچوب « فرماندهی
 کهدرحالیدولت و انتساب رفتار مطرح شده،  مسؤولیت
 مسؤولیتاساسنامه رم به  28فرماندهی موضوع ماده  مسؤولیت

دو  خلط این؛ (125: 2021)السعید،  کیفری فردی مربوط است
تواند تحلیل حقوقی حملات سایبری را با ابهام مواجه مفهوم می

 .کند

المللی ایجاد نکرده است، کنوانسیون بوداپست نیز دادگاه بین
ها شکل ای را میان دولتهای رویهای از همکاریبلکه شبکه

ها از ساعته برای حفظ سریع داده 24دهد. نقاط تماس می
ت، اما کارآمدی این سازوکارها به ترین سازوکارهای آن اسمهم

 وجود اختیارات قانونی و ظرفیت فنی در سطح ملی وابسته است
  .(67: 2023)الیسیری، 

سایبری،  جرائمفقدان قانون جامع  نیز باید گفت در مورد عراق
های کشور را در اجرای مؤثر درخواستنظام حقوقی این توانایی 

از (. 50: 2022)العبیدی،  کندمعاضدت قضایی محدود می
تواند المللی بدون اصلاحات داخلی نمی، همکاری بینروینا

 .تمام خلأهای موجود را جبران کند
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 عنوان سازوکار جایگزینالمللی بهداوری بین -2-2-3

تواند در کنار سازوکارهای قضایی المللی نیز میداوری بین
استفاده قرار گیرد. رسمی برای حل اختلافات سایبری مورد 

آمیز اختلافات بر اساس وفصل مسالمتها به حلتعهد دولت
کند منشور ملل متحد، مبنای عمومی این رویکرد را فراهم می

نیز قابلیت  2015و گزارش گروه کارشناسان دولتی در سال 
آمیز اختلافات را در زمینه وفصل مسالمتاعمال اصل حل

 ,UN GGE) ه قرار داده استهای سایبری مورد توجفعالیت

پذیری داوری، امکان انتخاب داوران دارای انعطاف .(2015
تواند در اختلافات تخصص فنی و قابلیت حفظ محرمانگی می

سایبری اهمیت داشته باشد. با این حال، فقدان توافق جامع 
حملات سایبری، دشواری انتساب و ابهام در  مسؤولیتدرباره 

ی و توسل به زور، کارآمدی داوری را نیز مرز میان جرم سایبر
آوری افزون بر این، الزام. (112: 2015نجم، )ابن کندمحدود می

در . های توافق داوری محدود استرأی داوری اصولا  به طرف
شود اجرای عراق نیز فقدان قانون تخصصی موجب می

المللی با محدودیت مواجه باشد. بنابراین، های بینهمکاری
شرط تقویت عنوان پیشگذاری داخلی باید بهتوسعه قانون

 المللی مورد توجه قرار گیردهمکاری قضایی و داوری بین
 (.212: 2019)العنزی، 

 عنوان تعرض به حاکمیت و استقلال ملیسایبری به جرائم -3

سایبری آثار یکسانی بر حاکمیت ندارند. برخی  جرائمهمه 
 کهدرحالیاند، رفتارها صرفا  تعرض به داده یا اموال خصوصی

های حیاتی، امنیت ملی توانند عملکرد زیرساختبرخی دیگر می
گیری دولت را مختل کنند. بنابراین، یا فرآیندهای تصمیم

ار و بندی حقوقی حملات باید بر اساس هدف، شدت، آثطبقه
 .ها با اقتدار حاکمیتی صورت گیردرابطه آن

 هابندی حقوقی آنانواع حملات سایبری و طبقه -3-1

کننده از حملات نظامی، اقتصادی، جاسوسی و اطلاعاتی گمراه
حیث آثار حقوقی یکسان نیستند. تعیین وصف حقوقی هر یک 

توان صرف استفاده از نیازمند بررسی جداگانه است؛ زیرا نمی
ابزار دیجیتال را دلیل کافی برای انتساب رفتار به یکی از 

در همین  .الملل دانستهای حقوق بینشدیدترین ممنوعیت

بحث شود و انواع آن  جرائمراستا لازم است تا در خصص این 
 بندی آنها در حقوق تعیین گردد. و طبقه

 ها بر حاکمیتحملات نظامی و تأثیر آن -3-1-1

مسائل، تعیین رابطه میان حملات سایبری و  ترینیکی از مهم
منشور ملل متحد است. گزارش گروه  51( و 4)2مواد 

تأکید کرده است که منشور  2013کارشناسان دولتی در سال 
 ,UN GGE) نسبت به فضای سایبری نیز قابل اعمال است

دهد که هر حمله با این حال، این اصل کلی پاسخ نمی .(2013
حمله »یا « توسل به زور»به سطح  سایبری چه زمانی

 .رسدمی« مسلحانه

المللی دادگستری در قضیه نیکاراگوئه در تحلیل دیوان بین
 ,ICJ) مفهوم حمله مسلحانه به شدت و آثار توجه کرده است

در ادبیات حقوقی، این رویکرد برای تحلیل حملات  .(1986
ر مواردی ویژه دسایبری نیز مورد استفاده قرار گرفته است؛ به

که حمله موجب تخریب گسترده یا تلفات انسانی مشابه حملات 
با این حال، حملاتی  .(112: 2019)عبدالصادق،  متعارف شود

های حیاتی را که بدون تخریب فیزیکی، عملکرد زیرساخت
کنند، در این چارچوب با مختل می توجهیقابلبرای مدت 

 .اندبندیدشواری بیشتری قابل طبقه

قانون  353مشکل در حقوق عراق نیز آشکار است. ماده این 
بر تخریب از طریق مواد منفجره یا وسایل مشابه  ،مجازات

توان آن را بدون تفسیر موسع و احتمالا  مغایر تمرکز دارد و نمی
با اصل قانونی بودن جرم و مجازات، بر تمام اشکال تخریب 

 اعمال کردسرایت داد و آن را در خصوص این جرم دیجیتال 

ای که در سطح بنابراین، حتی حمله ؛(154: 2021)عبدالصادق، 
المللی ممکن است تهدیدی جدی برای حاکمیت محسوب بین

شود، ممکن است در حقوق داخلی عنوان کیفری متناسبی 
 .نداشته باشد

 حملات اقتصادی و جاسوسی -3-1-2

حملات اقتصادی و جاسوسی سایبری نیز باید بر اساس ماهیت 
ها تحلیل شوند. صرف جاسوسی سایبری و میزان مداخله آن

لزوما  معادل توسل به زور نیست، اما در صورت وجود فشار 
تواند گیری دولت، میاجباری و هدف قرار دادن آزادی تصمیم
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در همین  . (ICJ, 1986) با اصل عدم مداخله ارتباط پیدا کند
نیز میان جاسوسی تالین که بیان شد، قواعد  طورهمانراستا 

مند و اجباری آن تمایز سایبری در زمان صلح و اشکال نظام
جرم و حیطه مشکل انتساب . (Schmitt, 2017) شودقائل می

در این حوزه نیز پابرجاست. استفاده از سرورهای صلاحیتی 
تواند تشخیص عامل واقعی سازی میهای پنهانواسطه و روش

قانون مجازات  179تا  156را دشوار کند. در حقوق عراق، مواد 
علیه امنیت دولت  جرائمجاسوسی و  سن تیبرای الگوهای 

های اند و دسترسی غیرمجاز یا تحصیل دادهطراحی شده
)عطیه،  دهندصورت تخصصی پوشش نمیجیتال را بهدی

بنابراین، گسترش جاسوسی اقتصادی در محیط  ؛(115: 2015
های کیفری موجود تواند فراتر از ظرفیت توصیفدیجیتال می

 .قرار گیرد

 کنندهعملیات اطلاعاتی گمراه -3-1-3

کننده از دشوارترین اشکال رفتار عملیات اطلاعاتی گمراه
الملل است. اصل عدم مداخله با از منظر حقوق بینسایبری 

گیری عنصر فشار اجباری و محدود کردن آزادی تصمیم
بنابراین، صرف انتشار اطلاعات نادرست  ؛ها ارتباط دارددولت

لزوما  به معنای مداخله غیرقانونی نیست و باید میزان، 
ی، )الطائ یافتگی و هدف عملیات مورد بررسی قرار گیردسازمان
های گروه کارشناسان دولتی سازمان ملل گزارش .(154: 2020

های سایبری قابل اعمال متحد اصول کلی منشور را بر فعالیت
های کمی و کیفی مشخصی برای اند، اما آستانهدانسته

تشخیص زمان تبدیل عملیات اطلاعاتی به مداخله غیرقانونی 
عنوان رفتار را به کنوانسیون بوداپست نیز این .اندتعیین نکرده

 انگاری نکرده استطور عام جرمیک جرم مستقل به
(Budapest Convention, 2001).  

برای مقابله قانون مجازات  434و  433مواد  نیز در حقوق عراق
با عملیات پیچیده و غیرمتمرکز اطلاعاتی که ممکن است از 

)علی،  انددهی شوند، طراحی نشدهسوی عوامل خارجی سازمان
ای شناسی دیجیتال نیز ساختار شبکهاز منظر جرم .(115: 2017

این عملیات، تشخیص مرز میان رفتار فردی، فعالیت 
کند. از یافته و عملیات وابسته به دولت را دشوار میسازمان

المللی برای مقابله با همین رو، پیشنهاد ایجاد یک ابزار بین

ادبیات موجود مطرح شده اشکال ناملموس اجبار اطلاعاتی در 
چنین چارچوبی، در عین حمایت از  .(150: 2019)عطیه،  است

های مشروع گر و فعالیتحاکمیت، باید میان عملیات مداخله
 .اطلاعاتی یا آزادی بیان تمایز قائل شود

دولت و ضمانت اجراهای کیفری در حملات  مسؤولیت -3-2
 هاعلیه زیرساخت

ای دارند؛ زیرا های حیاتی اهمیت ویژهحملات علیه زیرساخت
در این موارد، آثار رفتار ممکن است از خسارت به یک سامانه 
یا شرکت خصوصی فراتر رود و خدمات عمومی و امنیت ملی 

دولت  مسؤولیترا تحت تأثیر قرار دهد. با این حال، تعیین 
یست. همیشه از طریق انتساب مستقیم عملیات ممکن ن

های عملیات ممکن است توسط اشخاص خصوصی یا گروه
نیابتی اجرا شود و دولت صرفا  به دلیل محل استقرار زیرساخت 

 مسؤولیت مسألهتحقق این جرائم با یا عدم اقدام پیشگیرانه با 
 .مواجه شود

دولت در قبال حملات  مسؤولیت یحقوق یمبنا -3-2-1
 یبریسا

بر قواعد  یبریها در قبال حملات سادولت یالمللنیب مسؤولیت
 ونیسیمواد کم سینوشیپ ژهیوبه الملل،نیحقوق ب یعموم

، استوار 2001ها مصوب دولت مسؤولیتدرباره  المللنیحقوق ب
مستلزم  مسؤولیتتحقق  س،ینوشیپ نیا 2است. مطابق ماده 

است. بر  یالمللنیتعهد ب کیانتساب رفتار به دولت و نقض 
 یشده توسط ارکان دولتانجام یبری، حملات سا4اساس ماده 
 حال،نیا . باشوندیاصولا  به دولت منتسب م ،یدر مقام رسم

 یردولتیغ یهکر یهااجراشده توسط گروه یبریدر حملات سا
کنترل دولت  ای تیو احراز دستور، هدا 8ماده  ،یابتین یروهاین ای

  . (ILC, 2001) ابدییم تیبر رفتار موردنظر اهم

 اریمع یدادگستر یالمللنیب وانی، د(1986) کاراگوئهین هیقض در
به دولت  یردولتیغ یروهایانتساب رفتار ن یکنترل مؤثر را برا

با  یبریدر حملات سا اریمع نیکرد. اعمال ا یبررس
با استفاده از  توانندیمهاجمان م رایهمراه است؛ ز ییهایدشوار

 یهارساختیساز و زناشناس یواسطه، ابزارها یسرورها
حمله را  یو منشأ واقع تیمختلف، هو یمستقر در کشورها

گروه  کیدولت از  یاسیس ای یمال تیحما ن،یپنهان کنند. بنابرا
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 یانتساب حملات آن گروه به دولت کاف یبرا ییتنهابه ،یهکر
 .شوند یمشخص بررس اتیشواهد مرتبط با عمل دیو با ستین

 یدر بررس زین یتعهد مراقبت مقتض م،یکنار انتساب مستق در
کانال  هیقضمثال در  عنوانبهدارد.  تیدولت اهم مسؤولیت

تعهد دولت  به است، بحث یخیتار یاز مبانکه ( 1949کورفو )
اقدامات  یاز استفاده آگاهانه از قلمرو خود برا یریبه جلوگ

در  .(ICJ, 1949) ستاشاره کرده ا هادولت ریسا هیعل بارانیز
چنانچه دولت از استفاده مخرب از  ی نیزبریحوزه حملات سا

با توجه به  ایخود آگاه باشد  تیتحت صلاح یهارساختیز
ملزم است از آگاه شود،  از این اقدامات انتظار رود که طیشرا

تحقق این مسائل و حملات جلوگیری به عمل آورد و اگر از 
از اتخاذ اقدامات معقول و کرده و  یخوددارخود  مسؤولیت

 یالمللنیممکن است نقض تعهد ب اجتناب کند، ریپذامکان
 نهیزم نیدر ا 2.0 نیتال یراهنما حال،نیا محسوب شود. با

 :Schmitt, 2017) است آورالزام یرغو  یکارشناس یسند

125).  

 یبریدولت در قبال حملات سا مسؤولیت یابیارز نیز عراق در
 یبریسا تیامن ینهادها تیمرتبط، ظرف نیقوان یمستلزم بررس

 هیو پاسخ به حملات عل یریشگیپ ،ییدولت در شناسا ییو توانا
 یالمللنیب مسؤولیت ت،یاست. در نها یاتیح یهارساختیز

بلکه  شود،یمن یناش یضعف نظام داخل ایصرفا  از وقوع حمله 
حال آنکه  مشخص ضرورت دارد. یالمللنیاحراز نقض تعهد ب

سازوکار تخصصی  1969سال عراق مصوب قانون مجازات 
 های حیاتی دیجیتال نداردبرای حفاظت پیشگیرانه از زیرساخت

المللی بدون بنابراین، وجود تعهد بین .(167: 2021)الشمری، 
تواند به ظرفیت داخلی برای شناسایی و جلوگیری از حمله، نمی

 .خ مؤثر منجر شودو پاس مسؤولیت

ها به جلوگیری از استفاده از تکلیف دولت -3-2-2
 سایبری حملات یبرا های خودزیرساخت

گزارش گروه کارشناسان دولتی سازمان ملل متحد در سال 
ها نباید آگاهانه بر این نکته تأکید کرده است که دولت 2015

المللی از بینها برای اعمال متخلفانه اجازه دهند قلمرو آن
 طریق فناوری اطلاعات و ارتباطات مورد استفاده قرار گیرد

(UN GGE, 2015).  نیز بر حفاظت این گروه  2021گزارش

 ها تأکید کرده استهای حیاتی و همکاری دولتاز زیرساخت
(UN GGE, 2021) .  با این حال، درباره وضعیت حقوقی دقیق

ها آن را قاعده وجود دارد و برخی دولت نظراختلافاین تعهد 
 اندآور و برخی دیگر بیشتر هنجاری رفتاری تلقی کردهالزام

(CCDCOE, 2015).  افزون بر این، اثبات علم دولت دشوار
است؛ زیرا حملات ممکن است بدون اطلاع صاحب زیرساخت 

تواند اهمیت ، مفهوم علم مفروض میرویناانجام شوند. از 
باشد، مشروط بر اینکه معیارهای عینی برای اعمال آن داشته 

  . (Mestre, 2017: 17) وجود داشته باشد

سایبری و  جرائمبا فقدان قانون تخصصی  مسألهدر عراق، این 
 2012سال  34اتکا به قانون مجازات و قانون ارتباطات شماره 

داخلی برای نظام تقنینی بنابراین، اصلاح . شودتر میپیچیده
 .المللی در این زمینه ضروری استاجرای مؤثر هر تعهد بین

های داخلی خود را مبتنی بر بدین معنا که کشورها باید نظام
بروز کنند تا امکان و دستاویز قانونی  المللیینبهای این آموزه

 در خصوص این جرائم وجود داشته باشد. 

کیفری و جبران خسارت ناشی از حملات  مسؤولیت -3-2-3
 سایبری

زمان ناشی از حملات سایبری مستلزم بررسی هم مسؤولیت
المللی و جبرانی این حملات است. ابعاد کیفری، بین

های گروه کارشناسان دولتی سازمان ملل متحد در گزارش
بر قابلیت اعمال حقوق  2021و  2015، 2013های سال
الملل، از جمله اصول منشور ملل متحد، در فضای سایبری بین

 UN GGE, 2013; UN GGE, 2015; UN) اندتأکید کرده

GGE, 2021.)  بر این اساس، حملات سایبری، متناسب با
کیفری  مسؤولیتها، ممکن است علاوه بر ماهیت و آثار آن

ها را نیز مطرح کنند؛ البته تالمللی دولبین مسؤولیتمرتکبان، 
دولت مستلزم احراز شرایط انتساب رفتار و نقض تعهد  مسؤولیت

 .المللی استبین

انگاری دسترسی غیرمجاز به از منظر حقوق کیفری، جرم
ها، شنود غیرمجاز و ایجاد ها، تخریب یا تغییر دادهسامانه

با  ها، از ابزارهای اساسی مقابلهاختلال در عملکرد شبکه
در این در حالی است که شود. حملات سایبری محسوب می

مربوط به تخریب  سن تیحقوق عراق، اتکای صرف به مقررات 
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ویژه اموال ممکن است برای پوشش تمام ابعاد این حملات، به
سرقت اطلاعات، اخلال در خدمات دیجیتال و آسیب به 

در  .(90: 2021)الصغیر،  های حیاتی، کافی نباشدزیرساخت
مرتبط با  جرائمبینی با پیش 2001مقابل، کنوانسیون بوداپست 

تری فراهم ای، چارچوب تخصصیهای رایانهها و دادهسامانه
مندی عراق از این چارچوب باید کرده است؛ هرچند میزان بهره

 .با توجه به وضعیت عضویت و مقررات داخلی آن بررسی شود

به دلیل ماهیت فرامرزی حال، تعقیب کیفری مرتکبان این با
بودن مهاجمان، حملات سایبری با موانعی مانند ناشناس

های پراکندگی ادله دیجیتال و دشواری دسترسی به داده
رو، همکاری این شده در کشورهای دیگر مواجه است. ازذخیره

قضایی، تبادل اطلاعات، حفظ ادله الکترونیکی و سازوکارهای 
 در اثربخشی تعقیب کیفری دارند قانونی استرداد، نقش مهمی

 .(111: 2020)الشکری، 

از سوی دیگر، جبران خسارت ناشی از حملات سایبری باید 
ها، اختلال در خدمات های اقتصادی، هزینه بازیابی سامانهزیان

در عمومی و خسارت واردشده به اشخاص و مؤسسات را 
، یتمسؤول. تحقق جبران خسارت مستلزم احراز مبنای یردبرگ

رابطه سببیت و میزان زیان است. بنابراین، مقابله مؤثر با 
انگاری مناسب، همکاری حملات سایبری مستلزم تلفیق جرم

 .فرامرزی و سازوکارهای مؤثر جبران خسارت است

 گیرینتیجه

دهد که نخستین مانع ساختاری در شده نشان میتحلیل انجام
حمایت کیفری از حاکمیت دیجیتال عراق، شکاف میان قانون 

 جرائمو ماهیت غیرمادی  1969سال  111مجازات شماره 
، عمدتا  441و  353ویژه مواد ، بهسن تیسایبری است. مقررات 

توانند ، نمیبر خسارت مادی و ملموس استوارند و به همین دلیل
های ها و زیرساختها، سامانههمه اشکال تعرض به داده

دیجیتال را پوشش دهند. در مقابل، کنوانسیون بوداپست 
عناوین مستقلی برای رفتارهایی مانند دسترسی غیرمجاز و 

بینی کرده است. بنابراین، مشکل عراق ها پیشمداخله در داده
ت، بلکه شکاف مفهومی صرفا  کمبود چند عنوان مجرمانه نیس

میان ساختار قانون کیفری موجود و ماهیت جرم در محیط 
 .دیجیتال است

های مرتبط با یک حمله سایبری مربوط یافته دوم به تعدد دولت
شود. یک رفتار واحد ممکن است با قلمرو دولت محل می

ارتکاب، محل تحقق نتیجه، محل استقرار زیرساخت و تابعیت 
آور مراتب الزامیده ارتباط پیدا کند. در نبود سلسلهدمرتکب یا بزه

تواند به تعارض های رقیب، این وضعیت میمیان صلاحیت
های موازی منجر شود. از این منظر، مثبت صلاحیت و رسیدگی

تواند به می« ارتباط واقعی»پیشنهاد استفاده تحلیلی از معیار 
دون آنکه سنجش کیفیت پیوند هر دولت با جرم کمک کند، ب

عنوان یک قاعده قطعی صلاحیت کیفری این معیار به
 .المللی تلقی شودبین

یافته سوم به انتساب حملات سایبری مربوط است. معیار کنترل 
مؤثر در محیطی که عملیات از طریق سرورهای واسطه و 

های اثباتی شود، با محدودیتهای نیابتی انجام میگروه
تواند در یف مراقبت مقتضی میروست. در مقابل، تکلروبه

پذیر نیست، مسیر دیگری مواردی که انتساب مستقیم امکان
برای بررسی رفتار دولت فراهم کند. تفاوت میان این دو مبنا از 
نظر تحلیلی اهمیت دارد: نخستین مبنا به انتساب رفتار به دولت 
مربوط است و دومی به رفتار خود دولت در زمینه پیشگیری و 

 شود.حملات مربوط می ل قلمرو یا زیرساخت آنکنتر

کننده دهد که عملیات اطلاعاتی گمراهیافته چهارم نشان می
الملل و حقوق داخلی ایجاد زمان در حقوق بینشکاف هم

صورت تدریجی و الگوریتمی توانند بهکنند. این عملیات میمی
ومی و انجام شوند و بدون استفاده از زور مستقیم، بر ادراک عم

ها به گیری سیاسی اثر بگذارند. در نتیجه، رسیدن آنتصمیم
آستانه فشار اجباری لازم برای اعمال اصل عدم مداخله همیشه 
روشن نیست. در حقوق عراق نیز مقررات موجود برای مقابله با 

 .اندشده از خارج طراحی نشدهعملیات غیرمتمرکز و حمایت

آوری شود. جمعال مربوط میادله دیجیت مسألهیافته پنجم به 
های فرامرزی مستلزم هماهنگی میان و پذیرش ادله در پرونده
ها در چند کشور ایجاد، داده کههنگامیچند نظام حقوقی است. 

شوند، حفظ زنجیره حفاظتی و جلوگیری از منتقل یا ذخیره می
ها به بخش مهمی از فرایند اثبات تبدیل تغییر یا نابودی آن

نبود چارچوب هماهنگ برای حفظ در این شرایط  .شودمی
تواند حتی در ها و استانداردهای مشترک ادله میسریع داده
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مواردی که صلاحیت قضایی روشن است، تعقیب کیفری را 
در این راستا لازم است تا با معیار قرار دادن  .دشوار کند

قوانین داخلی کشورها  المللیبیندستاوردهای و معاهدات 
های حقوقی مبتنی بر آنها تهیه شود تا در این خصوص نظام

 بتوانند با یکدیگر کار کنند. 

 مسألهدهد که های پژوهش نشان میدر مجموع، یافته
توان با اصلاح یک حاکمیت ملی در فضای سایبری را نمی

انگاری، انتساب، مراقبت قاعده منفرد حل کرد. صلاحیت، جرم
های المللی حلقهقتضی، ادله دیجیتال و همکاری بینم

تواند پیوسته یک نظام واحدند و ضعف هر یک میهمبه
کارآمدی سایر اجزا را کاهش دهد. بنابراین، حمایت مؤثر از 
حاکمیت دیجیتال مستلزم رویکردی هماهنگ میان حقوق 

شناختی فضای های جرمالملل و واقعیتداخلی، حقوق بین
 .است سایبری

برای مقابله مؤثر با حملات دهد که این مقاله پیشنهاد می
سایبری، عراق باید در سطح داخلی با تصویب قانون جامع 

سایبری، تعیین صلاحیت قضایی، تنظیم قواعد ادله  جرائم
دیجیتال و ایجاد نهادهای تخصصی، ظرفیت قانونی و اجرایی 

های دوین چارچوبالمللی نیز تدر سطح بین. خود را تقویت کند
آور برای مقابله با حملات سایبری، تعیین معیارهای روشن الزام

ها، همراه برای بررسی نقض حاکمیت و حل تعارض صلاحیت
تواند با ایجاد سازوکارهای دائمی همکاری فنی و قضایی، می

ها ها به دولتبه شناسایی منشأ حملات و ارزیابی انتساب آن
آوری و حفظ ادله انداردسازی جمعهمچنین، است. کمک کند

شناسی دیجیتال و توسعه دیجیتال، تشکیل مراکز ملی جرم
ای، فرایند تعقیب مرتکبان و رسیدگی به های منطقههمکاری

هدف از این . کندخسارات ناشی از حملات را تسهیل می
ای هماهنگ از همکاری حقوقی و فنی اقدامات، ایجاد شبکه

ماهیت فرامرزی حملات سایبری، ضمن رعایت برای مقابله با 
 .دیده استها و تضمین حقوق اشخاص زیانحاکمیت دولت

موارد مربوط به اخلاق در پژوهش و نیز  :اخلاقی ملاحظات
داری در استناد به متون و ارجاعات مقاله رعایت شده امانت
 .است

گونه تعارض منافعی در تدوین این مقاله هیچ :منافع تعارض
 .وجود نداشته است

مشترک توسط  صورتبهنگارش این مقاله  :نویسندگان سهم
 .ول انجام شده استؤمس نویسنده نویسندگان با نظارت علمی

از تمام کسانی که نویسندگان را در تهیه این  :قدردانی و تشکر
 .اند، سپاسگزاریممقاله یاری رسانده

مالی انجام پژوهش حاضر بدون تأمین  :پژوهش اعتبار تأمین
 .شده است
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