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The expansion of electronic commerce and the increasing use of digital technologies, 
while creating a revolution in the way contracts are concluded and executed, have 

also paved the way for new and complex damages, the effective compensation of 

which requires a review of the traditional principles of civil liability and the use of 

modern legal standards. The present study aims to explain the principles of 

compensation for damages in electronic transactions and examine the legal 

mechanisms for protecting victims, using a descriptive-analytical method and based 

on library resources and international documents. The findings of the study show that 

the realization of compensation for damages in this area requires the validity of the 

contract or the elements of civil liability, proving the occurrence of damage, and the 

causal relationship between the harmful behavior and the damage caused. Also, the 
scope of damages in electronic transactions is not limited to financial losses and 

includes cases such as breach of contractual obligations, provision of misleading 

information, disclosure of personal data, breach of system security and misuse of 

smart technologies. A review of international documents, including the Declaration 

of Fundamental Principles of Justice for Victims, the Budapest Convention, the 

Palermo Convention, the Convention on the Use of Electronic Communications in 

International Contracts and the Council of Europe Framework Convention on 

Artificial Intelligence, indicates that the prevailing approach is to protect victims by 

ensuring access to effective remedies for damages, strengthening transparency, 

accountability and attribution of responsibility to natural or legal persons controlling 

and operating smart systems. As a result, the development of electronic commerce 

requires amending domestic laws, strengthening international cooperation and 
establishing specialized mechanisms for full compensation for damages in the digital 

environment. 
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 مقدمه
رشد فناوری اطلاعات و ارتباطات، تحول چشمگیری در شیوه 
انجام مبادلات تجاری و انعقاد قراردادها ایجاد کرده و معاملات 

ترین ابزارهای تجارت در سطح الکترونیکی را به یکی از مهم
 یتوجهقابلالمللی تبدیل کرده است. امروزه بخش داخلی و بین

سترهای دیجیتال، از روابط اقتصادی اشخاص از طریق ب
های های برخط، سکوهای الکترونیکی و فناوریسامانه

شود. این تحول اگرچه موجب افزایش هوشمند انجام می
های معاملاتی، توسعه بازارها و تسهیل سرعت، کاهش هزینه

گیری زمان زمینه شکلدسترسی به خدمات شده است، اما هم
ه از حیث نحوه اختلافات و ورود خساراتی را فراهم کرده ک

 یتوجهقابلهای تفاوت سن تیوقوع، اثبات و جبران، با معاملات 
دارند. به همین دلیل، جبران خسارت در معاملات الکترونیکی 
به یکی از موضوعات مهم حقوق تجارت الکترونیکی و 

مدنی تبدیل شده است؛ زیرا اعتماد عمومی به تجارت  مسؤولیت
جود سازوکارهای مؤثر برای الکترونیکی تا حد زیادی به و

 . دیدگان وابسته استحمایت از حقوق زیان

در معاملات الکترونیکی، خسارت ممکن است در نتیجه نقض 
کننده، عدم تعهدات قراردادی، ارائه اطلاعات نادرست یا گمراه

ها، افشای اطلاعات اجرای صحیح قرارداد، نقض امنیت داده
های ای، اختلال در سامانهشخصی، کلاهبرداری رایانه

ایجاد شود.  های هوشمندالکترونیکی یا عملکرد نادرست سامانه
پیام، علاوه بر این، ماهیت غیرحضوری معاملات، استفاده از داده

های الکترونیکی و حضور اشخاص متعدد در فرآیند نقش واسطه
دهندگان خدمات، صاحبان انعقاد و اجرای قرارداد، از جمله ارائه

های هوشمند، برداران سامانهافزار و بهرهها، طراحان نرمپلتفرم
، احراز رابطه سببیت مسؤولاست که تعیین شخص  موجب شده

های بیشتری همراه و اجرای قواعد جبران خسارت با پیچیدگی
ویژه در مواردی که معاملات دارای ماهیت باشد. این وضعیت به

های نوین مانند هوش مصنوعی فرامرزی هستند یا از فناوری
 .کندبرند، اهمیت دوچندانی پیدا میبهره می

مدنی،  مسؤولیتر نظام حقوقی ایران قواعد عمومی اگرچه د
قانون مدنی و قانون تجارت الکترونیکی، مبانی کلی مطالبه 

اند، اما تحولات سریع فناوری موجب بینی کردهخسارت را پیش

 مسؤولیتشده است که بسیاری از موضوعات نوپدید، از جمله 
های هوشمند، جایگاه حقوقی ناشی از عملکرد سامانه

های الکترونیکی، شیوه اثبات خسارات دیجیتالی، لتفرمپ
دسترسی به ادله الکترونیکی و نحوه انتساب خسارت به 

ها و خلأهای اشخاص دخیل در فرآیندهای هوشمند، با ابهام
تقنینی مواجه باشند. از سوی دیگر، توسعه تجارت الکترونیکی 

ه روابط موجب شده است که در بسیاری از موارد، خسارت تنها ب
المللی قراردادی محدود نبوده و ابعاد کیفری، فنی و حتی بین

نیز پیدا کند؛ امری که استفاده از ظرفیت اسناد و 
المللی را بیش از گذشته ضروری ساخته های بینکنوانسیون

مستقیم  صورتبهالمللی نیز اسناد متعددی در سطح بین .است
اند. اعلامیه یت کردهدیدگان حمایا غیرمستقیم از حقوق زیان

دیدگان جرم و سوءاستفاده از اصول اساسی عدالت برای بزه
سایبری، کنوانسیون  جرائمقدرت، کنوانسیون بوداپست درباره 

پالرمو، کنوانسیون سازمان ملل متحد درباره استفاده از ارتباطات 
المللی و همچنین کنوانسیون الکترونیکی در قراردادهای بین

ی اروپا درباره هوش مصنوعی، هر یک بخشی چارچوب شورا
های دیدگان، همکاریاز ابعاد جبران خسارت، حمایت از بزه

فرامرزی، شفافیت، پاسخگویی و دسترسی به راهکارهای مؤثر 
اند. با وجود این، مقررات این احقاق حق را مورد توجه قرار داده

ط به اسناد پراکنده بوده و هر یک تنها بخشی از مسائل مربو
 دهند؛ ازجبران خسارت در معاملات الکترونیکی را پوشش می

تواند به ها در کنار حقوق داخلی میرو بررسی تطبیقی آناین
 .تر مبانی حقوقی این حوزه کمک کندتبیین دقیق

ه اصلی این پژوهش آن است که مبانی ألبر همین اساس، مس
ترونیکی و سازوکارهای حقوقی جبران خسارت در معاملات الک

؟ المللی بر چه اصولی استوار استدر حقوق ایران و اسناد بین
بر این اساس، فرض بر آن است که هرچند قواعد عمومی 

قراردادی همچنان مبنای اصلی  مسؤولیتمدنی و  مسؤولیت
دهند، اما جبران خسارت در معاملات الکترونیکی را تشکیل می

های نوین، وریهای خاص این معاملات و گسترش فناویژگی
جبران خسارت نیز در وضعیت کنونی اصولا  متوجه  مسؤولیت

بردار اشخاص حقیقی یا حقوقی  طراح، مالک، متولی یا بهره
 . های الکترونیکی و هوشمند استسامانه
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 معاملات الکترونیکی و ماهیت آنان  -1
معاملات الکترونیکی همانند سایر معاملات نیازمند شرایطی از 
جمله صحت معامله، قصد و رضای طرفین، اهلیت موضوع، 

بنابراین  ؛(7: 1405زاده، )خواجهمعین و مشروع بودن هستند 
در معاملات  سن تیرعایت شروط و معیارهای اصلی معاملات 

دهای قرارداالکترونیکی نیز حاکم است. از این جهت، 
را دارند و  سن تیالکترونیکی همان اثر حقوقی قراردادهای 

ی، شهید) گرددمی لحاظها توسط قوانین موجود مشروعیت آن
اینکه در معاملات الکترونیکی لحاظ  علاوهبه .(40: 1390

کردن قبول و ایجاب یعنی اعلام اراده نیز بخشی از معامله و 
اعلام اراده شامل ایجاب و رکن اصلی آن است. در این زمینه، 

ایجاب یعنی اعلام اراده توسط یکی از طرفین برای . قبول است
ایجاد رابطه حقوقی مشخص و قبول یعنی پذیرش آن اراده 

در این صورت،  .(68: 1393، صفایی)توسط طرف دیگر 
معاملات الکترونیکی تنها در یک بستر جدید و متفاوت از جمله 

برای صحت هر گیرند. در فضای الکترونیکی شکل می
شرایطی را تعیین کرده است و قرارداد  گذارقانونقراردادی، 

الکترونیکی نیز تابع همان اصول و قواعد عمومی حقوق 
یکی از . (86: 1391، نیامقامی)قراردادها و تعهدات است 

که  ترین این شرایط، وجود اراده طرفین قرارداد استمهم
اصول و معیارهای حاکم  کهیدرصورتمعامله است.  دهندهشکل

بر معاملات الکترونیکی عملیاتی شود، جبران خسارت در 
معاملات نیز امری بدیهی است. زیرا معاملات الکترونیکی نیز 
با مشکلاتی در زمینه نقض تعهدات، آسیب زدن به اموال و 
دارایی و یا نقض مقررات و قوانین در حوزه تجارت الکترونیکی 

 مواجه خواهند شد. 

 جبران خسارت در معاملات الکترونیکی  -2
اهمیت جبران خسارت در معاملات الکترونیکی حمایت از 

 کنندگانمصرفگران در فضای الکترونیک و همچنین معامله
تجاری در  وکارکسبای و با هدف است که الزاما  افرادی حرفه

بنابراین هم در ؛ (100: 1393)حیدری، این فضا حضور ندارند 
در  کنندگانمصرفگران و هم حمایت از معامله راستای

معاملات الکترونیکی، پرداختن به جبران خسارت و یافتن 
سازوکارهای مربوط به آن دارای اهمیت است که در مباحث 

 رو مورد بررسی قرار خواهد گرفت. پیش 

مال بودن معاملات الکترونیکی و استناد به جبران  -2-1
 خسارت

شده جبران خسارت در دعاوی مربوط شناختههای یکی از شیوه
به نقض حقوق مالکیت فکری، الزام ناقض به استرداد منافع و 
سودهای حاصل از رفتار ناقضانه است. در این روش، مبنای 
جبران خسارت نه میزان زیان واقعی واردشده به دارنده حق، 

برداری غیرمجاز از بلکه منافعی است که ناقض از رهگذر بهره
رو، خواهان برای این ق مالکیت فکری به دست آورده است. ازح

مطالبه خسارت نیازی به اثبات میزان دقیق ضرر وارده ندارد، 
بلکه کافی است ثابت کند که خوانده از طریق نقض حق، سود 
یا منفعتی تحصیل کرده است. در نتیجه، منافع نامشروع حاصل 

حتی اگر وی امکان  شود؛از نقض حق، به دارنده آن مسترد می
تحصیل چنین منافعی را نداشته یا خسارت واقعی او کمتر از 

)سرومیلی و  شده توسط ناقض باشدمیزان سود تحصیل
بر  ،فلسفه این شیوه جبران خسارت .(10: 1404پور، پنداشته

اصل بنیادین منع دارا شدن ناروا استوار است. بر اساس این 
یرقانونی یا رفتار متخلفانه اصل، هیچ شخصی نباید از فعل غ

خود منتفع شود. بنابراین، هرگاه ناقض از رهگذر استفاده بدون 
مجوز از حقوق مالکیت فکری دیگری سودی به دست آورد، 
نگهداری این منافع از منظر حقوقی فاقد مشروعیت بوده و باید 

برداری به صاحب حق مسترد شود؛ زیرا این سود حاصل بهره
متعلق به شخص دیگری بوده و ناقض هیچ  از حقی است که

 .استحقاق قانونی نسبت به آن ندارد

ای طولانی در ادبیات حقوقی، این شیوه جبران خسارت پیشینه
« الامتیاز متعارفحق»دارد و اگرچه در گذشته با عناوینی نظیر 

عنوان یکی از شد، امروزه بهیا نهادهای مشابه شناخته می
در دعاوی مالکیت فکری مورد پذیرش  اجراهای مستقلضمانت

در تبیین این مبنا بیان « اسلدج»قرار گرفته است. قاضی 
کند که هدف از صدور حکم به استرداد سودهای می

شده، جلوگیری از دارا شدن ناعادلانه ناقض و تحصیل
بازگرداندن منافع نامشروع به دارنده حق است. این رویکرد در 

اعمال  یقرارداد یرغمدنی  سؤولیتمابتدا عمدتا  در حوزه 
، رویه قضایی انگلستان آن را در 2000شد، اما از اوایل دهه می

تفرشی و )عیسائیموارد نقض تعهدات قراردادی نیز پذیرفت 
های کاربرد ترین نمونهاز مهم. (133-134: 1391همکاران، 
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 2001این نظریه، رأی مشهور مجلس اعیان انگلستان در سال 
در این پرونده، یکی از اعضای پیشین سرویس امنیتی است. 

تر به اتهام جاسوسی محکوم شده بود، پس از آزادی که پیش
اقدام به انتشار خاطرات خود کرد و در قبال آن مبالغ 

توجهی از ناشر دریافت نمود. وی در دوران خدمت، تعهد قابل
های حاصل از یک از اطلاعات و دانستهکرده بود که هیچ

را افشا نکند. هرچند  اشتغال خود، اعم از محرمانه یا غیرمحرمانه
دادگاه بدوی با این استدلال که اطلاعات منتشرشده دیگر 

ها منفعت عمومی محرمانه نبوده و جلوگیری از انتشار آن
کند، دعوای خواهان را مردود اعلام توجهی را تأمین نمیقابل

کی از مبانی مهم توسعه نظریه کرد، اما در ادامه، این پرونده به ی
استرداد منافع ناشی از نقض قرارداد و جلوگیری از انتفاع 

)سرومیلی و نامشروع ناقض در حقوق انگلستان تبدیل شد 
 . (11: 1404پنداشته پور، 

نیز به تبع اهمیت جبران خسارت،  المللیینبدر این زمینه اسناد 
ترین اسناد مهم یکی ازاند. سازوکارهایی را در نظر گرفته

اعلامیه اصول »دیدگان، المللی در زمینه حمایت از بزهبین
« دیدگان جرم و سوءاستفاده از قدرتاساسی عدالت برای بزه

است.  1985مصوب مجمع عمومی سازمان ملل متحد در سال 
آور اگرچه این اعلامیه از لحاظ ماهیت حقوقی، سندی الزام

المللی ترین استاندارد بینمهم عنوانبهشود، اما محسوب نمی
دیدگان، مبنای تدوین بسیاری از قوانین ملی در حوزه حقوق بزه

المللی بعدی قرار گرفته است. این اعلامیه با تأکید و اسناد بین
ها را به ایجاد دیدگان، دولتبر ضرورت جبران خسارت بزه

دیدگان جرم ترغیب سازوکارهای مؤثر برای اعاده حقوق زیان
ناشی از معاملات الکترونیکی نیز  جرائمکند؛ اصولی که در می

دیدگان، قابلیت به دلیل ورود خسارات مالی و اقتصادی به بزه
مرتکبان »دارد: اعلامیه مقرر می 8بند در این راستا، . اعمال دارد

بار هستند، حسب مورد رفتار زیان مسؤولجرم یا اشخاص ثالثی که 
دیدگان، خانواده آنان یا افراد تحت تکفل ایشان، باید نسبت به بزه

 United Nations)« جبران خسارت عادلانه به عمل آورند

General Assembly, 1985, para. 8) . ،در  9بند همچنین
جبران خسارت باید »کند: تبیین مفهوم جبران خسارت بیان می

ورد شامل استرداد اموال، پرداخت خسارت ناشی از زیان حسب م
دیدگی، ارائه های ایجادشده در نتیجه بزهوارده، بازپرداخت هزینه

 United Nations) «دیده باشدخدمات لازم و اعاده حقوق بزه

General Assembly, 1985, para. 9). 

ها در حمایت از دولت مسؤولیتبر  12بند علاوه بر این، 
هرگاه جبران خسارت از »دارد: دیدگان تأکید کرده و مقرر میبزه

ها پذیر نباشد، دولتکامل امکان طوربهسوی مرتکب یا سایر منابع 
 «دیدگان تلاش کنندباید در جهت پرداخت غرامت مالی به بزه

(United Nations General Assembly, 1985, para. 

خاص به  طوربهبر این اساس، هرچند اعلامیه یادشده . (12
کند، اما با ناشی از معاملات الکترونیکی اشاره نمی جرائم

دیده بر جبران کامل خسارت، اعاده اموال، شناسایی حق بزه
ها و در موارد ضروری، پرداخت غرامت از بازپرداخت هزینه

ان این دیدگسوی دولت، چارچوبی حقوقی برای حمایت از بزه
توان اصول مقرر رو، میاین آورد. ازنیز فراهم می جرائمدسته از 

المللی حمایت از ترین مبانی بیندر این اعلامیه را از مهم
مرتبط با تجارت و معاملات الکترونیکی  جرائمدیدگان در بزه

 ت.دانس

 وجود یک معامله الکترونیکی معتبر و جبران خسارت  -2-2
ت ناشی از نقض تعهدات قراردادی، متعهدله برای مطالبه خسار

باید ابتدا وجود یک قرارداد معتبر را به اثبات برساند و سپس 
نشان دهد که متعهد از اجرای تعهدات خودداری کرده یا مفاد 

درستی اجرا نکرده است. در مقابل، هرگاه اساسا  توافق را به
صرفا  جنبه  قراردادی میان طرفین وجود نداشته باشد یا قرارداد

ناشی از  مسؤولیتظاهری داشته و فاقد آثار حقوقی باشد، 
: 1391)السان،  دهدمدنی می مسؤولیتقرارداد جای خود را به 

در چنین وضعیتی، شخصی که بر اثر عمد یا تقصیر . (117
موجب ورود زیان به دیگری شده باشد، مکلف به جبران 

قراردادی نیز احراز تعهدی که  مسؤولیتخسارت خواهد بود. در 
منشأ آن توافق و اراده مشترک طرفین است، برای تحقق 

 در همین راستا مطابق قوانین داخلیکند. کفایت می مسؤولیت
قانون مدنی، لازم نیست تمامی تعهدات  220ه مطابق ماد

صورت صریح در قرارداد درج شده باشد، بلکه تعهداتی که به به
شود نیز جزء یا لوازم عقد بر طرفین بار میموجب عرف، قانون 

در . (69: 1391)کاتوزیان،  شوندآثار قرارداد محسوب می
معاملات الکترونیکی نیز همین مبانی حاکم است، با این تفاوت 

های پیام، شرایط استفاده از سامانهکه تعهدات غالبا  در قالب داده
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های دیجیتالی نامهالکترونیکی، قراردادهای برخط و موافقت
رو، هرگونه نقض این تعهدات، از جمله این گیرند. ازشکل می

عدم تحویل کالا یا خدمت، ارسال کالای مغایر با مشخصات 
اعلامی، نقض تعهدات مربوط به امنیت اطلاعات یا افشای 

قراردادی یا حسب مورد  مسؤولیتتواند های کاربران، میداده
یجاد کرده و وی را ملزم به مدنی را برای متخلف ا مسؤولیت

 . جبران کامل خسارات وارده سازد

دنی بر پایه احراز م مسؤولیتهای حقوقی، در بسیاری از نظام
دیده باید ثابت کند تقصیر استوار است؛ بدین معنا که زیان

آمده  عامل زیان به وجود متقصرانهخسارت در نتیجه رفتار 
ولا  است. بر همین اساس، الزام شخص به جبران خسارت، اص

بار و انمنوط به اثبات تقصیر و رابطه سببیت میان رفتار زی
ر این مبنا د .(Ramsay, 2007: 98) خسارت وارده خواهد بود

ای برخوردار است، حوزه تجارت الکترونیکی نیز از اهمیت ویژه
های نوین و گسترش قراردادهای فناوری زیرا با توسعه

یست الکترونیکی، تشخیص منشأ ورود خسارت همواره آسان ن
ست و ممکن است زیان ناشی از نقص سامانه، عملکرد نادر

دهنده خدمات باشد. پلتفرم، حملات سایبری یا قصور ارائه
زمان هم بنابراین، احراز تقصیر در این حوزه نیازمند بررسی

ت از سوی دیگر، تجار .قوقی و فنی استهای حجنبه
مزایای  الکترونیکی به دلیل ماهیت غیرحضوری خود، علاوه بر

کرده  اقتصادی، زمینه بروز مخاطرات متعددی را نیز فراهم
کننده، ارائه اطلاعات ناقص یا خلاف واقع است. تبلیغات گمراه

، کننده از قیمت واقعیدرباره کالا و خدمات، عدم آگاهی مصرف
وءاستفاده ارسال کالای نامرغوب یا مغایر با اوصاف اعلامی، س

های پرداخت و حتی از اطلاعات شخصی، نقض امنیت سامانه
ترین کنندگان، از جمله مهمایجاد انحصار توسط برخی عرضه

رو، این روند. ازعوامل ورود خسارت در این فضا به شمار می
ن خسارت در مدنی و سازوکارهای جبرا مسؤولیتقواعد 

ای اعمال شوند که ضمن معاملات الکترونیکی باید به گونه
های مادی و معنوی، اعتماد عمومی به جبران کامل زیان

فین مبادلات الکترونیکی نیز حفظ شود و امنیت حقوقی طر
 .قرارداد تضمین گردد

                                                             
1- Convention on Cybercrime (Budapest Convention, ETS No. 185 

و البته  المللیآور بینترین اسناد الزامیکی از مهمدر همین راستا 
کنوانسیون »سایبری،  جرائمدر حوزه مقابله با  تخصصی

1سایبری جرائمبوداپست درباره  شورای  2001مصوب سال « 
المللی در اروپا است. این کنوانسیون نخستین معاهده جامع بین

انگاری رفتارهای مجرمانه در فضای سایبری، زمینه جرم
آوری و ها و تسهیل جمعهای کیفری میان دولتهمکاری

رود. اگرچه کنوانسیون تبادل ادله الکترونیکی به شمار می
قرراتی درباره جبران خسارت مستقیم م طوربهبوداپست 

انگاری رفتارهایی بینی نکرده است، اما با جرمدیدگان پیشبزه
ای و های رایانهکه منجر به ورود زیان مالی در بستر سامانه

شوند، زمینه حقوقی لازم را برای معاملات الکترونیکی می
تعقیب مرتکبان و در نتیجه استیفای حقوق و جبران خسارت 

کنوانسیون که  8 ، مادهبارهدر این  .سازدن فراهم میدیدگابزه
اختصاص دارد، مقرر « کلاهبرداری مرتبط با رایانه»به جرم 

های عضو باید اقدامات قانونی لازم را اتخاذ دارد که دولتمی
های کنند تا هرگونه ورود، تغییر، حذف یا مخفی کردن داده

ای های رایانهسامانهای و نیز هرگونه مداخله در عملکرد رایانه
و به منظور تحصیل منفعت  صادقانه یرغکه با قصد متقلبانه یا 

اقتصادی نامشروع برای خود یا دیگری، موجب ورود خسارت 
جرم در حقوق داخلی شناسایی  عنوانبهمالی به اشخاص شود، 

. (Council of Europe, 2001, Art. 8) و قابل تعقیب باشد
هر دولت عضو باید تدابیر قانونی لازم »ه، بر اساس مفاد این ماد

 یرغبا قصد متقلبانه یا  کهیدرصورترا اتخاذ کند تا رفتارهای زیر، 
و به منظور تحصیل منفعت اقتصادی نامشروع برای خود یا  صادقانه

دیگری انجام شوند، جرم محسوب شوند: الف( وارد کردن، تغییر، 
ای که موجب ورود خسارت های رایانهحذف یا مخفی نمودن داده

ای مالی به دیگری شود؛ ب( مداخله در عملکرد یک سامانه رایانه
 Council of) «ری گرددکه منجر به ورود زیان مالی به دیگ

Europe, 2001, Art. 8).  با توجه به این مقرره، هرچند
کنوانسیون بوداپست سازوکار مستقلی برای جبران خسارت 

که تحقق جبران آنجابینی نکرده است، اما ازدیدگان پیشبزه
آوری ادله خسارت مستلزم شناسایی جرم، تعقیب مرتکب، جمع

ها است، مقررات این میان دولتالکترونیکی و همکاری قضایی 
دیدگان کنوانسیون نقش بنیادینی در حمایت غیرمستقیم از بزه



 1405 زمستان ،چهارمه ، شمارچهارمدوره الملل، فصلنامه حقوق جزای بین /21

 

کند. در واقع، ناشی از معاملات الکترونیکی ایفا می جرائم
ای و ایجاد سازوکارهای انگاری کلاهبرداری رایانهجرم

المللی، امکان شناسایی مرتکبان، استرداد عواید همکاری بین
دیدگان را حاصل از جرم و در نهایت جبران خسارت بزه

 د. سازفراهم می ازپیشیشب

 ارت برای طرف معاملهورود ضرر و جبران خس -2-3
یرا زمدنی، تحقق ضرر است؛  مسؤولیتیکی از ارکان اساسی 

ی یتمسؤولتا زمانی که ورود خسارت به شخصی احراز نشود، 
در . (240: 1391)کاتوزیان،  برای عامل زیان ایجاد نخواهد شد

هرگاه  حوزه معاملات الکترونیکی نیز همین اصل حاکم است و
ال، به علت در نتیجه عرضه کالا یا ارائه خدمات در بستر دیجیت

عایت رنقص فنی، ارائه اطلاعات نادرست، عیب کالا یا عدم 
کننده وارد شود، الزامات قانونی، زیانی به خریدار یا مصرف

مل خسارات خود را اشت جبران کادیده حق خواهد دزیان
ترونیکی مطالبه کند. بنابراین، صرف وقوع تخلف در محیط الک

ببیت میان کافی نیست، بلکه باید رابطه س مسؤولیتبرای ایجاد 
 در رویه قضایی .بار و خسارت وارده نیز احراز شودرفتار زیان

کنندگان در فضای الکترونیکی همواره نیز حمایت از مصرف
ادگاه بخش د ءت. برای نمونه، در یکی از آرامورد توجه بوده اس

صادر شد،  1986 آمریکا که در سال متحدهیالاتاکالیفرنیا در 
کننده، با استناد مخفی کردن اطلاعات مرتبط با مصرفحذف یا 

کننده، از مصادیق به قانون منع فریب و سوءاستفاده از مصرف
 Consumer Fraud and Abuse) ورود ضرر تلقی گردید

Act, 1986).  دادگاه در این پرونده، محروم ساختن
گیری را نوعی زیان میممؤثر در تص کننده از اطلاعاتمصرف

نی مد مسؤولیتقابل جبران دانست و بر همین اساس، تحقق 
 رار دادقخوانده و الزام وی به جبران خسارت را مورد پذیرش 

(Elevation Point 2 Inc. v. Gukasyan, 2022: 3) .ین ا
دهد که در معاملات الکترونیکی، خسارت رویکرد نشان می

گونه شود، بلکه هرهای مالی مستقیم محدود نمیصرفا  به زیان
کننده گیری نادرست مصرفنقص اطلاعاتی که موجب تصمیم
تواند مبنای مطالبه خسارت و ورود خسارت به وی شود نیز می

 .قرار گیرد

                                                             
1- United Nations Convention against Transnational Organized Crime. 

ملات الکترونیکی، حالتی معاهای ورود ضرر در از دیگر جلوه
ها، مخاطرات کننده اطلاعات لازم درباره ویژگیاست که عرضه

کننده قرار ندهد و یا نحوه استفاده از کالا را در اختیار مصرف
برای  این نقص اطلاعات، کالا را از حیث کارکرد یا ایمنی

دیده کننده خطرناک سازد. در چنین شرایطی، اگر زیانمصرف
وری در اثبات کند که فقدان هشدارها یا اطلاعات ضربتواند 

کننده عرضه مسؤولیتبروز خسارت نقش مؤثر داشته است، 
ویژه این موضوع به .(186: 1384)کاتوزیان،  محقق خواهد شد

وازم لدر فروش اینترنتی کالاهایی مانند تجهیزات پزشکی، 
 الکترونیکی، مواد شیمیایی یا محصولات تخصصی اهمیت

کننده امکان بررسی حضوری کند؛ زیرا مصرفبیشتری پیدا می
توار است که کالا را ندارد و اعتماد وی عمدتا  بر اطلاعاتی اس

 .شوددر بستر الکترونیکی توسط فروشنده ارائه می

یکی المللی باید گفت که از منظر نقش اسناد بین ،در این زمینه
در زمینه حمایت تخصصی  المللیآور بینترین اسناد الزاماز مهم
 جرائمکنوانسیون سازمان ملل متحد علیه »دیدگان، از بزه

1یافته فراملی )کنوانسیون پالرمو(سازمان  2000مصوب سال « 
ناشی  جرائمخاص ناظر بر  طوربهاست. هرچند این کنوانسیون 

از معاملات الکترونیکی نیست، اما با توجه به ماهیت فراملی 
مالی سایبری و  جرائمهای اینترنتی، رداریبسیاری از کلاهب

یافته فعال در بستر تجارت الکترونیکی، های سازمانشبکه
را دارد. در واقع،  جرائممقررات آن قابلیت انطباق با این دسته از 

از خسارات ناشی از معاملات الکترونیکی،  یتوجهقابلبخش 
از جمله یافته، های مجرمانه سازمانفعالیت گروه واسطهبه

شویی الکترونیکی و های اینترنتی، فیشینگ، پولکلاهبرداری
رو، حمایت از این شود؛ ازانتقال غیرقانونی وجوه، ایجاد می

بینی سازوکارهای مؤثر برای جبران خسارت دیدگان و پیشبزه
 2 بند .رودآنان، از اهداف اساسی این کنوانسیون به شمار می

های هر دولت عضو باید رویه»دارد: کنوانسیون مقرر می 25 ماده
مشمول  جرائمدیدگان مناسب را برای فراهم ساختن دسترسی بزه

 «بینی کنداین کنوانسیون به جبران خسارت و استرداد اموال پیش
(United Nations, 2000, Art. 25(2)) . این حکم بیانگر

دیده صرفا  یک حق خصوصی آن است که جبران خسارت بزه
اند با ایجاد ها نیز موظفناشی از ارتکاب جرم نیست، بلکه دولت
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سازوکارهای قانونی، قضایی و اجرایی، امکان دسترسی مؤثر 
دیدگان به غرامت و بازگرداندن اموال ناشی از جرم را زیان

 .فراهم سازند

کند که های عضو را مکلف میدولت 25ماده  1 بندهمچنین، 
در حدود امکانات خود، تدابیر مناسبی را برای حمایت و 

در  یژهوبهمشمول کنوانسیون،  جرائمدیدگان مساعدت از بزه
 جویانه، اتخاذ کنندموارد تهدید، ارعاب یا اقدامات تلافی

(United Nations, 2000, Art. 25(1)) . حمایت از
دیدگان در این مرحله، مکمل فرآیند جبران خسارت است؛ بزه

دیده بتواند زیرا تحقق جبران مؤثر، مستلزم آن است که بزه
بدون نگرانی از تهدید یا فشار، حقوق مالی خود را از طریق 

بر این اساس، هرچند کنوانسیون  .مراجع صالح مطالبه کند
از معاملات ناشی  جرائمپالرمو مقررات اختصاصی درباره 
ها به ایجاد سازوکارهای الکترونیکی ندارد، اما با الزام دولت

دیدگان به جبران خسارت و استرداد اموال، بستر دسترسی بزه
 جرائمدیدگان این دسته از حقوقی مناسبی برای حمایت از زیان

یابد در مواردی اهمیت می یژهوبهآورد. این رویکرد فراهم می
های اینترنتی، نتیجه کلاهبرداری دیدگان درکه بزه
های بانکی، سوءاستفاده از های غیرمجاز از حساببرداشت

مالی سایبری،  جرائمابزارهای پرداخت الکترونیکی یا سایر 
اند. در چنین شرایطی، صرف شده یتوجهقابلمتحمل خسارات 

بار جرم شناسایی و مجازات مرتکب، پاسخگوی آثار زیان
عدالت کیفری زمانی کامل خواهد بود که  نیست؛ بلکه تحقق

خسارات مادی واردشده تا حد امکان جبران، اموال ناشی از جرم 
دیده به حالت به صاحبان آن مسترد و امکان اعاده وضعیت بزه
کنوانسیون  25پیش از وقوع جرم فراهم شود. از این منظر، ماده 

ری ترین مبانی حقوق کیفتوان یکی از مهمپالرمو را می
دیدگان برای مطالبه خسارت و المللی در حمایت از حق بزهبین

 ت.استرداد اموال دانس

جبران خسارت متوجه متولی سامانه معاملات و طراح و  -2-4
 بهره بر آن

های زمان با گسترش استفاده از سامانههای اخیر، همدر سال
هوشمند، هوش مصنوعی و بسترهای الکترونیکی در انعقاد و 
اجرای قراردادها، این پرسش مطرح شده است که آیا این 

ها باید از شخصیت حقوقی مستقل برخوردار شوند یا سامانه
سوب صرفا  ابزاری در اختیار اشخاص حقیقی و حقوقی مح

های شوند. طرفداران اعطای شخصیت حقوقی به سامانهمی
ها هوشمند معتقدند که با توجه به نقش روزافزون این فناوری

های قانونی گذار باید حمایتدر فرآیندهای تجاری، قانون
بینی کند. با این حال، منتقدان این ها پیشمتناسبی را برای آن

های یت حقوقی به سامانهدیدگاه بر این باورند که اعطای شخص
الکترونیکی مستلزم پذیرش تمامی آثار و لوازم شخصیت 

هایی باید همانند حقوقی است؛ بدین معنا که چنین سامانه
اشخاص حقیقی یا حقوقی دارای حقوق، تکالیف و 

: 1400السان و همکاران، ) های مستقل شناخته شوندمسؤولیت
ناشی از قراردادهایی  های. در این صورت، منافع و زیان(138

شوند، باید مستقیما  به های هوشمند منعقد میکه توسط سامانه
خود سامانه منتسب شود، نه به اشخاصی که آن را طراحی، 

 .کنندبرداری میمالکیت یا بهره

از منظر جبران خسارت در معاملات الکترونیکی، پذیرش چنین 
ست. اعطای های حقوقی فراوانی مواجه ادیدگاهی با چالش

های هوشمند بدین معنا خواهد بود شخصیت حقوقی به سامانه
 مسؤولها در قبال اقدامات و تصمیمات خود نیز که این سامانه

شناخته شوند و در صورت ورود خسارت به کاربران، 
جبران زیان بر  مسؤولیتکنندگان یا اشخاص ثالث، مصرف

 کهیدرحال. (Karnow, 1994: 13) ها قرار گیردعهده آن
ی مستلزم وجود عناصر اساسی شخصیت مسؤولیتتحقق چنین 

حقوقی، از جمله دارایی مستقل، اهلیت مالی، امکان اجرای 
احکام و قابلیت پاسخگویی در برابر مراجع قضایی است؛ اموری 

افزارهای های هوشمند و نرمکه در وضعیت کنونی درباره سامانه
 . معاملاتی تحقق نیافته است

از سوی دیگر، در بسیاری از معاملات الکترونیکی، خسارت 
ناشی از عملکرد سامانه هوشمند در واقع نتیجه تصمیمات یا 

نویسی، قصور اشخاصی است که سامانه را طراحی، برنامه
 جرائمهرچند که این اند. برداری قرار دادهمدیریت یا مورد بهره

 اییانهرااسوسی در فضای سایبر و به شیوه کلاهبرداری یا ج
بنابراین، . (5: 1404پور، خلیق و حسن)اسدیپدید آمده باشند 

به سامانه، ممکن است موجب  مسؤولیتانتساب مستقیم 



 1405 زمستان ،چهارمه ، شمارچهارمدوره الملل، فصلنامه حقوق جزای بین /23

 

دیده شود؛ زیرا در عمل امکان مطالبه تضعیف حمایت از زیان
خسارت از یک سامانه فاقد دارایی و شخصیت مستقل وجود 

های کرد غالب در نظامنخواهد داشت. به همین دلیل، روی
جبران خسارت همچنان متوجه  مسؤولیتحقوقی آن است که 

اشخاص حقیقی یا حقوقی  مرتبط با سامانه، از جمله تولیدکننده 
بردار آن باشد. دهنده خدمات، مالک پلتفرم یا بهرهافزار، ارائهنرم

دیدگان، با این رویکرد، علاوه بر تضمین حمایت مؤثر از زیان
مدنی نیز سازگارتر است و امکان جبران  مسؤولیت ن تیساصول 

آورد. کامل خسارات ناشی از معاملات الکترونیکی را فراهم می
های حقوقی لازم برای شناسایی تا زمانی که زیرساخت رواین از

های هوشمند ایجاد نشده است، شخصیت مستقل سامانه
بار به جبران خسارت باید بر مبنای انتساب رفتار زیان مسؤولیت

اشخاصی استوار باشد که کنترل، مدیریت یا منفعت اقتصادی 
حاصل از فعالیت سامانه را در اختیار دارند؛ زیرا چنین راهکاری 

مدنی، یعنی  مسؤولیتبیش از هر چیز با هدف اصلی نظام 
ل خسارت، دیده و تضمین جبران کامحمایت مؤثر از زیان

 .همخوانی دارد

ر عرصه انتساب خسارت و ضرر به طراح معاملات د -2-5
 معاملات الکترونیکی  

المللی در حوزه تجارت الکترونیکی، ترین اسناد بینیکی از مهم 
کنوانسیون سازمان ملل متحد درباره استفاده از ارتباطات »

1المللیالکترونیکی در قراردادهای بین  5200مصوب سال « 
الملل سازمان ملل است که توسط کمیسیون حقوق تجارت بین

2حدمت تدوین شده است. این کنوانسیون با هدف ایجاد اطمینان  
حقوقی در استفاده از ابزارهای الکترونیکی در روابط تجاری 

المللی، اعتبار حقوقی قراردادهای منعقدشده از طریق بین
آثار حقوقی اقدامات  های خودکار را به رسمیت شناخته وسامانه

ها را مورد شناسایی قرار داده است. هرچند این این سامانه
مدنی یا جبران  مسؤولیتمستقیم درباره  طوربهکنوانسیون 

اعتبار اقدامات  ازآنجاکهای وضع نکرده است، اما خسارت مقرره
شناسد، مبنای مهمی برای های خودکار را به رسمیت میسامانه

                                                             
1- United Nations Convention on the Use of Electronic Communications in International Contracts. 
2- UNCITRAL 
3- Council of Europe Framework Convention on Artificial Intelligence and Human Rights. 

وقی این اقدامات به اشخاصی است که سامانه انتساب آثار حق
 .دهندبرداری قرار میرا ایجاد، مدیریت یا مورد بهره

دارد که انعقاد قرارداد از طریق کنوانسیون مقرر می 12ماده 
رسان خودکار و شخص، یا میان دو تعامل میان یک سامانه پیام

رسان خودکار، صرفا  به دلیل فقدان مداخله یا نظارت سامانه پیام
مستقیم انسان در مراحل انعقاد قرارداد، فاقد اعتبار یا اثر حقوقی 

مفاد این . (United Nations, 2005, Art. 12) نخواهد بود
المللی، آثار حقوقی ماده بیانگر آن است که نظام حقوقی بین

پذیرد، اما شخصیت حقوقی های خودکار را میعملکرد سامانه
کند؛ زیرا آثار قرارداد ها شناسایی نمیمستقلی برای این سامانه

شود که سامانه را طراحی، همچنان به اشخاصی منتسب می
زی، کنترل یا در فرآیند معاملات مورد استفاده قرار انداراه

بر این اساس، هرگاه در نتیجه عملکرد یک سامانه  .اندداده
های هوشمند یا بستر الکترونیکی، خسارتی به کاربران یا طرف

قرارداد وارد شود، صرف استناد به خودکار بودن تصمیمات 
ی سامانه نخواهد سامانه، مانع از انتساب آثار حقوقی آن به متول

همچنان که جرم انگاری اعمال شروع به جرم، مشارکت  بود.
و به رسمیت شناختن مسؤولیت کیفری برای اشخاص حقوقی 

سایبری تدبیر دیگری برای رسیدگی به  جرائمدر کنوانسیون 
: 1396)پورقهرمانی، الکترونیکی است  جرائمخسارات مرتبط با 

حقوقی مستقل برای  رو، در فقدان شخصیتاین از .(11
جبران خسارت اصولا  متوجه  مسؤولیتهای هوشمند، سامانه

اشخاص حقیقی یا حقوقی است که کنترل مؤثر بر عملکرد 
شوند. چنین سامانه داشته یا از فعالیت اقتصادی آن منتفع می

برداشتی، ضمن تأمین امنیت حقوقی در معاملات الکترونیکی، 
لوگیری کرده و امکان مطالبه دیدگان جاز تضعیف حقوق بزه

خسارت از اشخاص دارای اهلیت، دارایی و قابلیت پاسخگویی 
 .آوردرا فراهم می

المللی در حوزه تنظیم یکی از جدیدترین اسناد بینعلاوه بر این 
کنوانسیون چارچوب »های هوش مصنوعی، حقوقی سامانه

 شورای اروپا درباره هوش مصنوعی، حقوق بشر، دموکراسی و
3حاکمیت قانون این کنوانسیون  است. 2024مصوب سال « 
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المللی در زمینه حکمرانی حقوقی آور بیننخستین معاهده الزام
رود و با اتخاذ رویکردی مبتنی بر هوش مصنوعی به شمار می
سازد تا سازوکارهای ها را مکلف میحمایت از حقوق بشر، دولت

اشخاصی را که در لازم برای پاسخگویی، شفافیت و حمایت از 
های هوش مصنوعی متحمل زیان کارگیری سامانهنتیجه به

یعنی اینکه برای ؛ بینی کنندشوند، در نظام حقوقی خود پیشمی
های هوش مصنوعی نقض حقوق بشر ناشی از سیستم

. (77: 1403)شکرالهی و معتمدنژاد، هایی باید ایجاد شود حلراه
درباره معاملات الکترونیکی  خاص طوربهاگرچه این کنوانسیون 

های هوشمند تدوین نشده مدنی متولیان سامانه مسؤولیتیا 
است، اما مقررات آن در زمینه تضمین دسترسی اشخاص 

دیده به راهکارهای مؤثر جبران و احقاق حق، از ظرفیت زیان
های بالایی برای انطباق با خسارات ناشی از عملکرد سامانه

لات الکترونیکی برخوردار است. با توجه هوشمند در بستر معام
از فرآیندهای تجاری و  یتوجهقابلبه اینکه امروزه بخش 

های مبتنی بر هوش مصنوعی قراردادی با استفاده از سامانه
بینی سازوکارهای مؤثر برای حمایت از شود، پیشانجام می

ها اشخاصی که در نتیجه تصمیمات یا عملکرد این سامانه
شوند، یکی از الزامات تحقق امنیت حقوقی رت میمتحمل خسا

و اعتماد عمومی در فضای تجارت الکترونیکی محسوب 
 .شودمی

هر »دارد: کنوانسیون مقرر می 14ماده  1در همین راستا، بند 
المللی و با رعایت ها باید، در چارچوب تعهدات بینیک از طرف

ترسی مؤثر و مناسب قوانین داخلی، اقدامات لازم را برای تضمین دس
های های حقوق بشری ناشی از فعالیتهای جبران نقضبه راه

های هوش مصنوعی اتخاذ یا حفظ مرتبط با چرخه حیات سامانه
مفاد این  .(Council of Europe, 2024, Art. 14(1)) «کنند

ها صرفا  مکلف به شناسایی حقوق بند بیانگر آن است که دولت
نیستند، بلکه باید بسترهای حقوقی و اجرایی دیده اشخاص زیان

های جبران لازم را نیز برای دسترسی مؤثر آنان به شیوه
تا اینکه در نهایت بتوانند امنیت داده،  خسارت فراهم آورند.

 :Marcu, 2024)حاکمیت و امنیت سایبری را محقق سازند 

دیدگان، این رویکرد، بیانگر آن است که حمایت از زیان .(2
نه در حوزه هوش مسؤولاکی از ارکان اساسی حکمرانی ی

مصنوعی بوده و تحقق آن مستلزم ایجاد سازوکارهای عملی 
 .برای مطالبه خسارت و احقاق حق است

کند های عضو را موظف میدولت 14ماده  2همچنین، بند 
اقدامات لازم را برای مستندسازی اطلاعات مرتبط با 

ئه این اطلاعات به نهادهای های هوش مصنوعی، اراسامانه
ربط و در موارد مقتضی، در دسترس قرار دادن آن برای ذی

اشخاص تحت تأثیر اتخاذ کنند. افزون بر این، اطلاعات مزبور 
ای کافی باشد که اشخاص متأثر بتوانند نسبت به باید به اندازه

قابل توجه بر پایه  طوربهتصمیمات اتخاذشده یا تصمیماتی که 
اند، اعتراض کرده و از های هوش مصنوعی اتخاذ شدهسامانه

 Council of) مند شوندشده بهرهبینیراهکارهای قانونی پیش

Europe, 2024, Art. 14(2)) . این مقرره از حیث اثبات ورود
ضرر و شناسایی منشأ خسارت، اهمیت فراوانی دارد؛ زیرا در 
بسیاری از دعاوی ناشی از معاملات الکترونیکی، اثبات رابطه 
سببیت میان عملکرد سامانه هوشمند و زیان وارده، بدون 
دسترسی به اطلاعات مربوط به نحوه عملکرد سامانه، 

پذیر تفاده یا تصمیمات اتخاذشده امکانهای مورد اسالگوریتم
پذیر بودن رو، الزام به مستندسازی و دسترسنخواهد بود. از این

اشخاصی که  مسؤولیتاطلاعات، زمینه لازم را برای شناسایی 
اند، برداری قرار دادهسامانه را طراحی، مدیریت یا مورد بهره

دیدگان را فراهم ساخته و امکان مطالبه و جبران خسارت زیان
 .کندتقویت می

بر این اساس، هرچند کنوانسیون چارچوب شورای اروپا برای 
های هوش مصنوعی شخصیت حقوقی مستقلی سامانه

مدنی متولیان  مسؤولیتمستقیم درباره  طوربهشناسایی نکرده و 
ای وضع نکرده است، اما با تأکید بر ضرورت ها مقررهاین سامانه

تندسازی اطلاعات و تضمین پاسخگویی، شفافیت، مس
های جبران، چارچوبی حقوقی برای حمایت دسترسی مؤثر به راه

)شکرالهی و معتمدنژاد،  دهددیده ارائه میاز اشخاص زیان
تواند در حوزه معاملات الکترونیکی . این رویکرد می(72: 1403

به اشخاصی باشد  مسؤولیتنیز مبنای مناسبی برای انتساب 
های هوشمند را بر برداری از سامانهریت یا بهرهکه کنترل، مدی

مند ها بهرهعهده دارند و از منافع اقتصادی حاصل از فعالیت آن
توان گامی مهم شوند. در نتیجه، مفاد این کنوانسیون را میمی



 1405 زمستان ،چهارمه ، شمارچهارمدوره الملل، فصلنامه حقوق جزای بین /25

 

دیدگان و تضمین جبران مؤثر در جهت تقویت حمایت از بزه
های هوشمند سامانهویژه های نوین، بهخسارات ناشی از فناوری

. در نهایت مورد استفاده در معاملات الکترونیکی، ارزیابی کرد
دهد که حمایت از اشخاص مفاد این ماده نشان میاینکه 

محدود  مسؤولیتبینی قواعد ماهوی دیده، صرفا  به پیشزیان
شود، بلکه مستلزم ایجاد سازوکارهای مؤثر برای دسترسی نمی

تراض به تصمیمات اتخاذشده بر پایه به اطلاعات، امکان اع
های مناسب مندی از شیوههای هوش مصنوعی و بهرهسامانه

احقاق حق است. این رویکرد در حوزه معاملات الکترونیکی 
ای دارد؛ زیرا در بسیاری از موارد، ورود خسارت اهمیت ویژه

های هوشمند تنها زمانی قابل جبران ناشی از عملکرد سامانه
دیده بتوانند اطلاعات مربوط به د که اشخاص زیانخواهد بو

اشخاص  مسؤولیتعملکرد سامانه را در اختیار داشته، 
بردار آن را اثبات کنند و از راهکارهای مؤثر کننده یا بهرهکنترل

رو، هرچند این مند شوند. ازقانونی برای مطالبه خسارت بهره
های مانهکنوانسیون مزبور شخصیت حقوقی مستقلی برای سا

کند، اما با تأکید بر اصل هوش مصنوعی شناسایی نمی
پاسخگویی و تضمین دسترسی به راهکارهای مؤثر جبران، 

به طراح، مالک،  مسؤولیتزمینه حقوقی مناسبی برای انتساب 
 .آوردهای هوشمند فراهم میبردار سامانهمتولی یا بهره

 گیری نتیجه
یکی از  عنوانبهکی، جبران خسارت در معاملات الکترونی

ویژه های حمایت حقوقی از طرفین قرارداد و بهترین جلوهمهم
سایبری، نقشی اساسی در تضمین امنیت  جرائمدیدگان بزه

حقوقی، اعتماد عمومی و توسعه پایدار تجارت الکترونیکی ایفا 
مدنی، هرچند همچنان مبنای  مسؤولیت سن تیکند. قواعد می

دهند، اما به تنهایی اصلی جبران خسارت را تشکیل می
های ناشی از معاملات الکترونیکی نبوده پاسخگوی پیچیدگی

و نیازمند تفسیر پویا و تکمیل از طریق مقررات اختصاصی و 
های این پژوهش نشان یافته .المللی هستنداستانداردهای بین

رط تحقق جبران خسارت، وجود یک دهد که نخستین شمی
رابطه حقوقی معتبر یا در صورت فقدان آن، احراز ارکان 

مدنی است. در معاملات الکترونیکی نیز همانند  مسؤولیت
، اعتبار قرارداد، نقض تعهد، ورود ضرر و وجود سن تیقراردادهای 

دهند؛ با این را تشکیل می مسؤولیترابطه سببیت، ارکان اصلی 

پیام، قراردادهای گیری تعهدات در قالب دادهشکل تفاوت که
های هوشمند، اثبات تخلف و منشأ خسارت را با برخط و سامانه

های فنی و حقوقی بیشتری مواجه ساخته است. از پیچیدگی
نشان داد که جبران  مسؤولیتسوی دیگر، بررسی مبانی 
های مالی مستقیم نیست، بلکه خسارت صرفا  ناظر بر زیان

کننده، ارات ناشی از ارائه اطلاعات نادرست، تبلیغات گمراهخس
ها، افشای اطلاعات شخصی، نقض تعهدات نقض امنیت داده

کننده از اطلاعات مؤثر قراردادی و حتی محروم شدن مصرف
تواند مبنای مطالبه خسارت قرار گیرد. گیری نیز میدر تصمیم

ارت این تحول بیانگر آن است که مفهوم ضرر در تج
توسعه یافته و ابعاد  سن تیهای الکترونیکی نسبت به برداشت

 .گیردیدر برماقتصادی، اطلاعاتی و فناورانه را نیز 

المللی نیز نشان داد که های بینمطالعه اسناد و کنوانسیون
مستقیم سازوکار اختصاصی  طوربهاگرچه بسیاری از این اسناد 

اند، بینی نکردهرا پیشجبران خسارت در معاملات الکترونیکی 
انگاری دیدگان، جرمها به حمایت از بزهاما از طریق الزام دولت

های قضایی و تضمین بار، تسهیل همکاریرفتارهای زیان
دیده به راهکارهای جبرانی، دسترسی مؤثر اشخاص زیان

دیدگان چارچوبی نسبتا  منسجم برای حمایت از حقوق زیان
دیدگان یه اصول اساسی عدالت برای بزهاند. اعلامایجاد کرده

( با تأکید بر حق جبران 1985جرم و سوءاستفاده از قدرت )
کامل خسارت، استرداد اموال و در موارد مقتضی پرداخت 

ترین مبانی حمایت از غرامت از سوی دولت، یکی از مهم
شود. همچنین، کنوانسیون بوداپست دیدگان محسوب میزیان

ای و ایجاد سازوکارهای اری کلاهبرداری رایانهانگاز طریق جرم
آوری ادله المللی، امکان شناسایی مرتکبان، جمعهمکاری بین

الکترونیکی و استرداد عواید ناشی از جرم را تسهیل کرده و 
بدین ترتیب، نقش غیرمستقیم اما مؤثری در تحقق جبران 

تأکید بر  کند. افزون بر آن، کنوانسیون پالرمو باخسارت ایفا می
دیدگان به استرداد اموال و جبران خسارت، نشان دسترسی بزه

دهد که تحقق عدالت کیفری بدون اعاده حقوق مالی می
 .دیدگان کامل نخواهد بودزیان

 مسؤولیتهای مهم پژوهش، تحول مبانی انتساب از دیگر یافته
های هوشمند های نوین است. گسترش سامانهدر بستر فناوری



 المللیبین کیفری قحقو منظر از الکترونیکی معاملات از ناشی مجرائ در دیدهزیان خسارت جبران سازوکارهای 26/ آبادپور علیکریم

 

گیری از هوش مصنوعی در انعقاد و اجرای قراردادها، و بهره
ناشی از عملکرد این  مسؤولیتاین پرسش را مطرح ساخته که 

گیرد. بررسی اسناد ها بر عهده چه شخصی قرار میسامانه
ویژه کنوانسیون سازمان ملل متحد درباره استفاده المللی، بهبین

( و 2005المللی )ی بیناز ارتباطات الکترونیکی در قراردادها
کنوانسیون چارچوب شورای اروپا درباره هوش مصنوعی 

الملل هنوز شخصیت دهد که حقوق بین(، نشان می2024)
های هوشمند به رسمیت نشناخته حقوقی مستقلی برای سامانه

ها همچنان به است. در نتیجه، آثار حقوقی اقدامات این سامانه
ا را طراحی، مدیریت، کنترل هشود که آناشخاصی منتسب می

دهند. این رویکرد، علاوه بر حفظ برداری قرار مییا مورد بهره
دیدگان مدنی، از تضعیف حقوق زیان مسؤولیتانسجام نظام 

جلوگیری کرده و امکان مطالبه خسارت از اشخاص دارای 
آورد. در همین اهلیت، دارایی و قابلیت پاسخگویی را فراهم می

بر اصول پاسخگویی، شفافیت،  2024کنوانسیون  راستا، تأکید
مستندسازی اطلاعات و تضمین دسترسی مؤثر اشخاص به 
راهکارهای جبران، بیانگر آن است که در نظام حقوقی آینده، 

دیدگان بیش از آنکه بر اعطای شخصیت حقوقی حمایت از زیان
اشخاص  مسؤولیتهای هوشمند استوار باشد، بر به سامانه

ها مبتنی خواهد بردار و منتفع از این سامانهننده، بهرهککنترل
تحقق جبران مؤثر خسارت در معاملات در نهایت اینکه  .بود

مدنی،  مسؤولیت سن تیالکترونیکی مستلزم تعامل میان قواعد 
مقررات ویژه تجارت الکترونیکی و استانداردهای نوین 

ش مصنوعی های دیجیتال و هوالمللی است. توسعه فناوریبین
های حقوقی، ضمن حفظ مبانی کند که نظامایجاب می
، قواعد اختصاصی برای اثبات خسارت، مسؤولیتکلاسیک 
های هوشمند، ، شفافیت عملکرد سامانهمسؤولیتانتساب 

دیدگان و استرداد منافع نامشروع تدوین کنند. حمایت از بزه
اسناد  گیری از ظرفیتهمچنین، اصلاح قوانین داخلی با بهره

بینی سازوکارهای تخصصی رسیدگی به المللی، پیشبین
دیدگان به ادله دعاوی الکترونیکی، تسهیل دسترسی زیان

های ها و متولیان سامانهپلتفرم مسؤولیتدیجیتال، توسعه 
های فرامرزی در شناسایی مرتکبان هوشمند و تقویت همکاری

لت جبرانی در ترین الزامات تحقق عداو اجرای احکام، از مهم
رود. تنها با اتخاذ چنین فضای تجارت الکترونیکی به شمار می

دیده، توان ضمن تضمین حقوق اشخاص زیانرویکردی می
اعتماد عمومی به معاملات الکترونیکی را افزایش داد و بستر 
حقوقی لازم برای توسعه امن و پایدار اقتصاد دیجیتال را فراهم 

 .ساخت

موارد مربوط به اخلاق در پژوهش از جمله  :اخلاقی ملاحظات
 .و ارجاع به منابع رعایت شده است یدارامانت

 .در مقاله حاضر تضاد منافعی وجود ندارد :منافع تعارض

توسط نویسنده مسؤول صورت نگارش مقاله  :نویسندگان سهم
 .است گرفته

انتقادات باعث غنای  افرادی که با ارائهاز  :قدردانی و تشکر
 .شوداند، تشکر و قدردانی میمقاله شده

مقاله حاضر بدون اعتبار مالی انجام شده  :پژوهش اعتبار تأمین
 .است

 مآخذ و منابع
 فارسی منابع .الف

 .(1404پور، نازنین )حسن و خلیق، فرزانهاسدی -
سایبری با تأکید  جرائمالمللی در مقابله با های بینهمکاری»

 :(5)6، فصلنامه فقه و حقوق نوین «.بر کنوانسیون بوداپست
18-1. 

تهران:  .حقوق تجارت الکترونیکی. (1391السان، مصطفی ) -
  انتشارات سمت.

 رئیسی، مصطفیحسن و خلیلی، ریحانه السان، مصطفی؛ -
تحلیل ماهیت و آثار قراردادهای منعقده توسط » .(1400)

 (:25)100، فصلنامه تحقیقات حقوقی «.پیام خودکارهای سامانه
153-129. 

مطالعه تطبیقی سازوکارهای (. »1396پورقهرمانی، بابک ) -
ای در حقوق کیفری ایران و رایانه جرائمحمایت از بزه دیدگان 

پژوهشنامه  «.المللی با تأکید بر کنوانسیون بوداپستاسناد بین
 . 8-37 (:1)6، حقوق کیفری
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نقد سیاست کیفری تقنینی در » .(1393مراد )حیدری، علی -
 «.در تجارت الکترونیکی کنندهمصرفقبال جرائم علیه حقوق 

 .95-123 :(79)21، فصلنامه مجلس و راهبرد

ابعاد فقهی حقوقی معاملات » .(1405زاده، امیر )خواجه -
دانشنامه فقه و حقوق  «.الکترونیکی و دیجیتالی در حقوق ایران

 .1-18 :(4)2، تطبیقی

 .(1404پور، محمدرضا )پنداشته و سرومیلی، شکوفه -
المثل و استرداد سود ضابطه جبران خسارت در دعاوی اجرت

المللی چهارمین کنفرانس بین .ناشی از نقض اسرار تجاری
 . 1-15، دانش فناوری حقوق و علوم انسانی ایران

کنوانسیون » .(1403)یا و معتمدنژاد، رؤ شکرالهی، شیوا -
و اهداف تا  هایژگیوهوش مصنوعی شورای اروپا: از 

فصلنامه مطالعات فقه و  دو «.تأثیرگذاری در عرصه جهانی
 .65-95 :(2)6، حقوق رسانه

: تهران .تشکیل قراردادها و تعهدات(. 1390)شهیدی، مهدی  -
  .مزد

: تهران .قواعد عمومی قراردادها(. 1393)صفایی، سید حسن  -
 . میزان

مباحثی تحلیلی از حقوق  .(1391تفرشی، محمد )عیسائی -
 تهران: انتشارات دانشگاه تربیت مدرس. .های تجاریشرکت

دیده و مسؤولیت حمایت از زیان» .(1384کاتوزیان، ناصر ) -
مجله دانشکده حقوق و علوم  «.در حقوق فرانسه یدکنندهتول

 (.1)68، سیاسی

های خارج از مسؤولیت مدنی؛ الزام .(1391) کاتوزیان، ناصر -
 تهران: انتشارات دانشگاه تهران. .قرارداد

 قراردادهای انعقاد ۀنحو»(. 1391)نیا، محمد مقامی -
-98(: 1)1، دانش حقوق مدنی «.آن هایویژگی و الکترونیکی

85. 
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