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The expansion of digital platforms and the data economy has transformed the 

boundaries of “privacy” and created new forms of privacy invasions – from 

unauthorized access and interception to targeted data disclosure and doxing. 

This article analyzes, with a comparative approach, the foundations and 

capacities of Islamic criminal jurisprudence in criminalizing privacy violations 

alongside the frameworks of contemporary legal systems. In the jurisprudential 

section, relying on texts (prohibition of surveillance, prohibition of disrobing 

of the believer) and rules such as non-harm, sovereignty, respect for property 

and appearance, and preservation of the system, we show that there is a clear 

normative foundation for criminal protection of information and 

communication privacy and that punishments are flexible regulatory tools for 

emerging patterns of harm. In the comparative law section, the legal, material, 

and psychological elements of privacy-related crimes in European and 

American law, exceptions based on necessity and proportionality (security, 

public interest, valid consent), and the position of electronic evidence are 

examined. The findings indicate the possibility of drawing a “balanced 

criminalization model” that, while precisely defining criminal behaviors 

(unauthorized access/interception/disclosure, unauthorized commercial 

exploitation, defamatory content based on generative technologies), clarifies 

the boundaries of exceptions with the triad of necessity-proportionality-judicial 

oversight, and specifies the responsibility of legal entities and the duties of 

platforms (incident reporting, protection-oriented design). The innovative 

contribution of the article is the normative connection of jurisprudential rules 

with modern data governance standards to present a native criminal policy 

model that is compatible with the requirements of cyberspace. 
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 :ری نقض حریم خصوصی در فضای مجازیجرم انگا
 حقوقی معاصر یهانظام بررسی تطبیقی در فقه جزای اسلامی و

 

 1 حمیری

 .ایران خرمشهر، اسلامی، آزاد دانشگاه فارس، خلیج المللیبین هایآموزش مرکز واحد شناسی،جرم و کیفری حقوق گروه .1
 

 چکیده  مقاله اطلاعات

 پژوهشی: مقاله نوع
 45-59: صفحات

ای را دگرگون کرده و اشکال تازه« خلوت»های دیجیتال و اقتصاد داده، مرزهای گسترش پلتفرم 
ها و از دسترسی و رهگیری غیرمجاز تا افشاء هدفمند داده-از تعرض به حریم خصوصی 

های فقه جزای را پدید آورده است. این مقاله با رویکردی تطبیقی، مبانی و ظرفیت -داکسینگ
های حقوقی معاصر های نظامانگاری نقض حریم خصوصی را در کنار چارچوباسلامی در جرم

کند. در بخش فقهی، با اتکا به نصوص )نهی از تجسس، حرمت هتک ستر مؤمن( و تحلیل می
دهیم که بنیاد هنجاری و حفظ نظام، نشان می ، احترام مال و عرضقواعدی چون لاضرر، سلطنت

پذیر روشنی برای حمایت کیفری از حریم اطلاعاتی و ارتباطی وجود دارد و تعزیرات، ابزار انعطاف
اند. در بخش حقوق تطبیقی، عناصر قانونی، مادی و روانی  تنظیمی در قبال الگوهای نوپدید آسیب

خصوصی در حقوق اروپا و آمریکا، استثنائات مبتنی بر ضرورت و تناسب  مرتبط با حریم جرائم
ها حاکی شود. یافته)امنیت، منفعت عمومی، رضایت معتبر( و جایگاه ادله الکترونیکی بررسی می

است که ضمن تعریف دقیق رفتارهای مجرمانه « انگاری متوازنالگوی جرم»از امکان ترسیم 
آمیز مبتنی بر برداری تجاری غیرمجاز، محتوای هتکجاز، بهره)دسترسی/رهگیری/افشاء غیرم

نظارت قضایی روشن کرده و -تناسب-ی ضرورتگانههای مولد(، مرز استثنائات را با سهفناوری
محور( را تصریح ها )گزارش رخداد، طراحی صیانتاشخاص حقوقی و تکالیف پلتفرم مسؤولیت

هنجاری  قواعد فقهی با استانداردهای نوین حاکمیت داده  نماید. سهم نوآورانه مقاله، پیوندمی
 .همساز با اقتضائات فضای مجازی است-ی یک مدل سیاست جنایی بومیبرای ارائه
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 مقدمه
پیشرفت شتابان فناوری اطلاعات و گسترش روزافزون 
ارتباطات الکترونیکی، حریم خصوصی افراد را در فضای مجازی 

های نوینی مواجه ساخته است؛ اطلاعات شخصی، با چالش
سرعت قابل های حساس بهارتباطات خصوصی و داده

آوری، پردازش و انتشارند و پیامدهای نقض این حریم جمع
عم از تضعیف کرامت انسانی تا تهدید امنیت روانی و تواند امی

های کیفری رو نیاز به چارچوباقتصادی شهروندان باشد. از این
ها آشکار است، اما روشن برای بازدارندگی و جبران خسارت

« حریم خصوصی»ابهامات نظری و عملی درباره قلمرو تعریف 
بخشی به مصلحت در فضای مجازی، معیارهای مشروعت

های فناورانه، عمومی و نحوه تطبیق اصول فقهی با واقعیت
های سازد. در مقابل، نظامانگاری را پیچیده میروند جرم

انگاری ها و رویکردهای متنوعی از جرمسن تحقوقی معاصر با 
برخوردارند که هر یک نقاط قوت و ضعف خاصی در مواجهه با 

تطبیقی این  دهند؛ بررسیمسائل فناوری اطلاعات نشان می
تواند مبنایی برای های فقه جزایی اسلامی میرویکردها با آموزه

 تدوین مقررات متناسب و قابل اجرا فراهم آورد. 

ها و مبانی فقهی در سؤال اصلی تحقیق این است: چه ملاک
های حقوقی هایی در نظامفقه جزای اسلامی و چه مبانی و رویه

خصوصی در فضای  انگاری نقض حریممعاصر برای جرم
توان میان این رویکردها مدلی مجازی وجود دارد و چگونه می

تطبیقی عرضه کرد که هم از حیث مشروعیت دینی و هم از 
های نوین نظر اثربخشی کیفری و سازگاری با مقتضیات فناوری

 قابل اتکا باشد؟ 

 مسؤولیتنوآوری این تحقیق در تلفیق تحلیل اصول فقهی 
های عملی در ها و تضمینه تطبیقی رویهکیفری با مطالع

کاربردی برای -و ارائه الگوی تطبیقی های معاصرنظام
انگاری نقض حریم خصوصی در فضای مجازی است که جرم

های روشن حقوقی، آیین دادرسی مناسب و معیارهای ملاک
 .گیردیدر برمصورت یکپارچه فنی اثبات جرم را به

 روش پژوهش -1

و از ابزار  شودیمای استفاده از روش کتابخانهدر این پژوهش 
 استفاده شده است. هادادهجهت گردآوری  بردارییشف

 ادبیات نظری -2

 تعریف و اقسام حریم خصوصی -2-1

عموما  به « حریم خصوصی»در ادبیات فارسی  حقوق و فقه، 
شود که ورود قلمرویی از زندگی و اطلاعات  شخصی اطلاق می

اجراهای تواند ضمانتذن صاحب آن نارواست و میبه آن بدون ا
بندی  کارآمد برای مدنی و کیفری را برانگیزد. در یک جمع

 توان اقسام زیر را از هم تفکیک کرد:فضای مجازی، می

 حریم اطلاعاتی -2-1-1

طور مستقیم یا ای که بهحریم اطلاعاتی یعنی هر نوع داده
های هویتی از داده غیرمستقیم به شخص قابل انتساب است؛

، فلاحیان)اکبری و های ارتباطی تا سوابق رفتاری و فراداده
 . (1۳9۶، رهبرپور؛ جعفری و 1400

 حریم ارتباطی  -2-1-2

حریم ارتباطی یعنی محتوای مکاتبات و مکالمات، ضمائم و 
لیست مخاطبان؛ تعرض به آن مصداق نقض حریم است 

 . (1396، رهبرپور)جعفری و 

 مجازی-یم مکانیحر -2-1-3

مجازی یعنی فضاهای خصوصی در بستر -حریم مکانی
ها رسانهای ابری و پیامدیجیتال، مثل حساب کاربری، پوشه

است « ایمسکن داده»ها در حکم دخول به به آن« ورود»که 
 . (1400، فلاحیان)اکبری و 

 هویت دیجیتال -2-1-4

هویت دیجیتال یعنی نماهای برخط  شخصیت، مثل پروفایل، 
برداری های بازشناسی که بهرهتصویر، صدا و الگوریتم

های مخدوش، نقض فیکها، مانند دیپآمیز یا تحریف  آنهتک
 .(1396، رهبرپور)جعفری و شود حریم تلقی می

از منظر مبانی شرعی، نهی از تجسس و تتب ع عیوب مؤمن، 
ولا »کند: بنیان هنجاری صیانت از این اقسام را پشتیبانی می

و تحلیل مفسران درباره تفکیک  (1۲ /)حجرات «…ت ج س سوا
)طباطبایی، ت ج س س از ت ح س س و نهی از تتب ع امور مستور 

در « لمؤمن ومعایبهتحریم تتب ع زلات ا»؛ همچنین باب (1۳74
 .تا()حر  عاملی، بیالشیعه وسائل
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 با مفاهیم نزدیک« حریم خصوصی»تمایز   -2-2

 آبرو و حیثیت -2-2-1

آبرو و حیثیت، ناظر به شأن معنوی شخص است و اعاده حیثیت 
طلبد؛ هر نقض حریم، الزاما  های اعتباری را میو جبران لطمه

)جعفری و توهین به حیثیت نیست، هرچند غالبا  ملازم است 
 .  (1396، رهبرپور

 حق خلوت -2-2-2

و رهایی از تعرض دیداری یا « تنهایی  ارادی»حق خلوت، ب عد 
کراهت »و « ستر»یداری است؛ در فقه، با مفاهیمی چون شن

 . (1۳74تا؛ طباطبایی، )حر  عاملی، بیقرابت دارد « تتب ع عورات

 ایرازداری حرفه -2-2-3

هایی مثل ی متصدیان حرفهای، تکلیف  ویژهرازداری حرفه
 تواند عنوان مستقل بیابدض آن میپزشک، وکیل، مددکار که نق

 .(1401نیا، )نصرالهی

 اسرار تجاری -2-2-4

وکار است؛ با اسرار تجاری، متعلق به شخصیت حقوقی و کسب
است اما موضوع آن منافع اقتصادی است و « خصوصی»اینکه 

نه لزوما  حریم شخص انسان؛ تفکیک این دو در تعیین 
 :1400، همکاران)نیکخواه سرنقی و اجرا اهمیت دارد ضمانت

17). 

شناسایی توقع معقول از خلوت در بستر های شاخص  -2-3
 دیجیتال

در بستر « توقع معقول از خلوت»های شناسایی شاخص
 توان در عناوین زیر دانست:دیجیتال را می

 قرارداد یا اذن معتبر -2-3-1

فهم و قابل  رجوع وجود یا فقدان  رضایت  آگاهانه، مشخص، قابل
گیری شکلآوری یا پردازش داده، شاخص اصلی برای جمع

که « نمایشی»های صوری و است؛ رضایت« توقع از خلوت»
شوند، کفایت اطلاع یا اجبار پلتفرمی اخذ میبر مبنای عدم

 (. 1400، فلاحیان)اکبری و کنند نمی

 ماهیت فضا  -2-3-2

بودن محیط دیجیتال، مثل پیام مستقیم، فضای ابری خصوصی
با لحاظ تنظیمات  بودن آن )پست  باز(شخصی در برابر عمومی

کننده در بینی دسترسی، نقش تعیینمخاطب و قابلیت پیش
 .(1401)حدادپور، احراز انتظار از خلوت دارد 

 حساسیت ذاتی داده  -2-3-3

های سلامت، تر باشد، نظیر دادههرچه موضوع داده حساس
نگاری، آستانه حمایت سنجی و مکانها، زیستگرایش

شود رود و توقع از خلوت تقویت میحقوقی/شرعی بالاتر می
 .(1۳97کاشانی، الهی)غفاری

 شیوه تحصیل داده  -2-3-4

کارانه، مثل فیشینگ، مهندسی دستیابی مخفیانه یا فریب
ماعی و بدافزار، قرینه قوی بر وجود  انتظار از خلوت است و اجت

 .(1402 همکاران،زاده و )لطیفکند تعرض را تشدید می

 های شرعیحمایت -2-3-5

ای از مناهی زنجیره« ستر» سن تنهی قرآنی از تجس س و 
کند که حمایت همچون سوءظن، تجس س و غیبت را ترسیم می

گیرد؛ بنابراین، اصل بر منع از خلوت  برخط را نیز مفروض می
)طباطبایی، تتب ع امور مستور اشخاص است مگر با مجو ز معتبر 

 . تا(؛ حر  عاملی، بی1۳74

 باز انتشارمخاطرات  -2-3-6

سازی  شات، فوروارد و نمایهثیر، اسکرینهرچه امکان تک
توقع معقول از »اجازه در یک بستر بیشتر باشد، سطح بی

)اکبری رود و مقتضی حمایت شدیدتر است بالاتر می« خلوت
 . (1400، فلاحیانو 

 ادبیات پژوهش و نقد مطالعات پیشین )فقهی و حقوقی( -2-4

توان ین را میادبیات پژوهش و رویکرد انتقادی به منابع پیش
 چنین ترسیم کرد:

 رویکرد مبنایی فقهی -2-4-1

های فقهی با اتکا به نهی از تجس س و قاعده ستر، پژوهش
اند، اما غالبا  از ضرورت صیانت از حریم را پررنگ کرده

بندی عناصر جرم در و صورت« محوربندی  دادهتقسیم»
؛ 1401)حدادپور، اند های دیجیتال، کمتر سراغ گرفتهمحیط

 (. 1400، همکاراننیکخواه سرنقی و 
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 رویکرد حقوقی  داخلی -2-4-2

« تمدن حقوقی»( در 1400مقالاتی مانند اکبری و فلاحیان )
ضمن واکاوی مفهوم و مصادیق حریم، به خلأهای سیاستی و 

له أاند؛ مزیت این کارها ترسیم میدان مسقانونی اشاره کرده
های انتظار معقول از اردسازی شاخصاستاند»است، اما در 

« انگاری  دیجیتالطراحی الگوی هنجاری جرم»و « خلوت
 .(1400، فلاحیان)اکبری و هنوز جای کار دارند 

مدنی  نقض حریم  مسؤولیتمحور )رویکرد داده -2-4-3
 اطلاعات(

ها، بحث ها و فراداده( با تمرکز بر داده1۳9۶جعفری و رهبرپور )
را طرح « انگاری  حریم اطلاعاتیمال»و « مرگ حریم  داده»

اند؛ قوت پژوهش در تبیین مبانی مدنی است، اما پیوند کرده
« ادله الکترونیکی»و « تعزیرات حکومتی  دیجیتال»منسجم با 

. کارهای نو در (1396، پور)جعفری و رهبرنیازمند تکمیل است 
اعتماد »دهد فقه مقارن  پزشکی و حقوق بیماران، نشان می

 جداگانه باید که است حریم از ایویژه ۀشاکل« ایحرفه
 با ادبیات این نسبت  ،با این حال شود؛ ضمانت یا انگاریجرم

 «ابری فضای در بیمار هایداده جریان» و «پلتفرم معماری»
 . (1401 نیا،نصرالهی) است شده بحث کمتر

بنابراین، بدنه پژوهشی فارسی/عربی، مبانی شرعی و حقوقی  
نیرومندی برای صیانت از حریم ارائه کرده است، اما در سه 

متناسب با « اقسام حریم»( تفکیک دقیق 1حلقه ضعف دارد: 
( ۲رسان و شبکه اجتماعی، های نو، مثل ابر، پیاممعماری
های شاخص با« انتظار معقول از خلوت»بندی عملیاتی صورت
مند  قواعد فقهی با عناصر جرم و ( پیوند نظام۳پذیر، آزمون

 این. اصالت و تمامیت حفاظتی، زنجیره مثل دیجیتال، یادله
 .گیردمی هدف را مزبور خلأهای ادامه، در مقاله

 مبانی فقه جزای اسلامی در حمایت از حریم خصوصی -3

 نصوص و ادل ه شرعی -3-1

 قرآنآیات  -3-1-1

که  (1۲ /)حجرات «…و ل ا ت ج س س وا»نهی صریح از تجس س: 
مفس ر، آن را منع از تتب ع امور مستور مردم دانسته و تفکیک 

دهد؛ بر این مبنا، کشف را توضیح می« ت ج س س/ت ح س س»
)طباطبایی، پنهانی  اطلاعات بدون اذن، حکم اولی  حرمت دارد 

. نهی از دخول بدون اذن و الزام به استیذان و استیناس (1۳74
کند: را با ادبیات مکانی/منزلی، تثبیت می« خلوت»نیز قلمرو 

ی ا أ ی ه ا ال ذ ین  آم ن وا ل ا ت د خ ل وا ب ی وت ا غ ی ر  ب ی وت ک م  ح ت ی ت س ت أ ن س وا و  »
اصل  عدم جواز  که در تحلیل المیزان، (۲9–۲7 /)نور «…ت س ل م وا

نفوذ به حوزه خصوصی تا تحقق اذن معتبر و قرائن 
این، حرمت اشاعه فحشا  زون برشود. افبخش تأکید میاطمینان

آمیز و آبروبر ناظر به ممنوعیت انتشار محتوای هتک( 19 /)نور
 /)نوراست که با منطق منع افشای اسرار پیوند مستقیم دارد 

19). 

 روایات  -3-1-2

نهی »، «حرمت هتک ستر مؤمن»در ابواب متعددی از حدیث، 
آمده است؛ از جمله: باب « حرمت افشاء سر »و « از تتب ع العورات

که بر لزوم ستر و ترک  « ت حر یم تتب ع زل ات المؤمن و معایبه»
-۳۶۶ /1: تا)حر  عاملی، بیدلالت دارد کاوش  عیوب  مستور 

مبنایی عام « م ن ست ر  مؤمنا  ستره  الله». همچنین روایات (۳۶7
کند های غیرضروری فراهم میبرای ترجیح ستر بر کشف

 .تا()نوری، بی

 قواعد فقهی مرتبط -3-2

 قاعده لاضرر و لاضرار -3-2-1

هر نوع دسترسی، رهگیری یا افشایی که موجب ضرر نوعی  یا 
ل منع است و شخصی بر نفس، عرض یا مال شود، مشمو

ویژه در تواند مجو ز اقدام تعزیری و حکومتی باشد؛ بهمی
 .تعرضات اطلاعاتی که نتایج حیثیتی و اقتصادی  آشکار دارند

 (قاعده سلطنت )الناس مسل طون -3-2-2

کند هر تسل ط اشخاص بر نفس، اموال و اسرارشان اقتضا می
ای یا ارتباطی بدون اذن معتبر، ممنوع باشد ولو با تصرف داده

 .(1۳74)کاتوزیان، دسترسی فنی مقدور گردد 

 حرمت تجس س  -3-2-3

ی مستقل بر منع هر نوع تتب ع  پنهانی در امور مستور عنوان اولیه
های کاوش حساب»اشخاص است؛ در فضای مجازی، 

مصادیق روشن آن است « رسانخصوصی یا ابر شخصی یا پیام
 . تا()حر  عاملی، بی

 احترام  مال و نفس و عرض -3-2-4
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احترام مال »و گاه « احترام عرض»حریم خصوصی، ذیل 
های هویتی یا پذیر است؛ افشای دادهتحلیل« ایهداد

سنجی یا تصاویر خصوصی، هتک عرض و گاه مقدمه زیست
 . (1۳9۲)کاتوزیان، اضرار مالی است 

 قاعده احسان -3-2-5

کند « ستر»هرگاه دسترسی ناخواسته رخ دهد ولی شخص فورا  
تواند تخفیف یابد؛ و از نشر یا انتفاع بپرهیزد، ضمان و تعزیر می

ای برای تفکیک قرینه« ما علی المحسنین من سبیل»زیرا 
 .ق(1410)امام خمینی، کند رفتار فراهم میسوءنیت یا سوء

 قاعده اذن -3-2-6

باشد؛ « ، مشخص و قابل رجوعآگاهانه»رضایت باید 
های مبهم، مجو ز  نقض های  صوری  پلتفرمی یا اذنرضایت

 .(1۳9۳)افتخار جهرمی، شود حریم محسوب نمی

 قاعده حفظ نظام  -3-2-7

در تعارض  صیانت از حریم با مصالح عالیه، مثل امنیت، 
پیشگیری و تعقیب جرم، اصل بر ضرورت، تناسب و نظارت 

 .ق(1410؛ امام خمینی، 1۳74اطبایی، )طب قضایی است

 حدود و قیود شرعی -3-3

 الناس الله از حقتفکیک حق -3-3-1

است؛ لذا اصل، « الناسحق»تعرض به حریم خصوصی غالبا  
ی دیده است؛ اما اگر مفسدهلزوم جبران و امکان گذشت بزه

اللهی عمومی پدید آید )اشاعه فحشا، اختلال امنیت(، وصف حق
؛ امام خمینی، 1۳74)طباطبایی، شود می تقویت میو عمو
 .ق(1410

 تزاحم با مصالح عمومی )امنیت و تعقیب جرم(  -3-3-2

ضرورت »جواز  شنود یا رهگیری  محدود، منوط به تحقق 
است؛ « نظارت قاضی»و « تناسب ابزار با هدف»، «واقعی

ای برای تجسس عام و بدون تواند به قاعدهکشف  جرم نمی
 .(1401، همکارانو  )تبریزیمعتبر بدل شود ظن  

 اصل ستر و مرزهای کشف جرم -3-3-3

ی غالب است و کشف جرم، استثناء ستر  عیب مؤمن، قاعده
ی نیازمند دلیل خاص؛ حتی در صورت  اطلاع اتفاقی، توسعه

تا؛ امام خمینی، )نوری، بیکاوش بدون مجو ز معتبر، جایز نیست 
 .ق(1410

 جزایی در فقهآثار  -3-4

 عناوین ثانوی و تعزیرات حکومتی -3-4-1

، «شدت اضرار»ی ملاکات  میزان و نوع مجازات بر پایه
پذیر تنظیم« خطر تکرار»و  «قصد هتک»، «عمومیت انتشار»

  .(1۳9۶، رهبرپورق؛ جعفری و 1410)امام خمینی، است 

 ملاکات تشدید یا تخفیف مجازات -3-4-2

مواردی است همچون، عمد  خاص در افشاء تشدید مجازات در 
های بسیار حساس مثل امور مربوط آبرو و یا داکسینگ؛ داده

سنجی و سلامت؛ انتشار گسترده یا انتفاع نوامیس، امور زیست
 .(1۳9۶)فتحی،  یافتگی یا استفاده از بدافزارانمالی؛ سازم

تخفیف مجازات در مواردی است همچون کشف اتفاقی بدون 
سوءنیت، اقدام فوری به ستر و حذف، همکاری برای جبران و 

 .تا()مکارم شیرازی، بی باز انتشارجلوگیری از 

 تدابیر تکمیلی یا جایگزین  -3-4-3

توان به الزام به حذف محتوا، علاوه بر کیفر مالی یا حبسی، می
محور، آموزش اجباری ستری یا حریم ادهمنع موقت فعالیت د
ها یا های فنی، مانند تحویل دسترسیخصوصی و تضمین

کلیدها، حکم کرد؛ این تدابیر با فلسفه تعزیر سازگارند و به 
جعفری و ؛ 1۳9۲)کاتوزیان، نظر دارند « جبران و پیشگیری»

 .(1۳9۶، رهبرپور

های حقوقی معاصر انگاری نقض حریم در نظمجرم -4
 )چارچوب تطبیقی(

 حقوق اروپا -4-1

حق »در نظم اروپایی، حمایت از حریم خصوصی بر دو ستون  
های حفاظت از داده»و « بنیادین  احترام به زندگی خصوصی

کنوانسیون  ۸استوار است. ستون نخست در ماده « شخصی
اروپایی حقوق بشر تضمین شده و هر مداخله را مشروط به سه 

مندی، هدف مشروع، مثل امنیت ملی، ونداند: قانسنجه می
نظم عمومی، رفاه اقتصادی، پیشگیری از جرم، بهداشت و 
اخلاق و حقوق دیگران و ضرورت و تناسب در جامعه 

ها نیز در مقدمه و دولت« حاشیه صلاحدید»دموکراتیک؛ قید 
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ساختار کنوانسیون تحت نظارت دیوان اروپایی حقوق بشر 
. (2021سیون اروپایی حقوق بشر، )کنوانپذیرفته شده است 

« زندگی خصوصی، خانه و مراسلات»دیوان در رویه خود دامنه 
صورت گانه مزبور را بهو معیارهای سه را موس ع تفسیر کرده

 .(1394، همکارانزاده و )حیدرقلی کندگیرانه ا عمال میسخت

 GDPRها )دادهستون دوم، مقررات عمومی حفاظت از 

ا شد و در حقوق الاجرلازم 2018که از  ( است2016/679
اتحادیه اروپا چهارچوب ماهوی و شکلی جامع برای پردازش 

 . (1402 همکاران،زاده و )لطیفکند های شخصی ارائه میداده

مندی، محدودیت  اصولی مانند قانون ؛اصول و مبانی مشروعیت
علاوه مبانی مشروعیت  پردازش، مثل رضایت معتبر، هدف، به

اجرای قرارداد، تکلیف قانونی، منافع حیاتی، مأموریت عمومی، 
اقتدار رسمی، منافع مشروع، چارچوب رفتاری متولیان داده را 

 (.1۳9۶، علمداریها و )فرجیکند تعیین می

های پردازش داده ؛های تقویتیممنوعیتهای خاص و دسته
شخصی  خاص یا حساس، مثل مسائل نژادی یا قومیتی، عقاید 

سنجی سیاسی، باورهای دینی، اتحادیه صنفی، ژنتیک، زیست
برای شناسایی  یکتا، سلامت، زندگی جنسی یا گرایش خاص، 

های اصولا  ممنوع است مگر در استثناهای محدود و با تضمین
(؛ درباره GDPR 9تنی بر ارزیابی ریسک )ماده مضاعف  مب

کیفری نیز نظارت  جرائمها و های مرتبط با محکومیتداده
زاده و )لطیفمرجع رسمی و مجوز قانونی تصریح شده است 

 . (1402، همکاران

حد اقل سن »تعیین  ؛حمایت ویژه از کودکان و رضایت سنی
و تقویت در خدمات جامعه اطلاعاتی « برای رضایت معتبر

ها و )فرجیشفافیت برای ولی  یا ق ی م از الزامات صریح است 
های ناظر . نتایج نهادی و فرایندی. نصب مقام(1۳9۶، علمداری

ها در مستقل، تکلیف به ارزیابی اثرات حفاظت از داده
طور حفاظت  در طراحی و به»های پرخطر و اصل پردازش

زاده و )لطیفاست  از سازوکارهای کلیدی اجرایی« فرضپیش
 . (1402، همکاران

چارچوب اروپایی، حریم خصوصی را در سطح حق بنیادین 
(ECHRو نظام داده )( محورGDPRتوأمان تضمین می ) کند

و در ب عد کیفری، با تکیه بر استانداردهای شورای اروپا، هسته 
تعرض به محرمانگی/تمامیت ارتباطات و داده را  جرائم

سازد؛ در نتیجه، برای نقض حریم  برخط، هم هماهنگ می
ای انگاری هستههای اداری/مدنی  شدید و هم جرممسؤولیت

؛ 1402، همکارانزاده و )لطیفبینی شده است پیش
 . (1401، همکارانتبریزی و  ؛1394، همکارانزاده و حیدرقلی

 متحدهیالاتاق حقو -4-2

لا. های حریم خصوصی در کامنمسؤولیتی الف( چهارگانه
مدنی   مسؤولیتی چارچوب کلاسیک پروسر، چهار شاخه

افشای عمومی امور »شناسد: مرتبط با حریم خصوصی را می
و « انتساب کذب»، «تعرض به خلوت»، «خصوصی

؛ در ادبیات فارسی، «برداری از شباهت یا حق بر تصویربهره»
بحث حق تصویر/شهرت و نسبت آن با آزادی بیان نیز با همین 

در . (1۳9۸؛ شرقی، 1۳97)میرشکاری، شود شاکله تحلیل می
انتظار معقول از »های کلیدی از جمله این چارچوب، شرط

برای احراز مسؤولیت « رنج  یا لطمه حیثیتی»و « خلوت
 . (1۳97)میرشکاری، اند برجسته

ها. در محیط ابری یا پلتفرم« انتظار معقول از حریم»ب( معیار 
در تفسیر « انتظار معقول از حریم»ی ، سنجهKatzپس از رأی 

هایی که فرد واقعا  انتظار متمم چهارم، مبنای تمایز میان داده
ی اشخاص ثالث هایی که با واسطهصیانت از آنها دارد و داده
همه، دکترین اند، قرار گرفت. با اینبه اشتراک گذاشته شده

رو شده بههای اخیر با نقدهای جدی رودر سال« شخص ثالث»
های ابری/مکانی، فرض  سقوط مطلق  انتظار ی دادهو در حوزه

. (1۳9۶، همکارانالحسینی و )ابوالمعالیتابد معقول را برنمی
های سازیهای ترافیکی یا مکانی و ذخیرههای نوین  دادهنمونه

های ی این ادعا هستند که رضایت قراردادیکنندهکلاد، تقویت
، برای اسقاط حمایت کیفری و «فادهشرایط است»صوری  

 همکاران، و الحسینیابوالمعالی)دادرسی کافی نیست آیین
1۳9۶) . 

ج( قوانین فدرال/ایالتی در شنود و دسترسی غیرمجاز. در سطح 
( ECPA 1986« )قانون حریم ارتباطات الکترونیکی»فدرال، 

شده و در دسترسی به ارتباطات ذخیره-ی اصلی سه لایه
ی کند و رویهترسیم می -های ترافیکیدستورات افشای داده
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خصوصیت نوع »و « اجازه قضایی متناسب»قضایی، شروط 
بخشی به تحصیل الکترونیکی دلایل  را برای مشروعیت« داده

کنار . در (1۳9۸؛ شرقی، 1۳97)میرشکاری، برجسته کرده است 
 CFAA« )ایاستفاده رایانهقانون کلاهبرداری و سوء»آن، 

دسترسی فراتر از مجوز/بدون »سازی ( محور کیفری1986
شده است و در تفسیر، مرز میان های حفاظتبه سامانه« مجوز

اهمیت « نفوذ کیفری»و « ی مدنیتخطی از شروط استفاده»
ایالات نیز (. 1۳9۶ ،همکارانالحسینی و )ابوالمعالیبنیادین دارد 

قوانین شنود و رهگیری خویش را دارند که غالبا  استانداردهای 
الحسینی و ابوالمعالی)کنند تر میگیرانهفدرال را سخت

 . (1۳9۶، همکاران

 حقوق انگلستان -4-3

 . (140۳)فرهمند،  ایهای دادهالف( حمایت

)وحابی،  ای مرتبط با دسترسی غیرمجاز/مداخلهرایانه جرائمب( 
1404) . 

زاده و )حیدرقلیج( رهگیری ارتباطات و اختیارات نظارتی 
این چارچوب در کنار استانداردهای . (41–23:  1394، همکاران

DPA 2018کشف جرم و صیانت از حریم  ، نسبت میان
تناسب محدود –های ضرورتداده را با آزمونارتباطی/ترافیک

 . (140۳)فرهمند، کند می

 المللی منتخباسناد و استانداردهای بین -4-4

ی )شورای اروپا(. ترجمه ۲001الف( کنوانسیون بوداپست  
گزارش »و « کنوانسیون جرائم سایبر»فارسی مصوب 

( 2-13دهد که فصل دوم )مواد نشان می« توجیهی
کند: انگاری را در چهار خوشه مقرر میاستانداردهای جرمحداقل

، «شنود یا رهگیری غیرقانونی»، «دسترسی غیرقانونی»
سوءاستفاده از »و « جرائم علیه تمامیت داده یا سامانه»

ای و سازوکارهای علاوه جعل یا کلاهبرداری رایانه؛ به«ابزارها
حیت  یا همکاری ( و صلا14-21دادرسی ویژه )مواد آیین

این سند،  .نمایدو فصل سوم( را تنظیم می ۲۲فراملی )ماده 
ها در اجرای صراحت بر برقراری توازن با حقوق بشر و آزادیبه

های اختیارات الکترونیکی )از جمله شنود محتوا و گردآوری داده
های مجلس، )مرکز پژوهشکند در حال انتقال( تأکید می

1۳۸4).  

ها و )فرجی انگاری نقض حریمطبیقی برای جرمب( کارکرد ت
 . (1۳۸4های مجلس، ؛ مرکز پژوهش1۳9۶علمداری، 

 بندی تطبیق اولیه: نقاط اشتراک و افتراقجمع -4-5

های حقوقی معاصر، ی فقه جزای اسلامی و نظمدر مقایسه
ای است: منع تجس س و استراق ها در چند محور هستهاشتراک

سمع و افشاء سر  در نصوص )اصل صیانت از خلوت  مؤمن و 
دسترسی یا »انگاری ستر عیوب( که در حقوق معاصر با جرم

متناظر « های خصوصیافشاء داده»و « رهگیری غیرمجاز
تناسب هنگام –های ضرورتو نیز پذیرش آزمونشود؛ می

تعارض با مصالح عمومی مثل کشف جرم و امنیت که در حقوق 
و در سازوکارهای بوداپست و  ECHR ۸اروپایی ذیل ماده 

؛ 1۳۸4های مجلس، )مرکز پژوهشقوانین داخلی بازتاب دارد 
ی و تر ناظر به مبانها بیش. افتراق(1۳9۶، رهبرپورجعفری و 

. از حیث (140۲، همکارانو  زادهلطیفبندی است )صورت
اجرا نیز حقوق معاصر تلفیقی از مسؤولیت اداری یا مدنی ضمانت

ای، مثل دسترسی، رهگیری، اخلال انگاری هستهشدید و جرم
که فقه  در تعزیرات حکومتی گیرد، در حالیکار مییا افشاء را به

سازی دارد پذیری بیشتری برای تناسبو عناوین ثانوی انعطاف
 . (1401 )تبریزی و همکاران،

 شناسی جرم نقض حریم در بستر دیجیتالتحلیل رکن  -5

 رکن قانونی -5-1

رفتار مجرمانه در حقوق تطبیقی  معاصر و حقوق ایران انواع 
 گنجند:عموما  در چهار خوشه می

)مرکز  دسترسی غیرمجاز به حساب یا دستگاه یا ابر (الف
قانون  1. در قوانین ایران نیز ماده (1۳۸4های مجلس، پژوهش

)قانون داند را جرم می« دسترسی غیرمجاز»ای رایانه جرائم
 .(1۳۸۸ ای،رایانه جرائم

شنود »سمع یا رهگیری ارتباطات. در بوداپست استراق (ب
های )مرکز پژوهش تقالدر حال انهای داده« غیرقانونی
شنود » ۲(، و در قوانین ایران ماده 1۸: 1۳۸4مجلس، 
و مواد  (1–2ماده  :1۳۸۸ای، رایانه جرائم)قانون « غیرمجاز

در بخش آیین دادرسی درباره شنود و استنادپذیری  48–50
 .(48-50: مواد 1388 ،ایجرائم رایانه)قانون 
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و « ها یا سیستماختلال در داده»اخلال در داده  یا سامانه.  (ج
، (1۳۸4های مجلس، )مرکز پژوهش« سوءاستفاده از ابزارها»

ای، درباره حذف یا رایانه جرائمقانون  8-10متناظر با مواد 
ای، رایانه جرائم)قانون سی تخریب یا اخلال و ممانعت از دستر

 .(1-۲ماده  :1۳۸۸

ی شخصی و اسرار، داکسینگ و افشاء یا انتشار داده (د
 :1۳۸۸ای، رایانه جرائم)قانون  سازی غیرمجاز دادهتجاری

ها و اطلاعات مند شناسهانتشار نظام-« داکسینگ. »(۲ماده
عموما  ذیل ترکیب  افشای اسرار یا هتک حیثیت یا  -شناسایی

طباق است ( قابل ان1۲نشر اکاذیب و گاه سرقت داده )ماده 
، رهبرپورجعفری و  ؛۲–1ماده  :1۳۸۸ای، رایانه جرائمقانون )

1۳9۶) . 

آمیز. تغییر یا تحریف تصویر یا صوت و انتشار فیک هتکدیپ (ه
موجب هتک حیثیت شود، صریحا  تحت ماده  کهینحوبهآن 
 .(۲ ماده :1۳۸۸ای، رایانه جرائم)قانون قابل تعقیب است  1۶

نفوذ از طریق بدافزار یا فیشینگ یا مهندسی اجتماعی. حسب  (و
دسترسی یا اخلال یا سرقت داده و وسیله، مشمول مواد 

های )مرکز پژوهشدر بوداپست است « سوءاستفاده از ابزار»
  .(1–2 ماده :1۳۸۸، ایرایانه جرائمقانون ؛ 1۳۸4مجلس، 

سازی غیرمجاز داده. بسته به وضعیت، فروش یا تجاری (ز
« افشاء اسرار»( و 1۲)ماده « سرقت داده»ممکن است تحت 

های قرار گیرد؛ تحلیل« نشر اکاذیب یا هتک حیثیت»یا 
دهند مدنی/جزایی نیز این طیف را پوشش می مسؤولیت

 . (1۳9۶، رهبرپور)جعفری و 

بوداپست ساختار حقوق  یادداشت تطبیقی: فصل دوم کنوانسیون
( ۲۲( و صلاحیت )14–21(، آیین دادرسی )2–13ماهوی )مواد 

انگاری روشنی از جرمجا تنظیم کرده و بهرا یک
)مرکز گوید دسترسی/شنود/اخلال/استفاده از ابزار سخن می

 . (1۳۸4های مجلس، پژوهش

 رکن مادی -5-2

هگیری  در ر»، «بدون مجوزورود »تواند از رفتار مجرمانه می
تا « انتشار یا افشاء»، «حذف یا تخریب یا تغییر»، «حال انتقال

های مجلس، )مرکز پژوهشامتداد یابد « کارگیری ابزاربه»

. (1-2 ماده :1۳۸۸ای، رایانه جرائمقانون  ؛18–19، 1۳۸4
در احراز عناصر،  -بدافزار، فیشینگ، مهندسی اجتماعی-وسیله 
 جرائم قانون)ابیر امنیتی دارد بر سوءنیت و عبور از تد دلالت
دیده . بزه(1۳9۶ رهبرپور، و جعفری؛ 1-2 ،1۳۸۸ ای،رایانه

ای، رایانه جرائمتواند شخص حقیقی یا حقوقی باشد؛ قانون می
های متعلق به دیگران را نیز سرقت یا اخلال نسبت به داده

 . (1۲، ۸مواد  :1۳۸۸ای، رایانه جرائمقانون )شناسد می

ای، در صلاحیت رایانه جرائم؛ قانون زمان و مکان دیجیتال
قانون جرائم )سرزمینی یا فرامرزی معیارهای مکمل دارد 

: ماده 1۳9۲؛ قانون مجازات اسلامی، ۲۸ماده : 1388ای، رایانه
یا هتک، دامنه انتشار و قابلیت تکثیر  . گستره انتشار؛ در افشاء(4

. نتیجه (1۳9۶، رهبرپور)جعفری و افزاید بر ارزیابی شدت اثر می
بار )مادی  یا معنوی(؛ نقض حریم داده غالبا  خسارت زیان

نیز بحث « انگاری دادهمال»های آورد، اما در تحلیلمعنوی می
کند می رهبرپور این بحث را نقدو  ی جعفریشده است؛ مقاله

 .(1۳9۶، رهبرپور)جعفری و 

 رکن روانی -5-3

« بودن یا عدم مجوزعلم به محرمانه»اغلب مصادیق، عمدی با 
، 1۸ :1۳۸4های مجلس شورای اسلامی )مرکز پژوهشهستند 
. عمد خاص در برخی (8–10 ،1–3ای، مواد رایانه جرائمقانون 

)نشر  1۸عناوین شرط است: قصد اضرار  یا تشویش در ماده 
و قصد تحصیل داده  17اکاذیب(، قصد افشاء یا هتک در ماده 

؛ 1۳۸4های مجلس، )مرکز پژوهشیا مقاصد ناروا در بوداپست 
. انگیزه )مالی  یا انتقامی (۲ماده  :1۳۸۸ای، رایانه جرائمقانون 

یا کنجکاوی( تأثیر در تشکیل جرم ندارد ولی در تعیین کیفر و 
 . (1۳9۶، رهبرپور)جعفری و است  مؤثرسیاست کیفری 

 های خاصوضعیت -5-4

شروع به جرم و معاونت. حسب قواعد عام تعزیرات و  (الف
درباره  ۲5ای )مثلا  ماده رایانه جرائممقررات خاص قانون 

 (. جرائمآموزش یا تسهیل برخی 

قانون  1۳1تعدد معنوی )یک فعل با چند عنوان(. ماده  (ب
با عناوین تعزیری، رفتار واحد  جرائمدر  1۳9۲مجازات اسلامی 

 . (1۳99سامی، )بمتعدد و مجازات اشد 



 ... حریم خصوصی در فضای مجازی رم انگاری نقضج 54/حمیری 

 

، تشدید برای ارتکاب  1۳9۲قانون 1۳7–1۳9تکرار. مواد ( ج
 .(1۳99)بسامی، ی معین مجدد  جرم تعزیری تا درجه

 جرائمقانون  ۲0و  19پذیری اشخاص حقوقی. مواد جرم (د
های تکمیلی یا ای، شرایط انتساب و دامنه مجازاترایانه

–۲، ماده 1۳۸۸ای، رایانه جرائم)قانون کند انحلال را مقرر می

۳) .  

دهندگان خدمات. ماده ها و ارائهمسؤولیت و تکالیف پلتفرم (ه
اجرا در ای، تکلیف پالایش و ضمانترایانه جرائمقانون  ۲1

ای، رایانه جرائمقانون )نی کرده است بیقصور یا تقصیر را پیش
 .(۳ماده  :1۳۸۸

تعدد نتایج و همپوشانی عناوین در فضای سایبر )مثلا  نفوذ واحد 
منتهی به دسترسی+افشاء+اخلال( با قواعد تعدد مادی/معنوی 

 . (140۲)فروغی، شود ها یا مجازات اشد حل میو جمع مجازات

 ادله اثبات الکترونیکی -5-5

ی الکترونیکی زمانی حجیت و امارات فنی. ادله (الف
استنادپذیرند که شرایط صحت انتساب، اصالت و انکارناپذیری 
رعایت شود؛ راهبردهای فنی مانند رمزنگاری و بیومتریک در 

اند های کلیدی معرفی شدهعنوان تضمینادبیات داخلی به
 . (1۳94، همکارانزادگان و )مؤذن

ای در فصل دادرسی و رایانه جرائمزنجیره حفاظتی. قانون  (ب
بر حفظ صحت، تمامیت و « ی الکترونیکیاستنادپذیری ادله»

(؛ نیز درباره 49–51نامه تأکید دارد )مواد نگهداری مطابق آیین
شنود محتوا، رعایت مقررات خاص مخابراتی و دستور قضایی 

 (.4۸)ماده 

 . (1۳94زادگان و همکاران، ذن)مؤ تمامیت دادهاصالت و  (ج

  .(1۳۸4های مجلس، )مرکز پژوهش شنود قانونی و حدود آن (د

 تزاحم حقوق و استثنائات -6

 آزادی بیان و منفعت عمومی در افشای فساد -6-1

کند میان سه زدایی در بستر دیجیتال اقتضا میاصل تعارض
دسترسی به ی مشروع توازن برقرار شود: آزادی بیان، مطالبه

و صیانت از حریم خصوصی. در نظام داخلی،  اطلاعات عمومی
زمان دو قاعده هم« قانون انتشار و دسترسی آزاد به اطلاعات»

کشد: )الف( اصل دسترسی به اسناد و مکاتبات را پیش می
 …پاسخ باید»: 14گویی )ماده اداری با شفافیت فرایند پاسخ

؛ )ب( تفکیک اطلاعات عمومی از («شفاف و قابل ردیابی باشد
سازی ناماطلاعات  مشمول حریم خصوصی و حذف یا بی

منفعت »ترتیب های شخصی پیش از انتشار؛ بدینبخش
گر نقض حریم خصوصی نیست توجیه« عمومی  افشای فساد

جا که با حذف مشخصات فردی، امکان افشا فراهم مگر آن
باید با معیار شود. در نتیجه، استثناء منفعت عمومی 

نه اجرا شود، « سازی یا تفکیکنامبی»سازی تعارض و حداقلی
)نیکخواه سرنقی و  قید مشخصات شخصیبا انتشار بی

 .(1400، همکاران

 امنیت ملی و تعقیب بزه با شنود و پایش هدفمند -6-2

در ترجمه رسمی -سایبری  جرائماستاندارد اروپایی  مقابله با 
اختیارات شکلی را فقط با قیود حفاظتی  -کنوانسیون بوداپست

ی در حال انتقال، شنود زمان دادهآوری همپذیرد. جمعمی
مندی، محتوا و بازرسی یا توقیف داده و سامانه، منوط به قانون

زاده و )حیدرقلیضرورت و تناسب و کنترل قضایی است 
شنود محتوای در حال »ران نیز . در حقوق ای(1394، همکاران

صراحتا  تابع مقررات خاص شنود تلفنی است و « انتقال
شود؛ شده در حکم شنود تلقی میدسترسی به محتوای ذخیره

بنابراین، مأموریت عام برای پایش ترافیک/محتوا بدون مجوز 
ماده  :1۳۸۸ای، رایانه جرائم)قانون ست قضایی معتبر مجاز نی

ع در کنار هم بر پایش هدفمند با مجوز و تناسب . این دو منب(4۸
 نمایند. را نفی می« پایش عام»کنند و ابزار یا هدف، تأکید می

 رضایت یا رضایت نمایشی و امکان رجوع -6-3

زمانی شاخص مشروعیت « رضایت»های پلتفرمی، در محیط
)اکبری فهم و قابل  رجوع باشد است که آگاهانه، مشخص، قابل

 . (1400، فلاحیانو 

 پذیرانهای حساس، کودکان و آسیبحمایت از داده -6-4

ها بر حساسیت های فارسی در حقوق حفاظت از دادهپژوهش
سنجی برای شناسایی سلامت، زیست-های خاص ذاتی  دسته

های مضاعف، مثل ارزیابی و لزوم تضمین -ها و...افراد، گرایش
امنیت پردازش، تأکید سازی، خطر، محدودیت هدف، کمینه

کنند؛ همچنین حمایت افزوده از کودکان و شرط  سن یا می
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رضایت ولی  در خدمات جامعه اطلاعاتی برجسته است 
 . (1401نیا، )نصرالهی

 مرز فضای عمومی آنلاین با انتظار معقول از خلوت -6-5

بودن کند ماهیت فضا مثل خصوصیادبیات داخلی تصریح می 
و تنظیمات مخاطب و  آی دی، ابر شخصی در برابر پست باز

بینی دسترسی در احراز انتظار معقول از خلوت نقش قابلیت پیش
نمایی  پروفایل شرط کافی برای عمومیت .کننده دارندتعیین

ی انتشار  ینهو زم زوال حریم نیست؛ کیفیت رضایت، تنظیمات
سازند ، مرز واقعی  عمومی و خصوصی  آنلاین را میباز انتشاریا 

 .(1400، فلاحیان؛ اکبری و 1۳9۶)جعفری و رهبرپور، 

 اجراها و جبران خسارتها، ضمانتمسؤولیت -7

 کیفرها و تدابیر در فقه جزایی -7-1

در فقه امامیه، هر فعل حرام  فاقد حد  منصوص، در قلمرو 
داخل است و تعیین نوع و میزان کیفر، منوط به نظر « تعزیر»

)خمینی،  منظور حفظ نظم و دفع مفسده استحاکم شرع به
در ترجمه تحریرالوسیله با تا(. ؛ مکارم شیرازی، بی1۳9۲

است و « منوط به نظر حاکم»صراحت آمده است که تعزیرات 
)خمینی، تواند بر حسب حال  فاعل و آثار فعل تنظیم شود می

، فقه سیاسی  شیعه امکان «تدابیر تکمیلی». از منظر (1۳9۲
های اجتماعی اتخاذ اقداماتی مانند منع موقت از برخی فعالیت

برای صیانت از « تعزیرات حکومتی»ای را ذیل عنوان یا حرفه
که از حد  تعزیر فراتر نرود و به پذیرد، مادامیحقوق عامه می

)امام دمت حفظ نظام باشد در خ« سیاست شرعی»مثابه 
 . تا(موسوی اردبیلی، بی ؛1۳9۲خمینی، 

 اجراهای مدنی و جبران خسارت مادی یا معنویضمانت -7-2

تواند در کنار پیگیری کیفری، دیده میدر حقوق ایران، زیان
جبران همه خسارات مادی و معنوی ناشی از جرم را مطالبه 

؛ (1، تبصر ه 14 ماده :1392 قانون آیین دادرسی کیفری،) کند
رویه و دکترین اخیر نیز بر قابلیت جمع  جبران مادی و معنوی 

اند تأکید کرده -جز در تعزیرات منصوص شرعی و دیات-
مدنی، سه سنخ زیان   مسؤولیت. در تئوری  (1395)حدادی، 

جبران در نقض حریم خصوصی برجسته است: تلف )از قابل
بردن داده یا محتوا یا فرصت(، تفویت منفعت )مانند از دست بین

واسطه افشاء(، و هتک حیثیت رفتن قرارداد یا فرصت شغلی به

که دومی و سومی غالبا  با ادله فنی،  )لطمه به آبرو و اعتبار(
)کاتوزیان، شود و امارات قضایی احراز می شهادت  کارشناس

 .(140۳ آزادبخت؛ بابایی و 1۳74

نکته روشی این است که در دعاوی نقض حریم، جمع  
ها ممکن است: مطالبه خسارت مالی )هزینه درمان خواسته

روانی، کاهش درآمد(، حکم به اعاده حیثیت )عذرخواهی رسمی 
عرض )اقدام تکلیفی  و حکم به توقف ت یا الزام به درج حکم(

غیرمالی(. مستند قانونی  امکان صدور احکام غیرمالی برای رفع 
)قانون آیین دادرسی است  14ماده  1زیان معنوی همان تبصره 

 .(14کیفری، ماده 

 تدابیر غیرکیفری و اداری -7-3

و مواد ناظر به محتوا « سایر مقررات»در سطح داخلی، فصل 
ای از اوامر اداری یا ، مجموعه1۳۸۸ای رایانه جرائمدر قانون 

 کند:بینی میقضایی  پشتیبان را پیش

)قانون  حذف یا ممانعت از دسترسی به محتوای مجرمانه (الف
 . (23و  21: مواد 1388، ایرایانه جرائم

ماده  :1388، ایرایانه جرائم)قانون  شنود قانونی و حدود آن (ب
4۸) . 

 :1388، ایرایانه جرائمقانون ) اقدامات حمایتی روی ادله (ج
 (44ماده 

(، بر طراحی و GDPRدر سطح تطبیقی، اسناد اتحادیه اروپا )
(، Privacy by Design/Defaultفرض  صیانتی )پیش

گرایی داده، اعلان رخداد نقض امنیتی و ارزیابی تأثیر حداقل
تأکید دارند؛ این مجموعه تکالیف  پیشگیرانه برای متولیان داده، 

تفصیل گزارش های حساس و کودکان، بهویژه درباره دادههب
. نتیجه اینکه در (140۲، همکارانزاده و )لطیفشده است 

 -علاوه بر مجازات-تواند های نقض حریم، قاضی میپرونده
دستور حذف محتوا، توقف پردازش، هشدار یا تعلیق حساب 

ن تدابیر عنواو الزام به درج حکم یا عذرخواهی را به کاربری
تکمیلی یا رفع زیان مقرر کند؛ مبنای کیفری و اداری آن در 

و مبنای مدنی، یعنی اعاده حیثیت در ماده  ایرایانه جرائمقانون 
 قانون آیین دادرسی کیفری آمده است. 14
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 ها و متولیان دادهپلتفرم مسؤولیت -7-4

 جرائم)قانون  کیفری اشخاص حقوقی و مدیران مسؤولیت (الف
 . (19-20مواد  :1388 ای،رایانه

 :1388 ،ایرایانه جرائمقانون ) تکلیف  همکاری و اعلام (ب
 .(۲۳تبصره ماده 

تبصره  ،ایرایانه جرائمقانون ) فرض صیانتیطراحی و پیش (ج
 . تا(؛ موسوی اردبیلی، بی۲۳ماده 

 های فراملیصلاحیت، تعارض قوانین و همکاری -8

 جرائمصلاحیت سرزمینی، شخصی و مبتنی بر اثر در  -8-1
 آنلاین

قانون »نقطه آغاز است؛ اما « اصل سرزمینی»در حقوق ایران، 
طور خاص دامنه صلاحیت را برای به« ایرایانه جرائم

های های سایبری گسترش داده است: الف( هرگاه دادهوضعیت
مجرمانه یا ابزار ارتکاب، در سامانه یا حامل  موجود در قلمرو 
ایران ذخیره باشد؛ ب( اگر جرم از طریق تارنماهای دارای دامنه 

یابد. این دو بند، ( ارتکاب ir.بالای ک د کشوری ایران )مرتبه
صلاحیت مبتنی بر اثر یا ارتباط عینی »بندی روشنی از صورت

 ای،رایانه جرائم)قانون کند در حوزه سایبر ارائه می« با قلمرو
 . (۲۸ماده  :1388

المللی، کنوانسیون بوداپست )ترجمه مرکز در سطح اسناد بین
 ، چهار قاعده صلاحیتی را۲۲های مجلس( در ماد ه پژوهش

و  کند: قلمرو، پرچم کشتی، ثبت هواپیمابینی میزمان پیشهم
برخی موارد  صلاحیت حمایتی یا شخصی؛ و نیز هماهنگی میان 

)مرکز ادعای صلاحیت دارند زمان هایی که همدولت
. (۲۸–۲7مواد  :1۳۸4های مجلس شورای اسلامی، وهشپژ

های این چارچوب، مدل مقبول برای جمع میان صلاحیت
های مجلس وهش)مرکز پژموازی و کاهش تعارض مثبت است 

  .(22ماده  :1۳۸4شورای اسلامی، 

در « صلاحیت حمایتی»در ادبیات داخلی نیز بر ظرفیت اعمال 
سایبری شدید )مانند تروریسم سایبری( تأکید شده  جرائمبرخی 

مه به منافع اساسی کشور فارغ از مکان است؛ مبنای آن، لط
 . (1۳9۶، همکارانالحسینی و )ابوالمعالیارتکاب است 

 

 سازی ابریهای فرامرزی و ذخیرهتعارض قوانین در داده -8-2

در رایانش ابری، تعیین قانون  حاکم و « محل  داده»چالش 
اند کند؛ قراردادهای ابری غالبا  مختلطمرجع صالح را سخت می

استقرار  داده یا پردازش، متکثر و سی ال است. و مکان
دهند های فارسی در حقوق قراردادهای ابری، نشان میپژوهش

یعه یا لیسانس( های کلاسیک )اجاره یا ودتکیه صرف بر قالب
ق.م( و  10کفایت ندارد و باید به قواعد عام قراردادها )ماده 

سازی یا محل پردازش یا ذخیره»گذاری دقیق درباره شرط
 کاتب)انصاری و رو آورد « انتخاب قانون حاکم»و « انتقال

 . (1401، دامغانی

ر و تسناز منظر حاکمیت و دسترسی دول خارجی، محل دیتا
تواند با اصول دولت  میزبان می« مرزی دسترسی برون»

های داخلی از داده شخصی در تعارض افتد؛ حاکمیت و حمایت
سازی قراردادی، رمزنگاری این ادبیات بر ضرورت شفاف

سراسری و محدودسازی محل استقرار برای کاهش ریسک 
 . (1۳9۸)صالحی، تعارض مقررات تأکید دارد 

رونیکی فرامرزی، انتقال متقابل و معاضدت ادله الکت -8-3
 قضایی

کنوانسیون بوداپست، اصول « المللیهمکاری بین»در بخش 
کلی و ابزارهای عملیاتی برای دستیابی فرامرزی به ادله 

، «هاحفظ یا توقیف فوری داده»بینی شده است: از پیش
« معاضدت قضایی»، تا «شنود در چهارچوب قانوندسترسی و »
مقی د  15و  14؛ همگی با قیود حقوق بشری مواد «رداداست»و 

 . (۲1ماد ه  :1۳۸4های مجلس، )مرکز پژوهشاند شده

ضمن تصریح بر « ایرایانه جرائمقانون »در حقوق ایران، 
صحت، »الکترونیکی و ضرورت حفظ  استنادپذیری ادله

ای، مواد رایانه جرائم)قانون « تمامیت، اعتبار و انکارناپذیری
، وزارت دادگستری را مکلف به پیگیری الحاق به اسناد (40–51

)قانون همکاری و معاضدت دوجانبه/چندجانبه کرده است 
علاوه بر اسناد   .(49-52مواد  :1388 ای،رایانه جرائم

چندجانبه، ایران معاهدات دوجانبه معاضدت کیفری متعددی 
دوجانبه در امور معاهده معاضدت حقوقی »عنوان نمونه، دارد؛ به

ها، مثل ای از همکاریدامنه گسترده« چین-کیفری ایران
ابلاغ، اخذ شهادت، ارائه اسناد و ادله، تفتیش، توقیف، ضبط 
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ابزار جرم، شناسایی و استرداد عواید ناشی از جرم را با تشریفات 
)معاهده معاضدت حقوقی دوجانبه در امور کند بیان میمشخص 

  .(19-20و  1۶، مواد 1۳95چین، مصوب  کیفری میان ایران و

« معاضدت درباره ادله الکترونیکی»در ادبیات فارسی  معاصر نیز 
و اقتضائات نوین آن مانند سرعت، حفاظت زنجیره نگهداری، 

های استاندارد پاسخ، تشریح و بر لزوم بازمهندسی و قالب
و  )تبریزیبت قضایی تأکید شده است ی  نیاسن تهای رویه

 .(1401، همکاران

های همگرایی و الگوهای سازگارسازی با سیاست -8-4
 موازین فقهی

 شود:در سطح سیاستی، سه محور برای همگرایی پیشنهاد می

المللی با تقنین همسو با استانداردهای بین (الف
های شرعی )مانند صیانت از های صریح بر بنیان«شرطحق»

و ضرورت نظارت قضایی بر شنود(.  حریم مؤمن، منع تجسس
شرط نسبت به کنوانسیون بوداپست امکان حقمتن فارسی  

های مجلس، )مرکز پژوهشبرخی مواد را نیز یادآور شده است 
  .(42-43، مواد 1۳۸4

توسعه معاهدات دوجانبه  همسو با فقه. تجربه شورای  (ب
ر نگهبان در بررسی فقهی  معاهدات استرداد و قیود شرعی ب

عدم »استرداد یا معاضدت، الگوی خوبی برای طراحی شروط 
های نامهدر موافقت« تعارض با نظم عمومی و موازین شرع

 .(1۳9۶)فتحی، کیفری و ادله الکترونیکی است 

تبیین معیارهای تناسب یا ضرورت یا نظارت قضایی در  (ج
تقای زمان با ارمحور )توقیف، دسترسی، شنود(. همابزارهای ادله

ها و حفاظت از حقوق ظرفیت  داخلی برای اجرای معاضدت
ماده  :1۳9۲)قانون آیین دادرسی کیفری،  دیدگان و متهمانبزه
 (.5۲-49مواد  :1388، ایرایانه جرائم؛ و قانون 14

 گیری نتیجه

های معاصر در اصول  بنیادی مبانی فقه جزایی اسلامی و نظام
مانند منع تجس س، حرمت افشای -حفاظت از حریم خصوصی

 -ضرورت و تناسب بر اساساسرار و لزوم سنجش مداخلات 
اند؛ فقه بر بندی متفاوتاشتراک دارند، اما در زبان و صورت

کند و حقوق قواعدی چون ستر، لاضرر و سلطنت افراد تکیه می

را « پردازش مشروع»و « داده شخصی»معاصر مفاهیمی چون 
دهد و سازوکارهای اداری، مدنی و کیفری محور قرار می

حق های اروپایی با ترکیب کند؛ نظاممشخص عرضه می
های بنیادین حریم و کنوانسیون بوداپست چارچوب

و  متحدهیالاتااند و تجربیات فراهم ساخته ترییرانهگسخت
انگاری دسترسی انگلستان بر انتظار معقول از خلوت و جرم

بدون مجوز تأکید دارد؛ ادبیات فارسی/عربی مبانی قوی عرضه 
سب با کرده اما همچنان نیازمند تفکیک اقسام حریم متنا

پذیر برای انتظار های آزمونهای نوین، تدوین شاخصمعماری
مند قواعد فقهی با عناصر و ادل ه دیجیتال معقول و پیوند نظام

ها به ساز با قیدهای شرعی، الزام پلتفرماست؛ لذا تقنین همسان
حریم خصوصی در طراحی و گزارش رخداد، تدوین 

قضایی و تعیین پذیر و تقویت معاضدت های آزمونشاخص
ها باید پیگیری شود تا هم عدالت تکلیف محل نگهداری داده

قربانیان تأمین و هم کشف جرم در چارچوب ضرورت، تناسب 
 و نظارت قضایی ممکن گردد.

موارد مربوط به اخلاق در پژوهش و نیز  :اخلاقی ملاحظات
در استناد به متون و ارجاعات مقاله تماما  رعایت  یدارامانت
 .گردید

تعارض منافعی  هرگونهتدوین این مقاله، فاقد  :منافع تعارض
 .بوده است

توسط  انفرادی صورتبهنگارش مقاله  :نویسندگان سهم
 .انجام گرفته است هنویسند

از تمام کسانی که نویسندگان را در تهیه این  :قدردانی و تشکر
 .اند، سپاسگزاریمیاری رسانده مقاله

اعتبار مالی  ینتأماین پژوهش بدون  :پژوهش اعتبار تأمین
 .سامان یافته است

 مآخذ و منابع
 قرآن کریم -

فتحی، سیدرضا  و الحسینی، سیدمحمدجوادابوالمعالی -
 جرائمدکترین شخص ثالث و تحصیل دلایل (. »1۳9۶)

 .606-646 (:18)  ،پژوهش حقوق کیفری. «سایبری
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نحوه اعمال صلاحیت (. »1393افتخار جهرمی، غلامرضا ) -
فضای مجازی: تحلیل صلاحیت  جرائمها در رسیدگی به دادگاه

فصلنامه  .«ایرایانه جرائمقانون  ۲9–۲۸محلی در پرتو مواد 
 . 76-93 (:39)، مطالعات حقوقی

حریم خصوصی (. »1400فلاحیان، مهدی ) و اکبری، علی -
-382 (:9)4 ،تمدن حقوقی .«حقوقی ایران و اسلام در نظام

361 .  

. تهران: ترجمه تحریرالوسیله(. 1392الله  )امام خمینی، روح -
 مؤسسه تنظیم و نشر آثار امام خمینی. 

رژیم » .(1401) ، باقر و کاتب دامغانی، محمدمهدیانصاری -
)دانشگاه  تحقیقات حقوقی .«حقوقی قراردادهای رایانش ابری

 .    219-244 (:25)98 شهید بهشتی(،

مطالعه تطبیقی (. »140۳) بابایی، ایرج و آزادبخت، شبیر -
مدنی ناشی از هتک شهرت در حقوق ایران، آمریکا  مسؤولیت
 .     363-397 (:88)125 ،مجله حقوقی دادگستری .«و انگلیس

حقوق تحلیل تعدد معنوی جرم در (. »1۳99ب سامی، علیرضا ) - 
پژوهش حقوق  .«1۳9۲قانون  1۳1کیفری ایران؛ اشاره به ماده 

 .  41-65 (:49) ،کیفری

پور، حسن؛ منش، محمدرضا؛ عالیتبریزی، صادق؛ الهی -
اصل قانونمندی (. »1401فضلی، مهدی ) و طهماسبی، جواد

تعالی  .«هاتوقیف داده و سامانه در فرآیند کیفری؛ آثار و تضمین
  .    125-134 (:2)13 ،حقوق

 مسؤولیت(. »1۳9۶رهبرپور، محمدرضا ) و جعفری، علی -
ها در فقه امامیه و حقوق مدنی نقض حریم خصوصی داده

 .   44-52 (:5)18 ،فصلنامه پژوهش حقوق خصوصی. «موضوعه

حریم خصوصی افراد در فقه امامیه (. »1401حدادپور، جواد ) -
  . 43-56 (:2) ،فصلنامه آراء .«حقوق موضوعه و

جبران خسارت معنوی از منظر فقه (. »1395حدادی، فاضل ) -
 .42-27 (:6و  5)، پژوهانمجله علمی دانش«. و حقوق

. قم: مؤسسه الشیعةوسائلتا(. بیحسن )حر  عاملی، محمدبن -
 البیت )ع(.آل

رئیسی، لیلا  و زاده، جعفر؛ عابدینی، غلامرضاحیدرقلی -
حریم خصوصی و الزام به رعایت آن در رویه قضایی (. »1394)

 (:8)4 ،مطالعات حقوق بشر اسلامی. «دادگاه اروپایی حقوق بشر
41-23  .  

مسؤولیت مدنی ناشی از افترا در (. »1۳9۸شرقی، زهرا ) -
 پژوهشنامه حقوق خصوصی. «لا با رویکرد تطبیقیکامن

  .25-27 (:79)  (،علامه)

ر سن تدسترسی به اطلاعات دیتا» .(1398صالحی، جواد ) -
دولت خارجی در تقابل با اصول صلاحیت کیفری سرزمینی و 

فصلنامه علمی حقوقی  .«المللاعمال حاکمیت در حقوق بین
  .     185-210 (:36)60 ،المللیبین

. المیزان فی تفسیر القرآن(. 1۳74طباطبایی، محمدحسین ) -
 قم: جامعه مدرسین. 

صلاحیت سرزمینی (. »1397کاشانی، نجمه )الهیغفاری -
 .«ارتکابی در فضای سایبر جرائمهای ایران نسبت به دادگاه

  .  185-218 ،های حقوقیپژوهش

گستره و قلمرو حریم خصوصی در (. »1۳9۶فتحی، یاسر ) -
  . 91-118(: 45) ،دوفصلنامه حقوق و سیاست«. فضای مجازی

مطالعه تطبیقی (. »1۳9۶علمداری، علی ) و ها، محمدفرجی -
 .«انگاری در فضای سایبر در ایران و آلمانمعیارهای جرم

  .  637-653 (:2)8 ،مطالعات حقوق تطبیقی

تعزیری  جرائمتعدد نتیجه در (. »140۲فروغی، مهدی ) -
های حقوقی دیدگاه ؛1۳9۲راساس قانون مجازات اسلامی ب

فصلنامه حقوقی «. و تفکیک از تعدد معنوی( 1۳4)تحلیل ماده 
 .    32-58 (:35) ،مفید

طرح حمایت و حفاظت از داده و (. »140۳فرهمند، فرید ) -
 حفاظت عمومی مقررات تطبیقی یمطالعهاطلاعات شخصی با 

  . 17-25 (:5)9 ،های نوینحقوق فناوری(«. GDPR) داده از

 مسؤولیت) های خارج از قراردادالزام(. 1374کاتوزیان، ناصر ) -
 (. تهران: دانشگاه تهران. مدنی



 1405 زمستان ،چهارمه ، شمارچهارمدوره الملل، فصلنامه حقوق جزای بین /59

 

. تهران: دانشگاه مدنی مسؤولیت(. 1392)کاتوزیان، ناصر  -
 تهران.

درافشان، سیدمحمدمهدی؛ زاده، مهدیه؛ قبولیلطیف -
چگونگی پردازش (. »1402عابدی، محمد ) و محسنی، سعید

داده شخصی  خاص در حقوق اتحادیه اروپا و بررسی آن در 
 . JIPM، 1(39:) 200-157فصلنامه  .«نظام حقوقی ایران

(، کتاب الحدود) أنوار الفقاهةتا(. مکارم شیرازی، ناصر )بی -
 قم: مدرسه امام علی بن ابیطالب )ع(. 

یوشی،  و دهکردی، الهامسلیمانزادگان، حسنعلی؛ مؤذن -
ی حفظ صحت و استنادپذیری ادله(. »1۳94مهشید )

پژوهش  .«الکترونیک با استفاده از بیومتریک و رمزنگاری
 . 69-97 (:12) ،حقوق کیفری

فقه الحدود و تا(. موسوی اردبیلی، سیدعبدالکریم )بی -
 . قم: کتابخانه نور. التعزیرات

«. استثناهای حق تصویر(. »1۳97میرشکاری، محمدحسین ) -
 . 165-174 (:39) ،مطالعات حقوق تطبیقی

قوق بیماران؛ حریم خصوصی، ح(. 1401نیا، عمار )نصرالهی -
 ت پژوهش.قم: معاون .محرمانگی و رازداری

. قم: مؤسسه مستدرک الوسائلتا(. نوری، حسین )بی- -
  )ع(. البیتآل

نیکخواه سرنقی، رضا؛ اکرادی، سعید؛ جعفرزاده، سیامک  -
حریم خصوصی تابعان و پیوند آن با قضا، فقه، اخلاق (. »1400)

 (:25)13  ،مطالعات فقه و حقوق اسلامی«. و سیاست جنایی
36-11 . 

جایگاه مأمورین امنیتی انگلستان در (. »1404وحابی، زهرا ) -
 (:51) ،و فقه حکومتی نامه ولایت فقیهدوماه«. جرائمکشف 

583-373 . 

 

 


